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1. LASANVISNING

Foreliggande dokument ingér i dokumentpaketet som utgér version 3.0 av Oppen Teknisk
Plattform (OTP).

Dokumentet &r sjidlva referensarkitekturen, samt innehaller dven infrastrukturavsnitt.

For en 6verblick av OTP och en introduktion till referensarkitekturen hinvisas till
paraplydokumentet Sambruk_OTP_v3_0.

For att ddremot snabbt fa en kiinsla for vad OTP ir hinvisas till de snabbintroduktioner for
olika ldsargrupper som ocksa ingar i dokumentpaketet.

oTp |

Bilaga OTP 6ver tiden

Bilaga Sambruk remissvar

—— OTP Snabbintroduktioner

OTP Referensarkitektur

] OTP Kravmatris

Detta dokuments plats i Typupphandlingar
dokumentpaketet for OTP

www.sambruk.se



Sambruk

Datum Referrens Sida
2012-02-03 OTP 3.0 RefArk 4(67)
1.1. Versioner
Datum Ver. Namn Kommentar
2003-08-22 | v1.0 Sven-Hakan Olsson | Utgiva av OTP v1.0
2004-03-22 | vl.1 Sven-Hikan Olsson | Utgéva av OTP v1.1
2005-03-31 | v1.2 Sven-Hakan Olsson | Utgdva av OTP v1.2
2007-09-19 | v2.0 Sven-Hikan Olsson | Utgiva av OTP v2.0.
2011-03-08 | v2.1 Sven-Hikan Olsson | Utgéva av OTP v2.1
2012-01-19 | v3.0 Sven-Hékan Olsson | Paborjat arbete med v3.0, separerad
dokv 1 referensarkitektur
2012-01-27 | v3.0 Sven-Hékan Olsson | Remissversion av v3.0
dokv 5
2012-02-03 | v3.0 Sven-Hakan Olsson | Forslag till utgava av v3.0
dokv 6
1.2.Referenser

Se referenslista i paraplydokumentet Sambruk_OTP_v3_0

www.sambruk.se
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2. INLEDNING

En referensarkitektur dr en abstrakt arkitektur, som bl.a.innehaller mallar {for hur en IT-
16snings konkreta arkitektur sedan utformas.

Det ar viktigt att papeka att “one size does not fit all”, det gar inte att foreskriva att en och
endast en mallarkitektur ska anvindas i alla sammanhang - sa enkel &r inte verkligheten.
Manga faktorer paverkar de faktiskta valen i ett konkret projekt. Forst och frimst maste man
utga fran funktionella 6nskemal. Dérefter ska man skapa en arkitektur som ger onskad balans
mellan (ibland motstridiga) onskemal sasom datafdrskhet, datakvalitet, stabilitet, prestanda,
flexibilitet, kostnad, existerande verksamhetsapplikationers egenskaper, IT-strategival mm.
Mallarkitekturerna &r alltsa endast nagot att utga ifran, som monster.

Vid ett anskaffningsprojekt (upphandling, avrop, utveckling etc) ska vanligen en
kravspecifikation skapas. Dirfor finns inom dokumentpaketet for OTP #ven en kravmaster
och typupphandlingar. I kravmastern finns en palett av krav som man kan vélja bland, men
forst ndr man vil har valt mallarkitetktur(er). Gangen blir alltsa enligt foljande:

(eller nya ark.)

Val av krav ur
kravmastern
(eller nya krav)

Verksamhets-
utredning S
>
E
) C
Funktionella krav |
F
I
Val av mall- K
arkitektur(er) A
T
I
0]
N

Figur 1 Arbetsgang for att skapa kravspecifikation

Forutom huvudkapitlet om mallarkitekturer nedan foljer dven kapitel som dr mer
infrastrukturnéra: Rorlaggning, Principer for Nyttomeddelanden och Regler, konventioner,
drift. Anledningen &r bl a att det dr extremt viktigt att anvdnda 6ppna och interoperabla
kommunikationssitt for att vilfungerande applikationssamverkan ska kunna uppsta, och
diarmed storre verksamhetsnytta och medborgarservice.

www.sambruk.se
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OTP:s referensarkitektur

Motiv fér referensarkitekturen i OTP

Referensmodeller

Styrande principer

| Inkluderade mallarkitekturer
(+ infrastruktur)

Versionering av OTP

Funktionella krav paverkar

Kravmatris ’\
- Huvudfokus i detta dokument

Figur 2 Referensarkitekturen

De avsnitt som beskriver “kringforhallandena” for referensarkitekturen har vi valt att ligga i
paraplydokumentet Sambruk_OTP_v3_0, medan foreliggande dokument fokuserar pa de
faktiska mallarkitekturerna.

2.1. Oversikt referensarkitektur applikationsintegration generellt

I nedanstaende mallkapitel med arkitekturbilder och tillhérande kommentarer anges ett antal
arkitekturprinciper och modulariseringssitt. Eftersom manga avviagningar maste goras
mellan 6nskemal om hog flexibilitet och att vara konkret och tydlig, inkluderas ocksa en del
orsaksresonemang i samband med arkitekturskisserna, for att ge kravsparbarhet. Plattformen
och arkitekturen maste sjéalvklart versioneras och utvecklas dver tiden och darfor dr det extra
viktigt att veta varfor olika val togs vid olika tidpunkter.

Forst behandlas 6versikter, sedan foljer renodlingar av ett antal aspekter.

2.1.1. Inkapsling — betoning pa granssnitt

Att utforma alla detaljer inuti alla applikationer i enlighet med exakt samma riktlinjer &r i
princip omgjligt i en kommun. Oftast har man inte rad att skriddarsy applikationer utan man

www.sambruk.se
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far kopa firdiga standardapplikationer. Dessa baserar sig pa varierande plattformar. Aven om
man skulle specialutveckla applikationer sa fortgar teknikutvecklingen sa att en nyskriven
applikation lampligen inte anvinder exakt samma plattform som en fem ar gammal
applikation, trots att den sistnimnda kan vara ge god nytta flera ar ytterligare. Dessutom
tillkommer fall dir man startar kommunsamarbeten (sdsom inom Sambruk, SKL, mellan
grannkommuner, inom kommunalférbund etc) dar man vill dela pa applikationer, och da
skulle inte alla viljor kring innanmétesdetaljer kunna uppfyllas.

Det har dérfor varit en fruktbar trend i manga ar, bade inom néringsliv och kommuner, att
lata omgangar av applikationslogik tillatas fa utformas pa varierande sitt men inkapslat i s k
svarta lador eller ’black boxes”. Det som ir det viktiga &r inte exakt hur innanmitet rakar
vara utformat, utan istéllet:

e Vilken verksamhetsnytta som den svarta ladan ger

e Vilket ev. anvindargrédnssnitt den har

e Vilka ev. maskingréssnitt som den interagerar med andra applikationer och parter

via.

I OTP-dokumenten skriver vi vanligen verksamhetsapplikation och menar da samtidigt att en
sadan ska utgora en svart lada, med vildefinierade grinssnitt. Detta tankesétt har utvecklats
inom IT- och verksamhetsutvecklingsomradet under namnet SOA: Service Oriented
Architecture, eller tjansteorienterad arkitektur. Inom SOA-skrifter skriver man ofta “’tjanst”
for att mena svart lada (eller ibland mindre block, en del av en "applikation”), men ordet
tjianst anvinds synnerligen inkonsekvent i IT-branschen sa vi undviker ordet inom OTP.
Mgjligen anvénder vi begreppet SOA-domin for att markera att nagot haller ihop som en
svart lada, har vildefinierade granssnitt samt handhar nagot visst verksamhetsomrade —
”verksamhetsdomin”.

En mycket viktigt aspekt ar att det maste finnas en “dgare” till varje black box, som har ett
tydligt ansvar for innanmétet i den. Detta ansvar giller dven for de maskingranssnitt och
anvéndargrianssnitt som publicerats av den svarta ladan. For att definiera behoven av sadana
granssnitt behovs sjalvklart en kravprocess dir verksamhetspersoner och ansvariga for andra
black boxes deltar, men nér vl grinssnitten dr definierade ska black box-dgaren tydligt
ansvara for dem.

www.sambruk.se
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Inkapsling —black box

A .
granssnitt
hos black
box 1

Verksa;nhets- Verksa;mhets-
applikation applikation

1 L < > 2
Black box Black box

Verksambhets-

Maskin- /
granssnit hos
black box_1_J applikation

/ 3

Overens-

kommelse \ Maskin- Black box
= I granssnitt hos

kravs! black box 2

Figur 3 Inkapsling — black box, och grinssnitt

De flesta applikationer har anvindargranssnitt — dessa kan sidgas vara en overenskommelse
mellan ménniska och system. Sambruks Nyttomeddelanden handlar i hog grad om att ocksa
definiera maskingrénssnitt av det slag som visas i figuren ovan. I det fallet handlar det om att
skapa en Overenskommelse mellan tva system som vardera utgor black boxes.

I 6kande grad hoppas vi ocksa att inkopta verksamhetsapplikationer har fardiga
maskingrinssnitt redan fran borjan, i efterfljd av det som for manga ar sedan skedde inom
néringslivet, och i enlighet med SOA-vagen som gatt genom IT-vérlden.

Man inser ur figuren ovan att ett vanligt fall kan bli att firdiga maskingrénssnitt fran tva olika
black boxes som behdver kommunicera med varann inte direkt d4r kompatibla, det finns ingen
direktfungerande dverenskommelse. Nigon form av dversittning méste di goras. I OTP
kallar vi normalt komponenter som gor sadan Gversittning for adaptrar.

www.sambruk.se
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2.1.2. Integration nara anvandargranssnitt eller ej

Samfunktion, integration, mellan olika verksamhetsapplikationer ndra anvindargrinssnittet
behover vissa typiska egenskaper medan integration ldngre bak i kedjan behdver andra.

Back-end - front-end

X

Engagemangsbild

I I

Skr.sytt. Std.syst Std.syst Black

Front-end-

inteqrati syst Soc Byggn- boxes
Integ ration Barn- ramnd
(ofta SOA) oms

=]
1E

Back-end-
integration

(oftaEAl)

Kommentar: Strecken i figuren utgér integration (samfunktion)

Figur 4 Back end - front end

Front-end-integration har under nagra ar nu i hog grad utgjorts av Service Oriented
Architecture (SOA), oftast utfért med Web Services' som teknik. Ofta behdver anvéndaren
information som ir fiarsk pa sekunden, som i en Internetbank eller i en skolschemaapplikation
dér en larare kanske ldgger in att man ska vara 1 ett anant klassrum.

Back-end-integration har historiskt brukat kallas Enterprise Application Integration (EAD?.
Dataférskhetskrav i klass med sekundsnabbhet har séllan funnits med i kravbilden for EAIL
Inom kommunvérlden har en dominant integrationsprodukt (Decapus) varit av enklare slag
och knappast kunnat kallas EAI, men produkten har funktionalitet for att fa grundldggande
fil-integration att fungera (vilket ibland &r fullt tillrackligt).

"WS: Web Services, ett siitt att dteranviinda webbprotokoll for interoperabla maskin-till-maskin-anrop
>EAIL Enterprise Application Integration, integration som betonar verforing av storre datafléden

www.sambruk.se



Sambruk

Datum Referrens Sida

2012-02-03 OTP 3.0 RefArk 10(67)

I mitten pa 2000-talet har ett begrepp dykt upp, Enterprise Service Bus (ESB) som forenklat
innebér EAI fast som dessutom kan ga sekundsnabbt och klara prenumeration pa
information. Emellertid gar dessa virldar ihop nu, EAl-plattformar klarar ofta SOA och har
ESB-egenskaper t ex. Dock ir det inte sédkert att de &r fullstindigt optimerade for detta, de
kan ocksa vara onodigt bra och ddrmed ha en dyr prislapp. Ett stort antal kommuner har
ocksa uppgraderat fran Decapus till den nyare produkten TEIS som har vissa EAI/ESB
egenskaper, sa denna produkt har ocksa en slags sirstéllning i praktiken idag. Nagra
kommuner har skaffat andra integrationslosningar, kanske dven som komplement till
Decapus/TEIS. Ibland ingar nagon integrationslosning i kopet av en applikation. Det ir idag
darfor inte ovanligt att kommunen maste hantera en ”federation” av integrationslosningar,
och avviga exakt var i kedjan som konvertering etc ska utforas. Se sarskilt kapitlet
Applikationsintegration EAI, ESB nedan. Det bor ocksa namnas att olika s.k.
metakataloglosningar ofta har egenskaper liknande EAI/ESB.

SOA brukar utgora s k funktionsintegration ddar man ser det som att programkod for
verksamhetslogik kors i serveridndan nér ett anrop ankommer, och att i manga fall ett svar
skickas tillbaka. Dataintegration ddremot dr gamla EAI:s kirnomrade dir det vanligen endast
ar information som ska skickas fran ett system till ett annat, utan att man inom integrationen
fokuserar pa exekvering av verksamhetslogik. Genom dessa skillnader passar SOA extra bra
for front-end-integration och EAI extra bra for back-end-integration, dven om detta borjar
flyta ihop mer idag, t ex vad géller ESB.

Om nu inforande av integrationslosningar bedoms lampligt, vad star man sedan infor for
utmaningar? Det svaraste brukar vara sjdlva 6ppenheten, inkopplingen i stuprorssystemen.
Ifall har kommunen egna skriddarsydda applikationer sa kan man sjilv utveckla
maskingrénssnitt, adaptrar etc. Vanligast i kommunvirlden dr dock standardapplikationer och
dessa ir tyvirr ofta inte sa oppna idag.

Denna typ av Oppenhet dr diremot redan mycket vanlig inom niringslivets standard-
applikationer. Det finns ddrmed god erfarenhet av hur detta kan utformas tekniskt, oavsett
man har anvint dldre teknikmiljospecifik kommunikation (som t ex Microsoft DCOM eller
Java-RMI), eller interoperabla Web Services med XML-meddelanden (sisom enligt OTP:s
specificerade Nyttomeddelandestruktur vilka foljer Statskontorets / Vervas /
Kammarkollegiets s k Standardmeddelanden). Inom kommunsektorn har alltsa standard-
applikationerna sldpat efter ur 6ppenhetssynvinkel. Vi forvintar oss dock att detta ska kunna
16sas, dels baserat pa generella systemutvecklingstrender, dels grundat pa Sambruks och
andras paverkan och upphandlingstryck.

Nyttomeddelanden ténks specificeras for att vara s k transportoberoende. Det innebir att en
och samma meddelandedefinition ska ga att anvinda genom helt olika sorters
datakommunikation, beroende pa aktuella behov. Ifall filoverforing dr lampligt av olika skl
sa bor Nyttomeddelandet ga att transportera pa det sittet. Ifall Web Services, SHS, Decapus
etc dr lampligt bor Nyttomeddelandet ga att dverfora pa de sitten, allt efter behov. Det som
avgor dr ofta ifall verksamheten behdver sekundfirskt data eller inte, liksom vilka
kommunikationsprodukter som redan finns tillgédngliga. Se dven det separata kapitlet om
Nyttomeddelanden.

P ESB: Enterprise Service Bus, enkelt uttryckt EAI plus storre snabbhet och vanligen ej nav-struktur

www.sambruk.se
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Oppenhet — inkopplingspunkter - maskingrinssnitt

Inkopplingspunkterna
(maskingranssnitten) till
applikationerna kan vara ett
problem — de ar ofta slutna,
man behdver tillféra adaptrar...

SOA-trenden (och ESB/EAI) pa
vag att forbattra laget dock.

Sambruk och kommunala
anskaffare bor verka for
6kad 6ppenhet fran
leverantorerna

A

Engagemangsbild

Figur 5 Problem med bristande maskingréinssnitt

\
rsyit. Std.syst Std.syst
A
Bokf-
syst

Det dr virt att notera att de generella integrationslosningarna ofta inte idag innehaller
adaptrar eller fardiga inkopplingspunkter (maskingréanssnitt) for kommunala
verksamhetsapplikationer, dessa maste da tillforas av applikationsleverantoren eller tredje

part etc vilket skulle ge kostnader och férvaltningsspérsmal. OTP rekommenderar dirfor en
viss skepsis relativt kostnads/nyttobalansen for integrationsmotorer saisom EAI och ESB. Se

dven de mer detaljerade kapitlen nedan, sasom Applikationsintegration EAIL, ESB.

Sammanfattningsvis, OTP forordar starkt ett tinkande dér hingrinnor och liknande

tvarfunktionella 16sningar kan astadkommas. Dirvid ska SOA-principen vara grundliggande.

Huruvida EAI eller ESB-plattformar behdvs maste daremot bedomas beroende pa aktuell
behovsbild eftersom de har en hog kostnad och komplexitet att viga mot deras fordelar.

www.sambruk.se
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Foljande bild beskriver hur vi i OTP ser att EAL ESB, SOA och Web Services relaterar till
varandra (och vilka 6verlapp som finns):

SOA-tyngdpunkt: EAI-tyngdp unkt:

Floden av

Anrop av__
tjanster data
fanster /
Web
Services

ESB-tyngd punkt: Anrop samt
anropsinfrastruktur(samt floden)

Figur 6

www.sambruk.se
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3. MALLARKITEKTURER INOM REFERENSARKITEKTUREN

Nedan foljer OTP-referensarkitekturens olika mallarkitekturer. Tanken #r alltsd att man
beroende pa funktionella behov och andra krav ska identifiera en relevant mallarkitektur
(eller i vissa fall flera) som man sedan kan vidare beskriva och detaljera relativt de aktuella
kraven sa att det blir en konkret och inforbar arkitektur.

3.1. Tjansteorienterad arkitektur, SOA

Hir foljer en mallarkitektur som utgar fran Sambruks tidiga utredningar, och som framf6rallt
lyfter fram och fokuserar pa integrationslogiken som behovs for e-tjdnster. Detta eftersom det
ar en av de svaraste notterna att kniacka for att astadkomma modularisering/komponenter,
ateranvéndbarhet och interoperabilitet for deltagande kommuner (vilka har gjort varierande
interna val av applikationer och teknikbas). Mallarkitekturen fungerar dock ofta dven for
kommuninternt verksamhetsstod.

SOA-principen tillsammans med Web Services idr det prioriterade monstret for e-tjdnster 1
OTP, framforallt for front-end-integration, enligt foljande bild:

Anpassnings-
skikt (med ev
integration s-

‘ logik - adaptrar)
s
E-tjanst
Ny webb-
applikation I
Existerande
verksamhets- '
goplkaton =3
|
I
Y  —— Handldggare etc f
Exempel pa
AT TR ~ DI - adapter
. - I -F-itjinstens definierade
Register- e-leg/ Nyttomeddelanden (anrog
hallande e-underskr- via Web Services)
myndighet etc koll etc . ,
ynog E =Anpassnings-logik (ev)
@ @ === =Proprietéra/specifika
I i anrop per verksamhets-

aoplikation/tianst
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Kommentarer:

E-tjanstens webb-applikation och en stor andel av adaptrarna ska kunna vara gemensamma
for flera kommuner (trots att dessa kan ha gjort varierande interna val, t ex vad galler
verksamhetsapplikationer). Férutom att kallkod/produkt ska kunna vara gemensam i sig sa
bér den vara utford for att kunna samdriftas pa ett rationellt satt for flera kommuner (trots
dessas varierande interna val) — ASP/SaaS-typen av drift.

Fokus i denna bild ar online-situationen snarare an stora asynkrona, batchliknande fléden (for
det sistndmnda, se separat kapitel).

E-tjanstens definierade Nyttomeddelanden maste dels vara specifierade till syntax och
semantik (funktionella egenskaper), dels till teknik (icke-funktionella egenskaper). Fér
tekniken finns aspekterna rérlaggning och regler och konventioner mm (se dessa kapitel). For
tekniken galler ocksa, per Nyttomeddelande, de egenskaper som grupperas ihop inom s k
kommunikationsprofiler.

Services Oriented Architecture (SOA), baserat pa enkla Web Services och s k
Nyttomeddelanden, ar grundstommen i OTP.

Med SOA menas i OTP ett fokus pa anrop (stora meddelandefldden behandlas allts i
separat kapitel). Ovan férsdker vi &ven ge en 6versiktsbild dar bade anropande och anropade
parter samt eventuella mellanliggande adaptrar visas. Om man skulle se det strikt ur endast
anroparens synvinkel skulle man mer fokusera pa inkapsling och "black box". En huvudsak ar
dock betoning av dverenskommelser (informationskontrakt) i anrop, i form av
Nyttomeddelanden.

Den L-formade SOA-delen av skissen skulle kunna vara kandidat fér att utféras med nagon
form av Web Services Management-plattform, ESB (Enterprise Service Bus) etc, men det &r i
manga fall helt rimligt att inte anvdnda nagon sadan plattform eftersom Web Services-
exekvering i princip ingar i alla moderna plattformar i sig. Se separat kapitel.
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3.2. Olika behov av anpassningslogik mot verksamhetsapplikation

3.2.1. Direkta anropsgranssnitt

Anpassningslogiken for att integrera en viss e-tjanst med den verksamhetsapplikation (i
undantagsfall flera) som en kommun anvinder sig av, blir med nodvindighet av olika
omfattning beroende pa respektive applikations mojligheter (bade applikationens funktionella
och tekniska egenskaper).

I Sambruks &dldre projekt Borldnge-piloten som exempel, sa heter e-tjansten Férnyad ansdkan
om ekonomiskt bistand. Specifikationsprojektet definierar ett antal Nyttomeddelanden som
behovs for att webbapplikationen ska kunna forses med information fran
verksamhetsapplikationen, samt kunna uppdatera densamma. I exemplet Borlinge kommun
anviandes verksamhetsaspplikationen Sofia.

Ambitionen var sjdlvklart att Borldnge (eller en annan kommun som ville sambruka e-
tjansten Fornyad ansokan om ekonomiskt bistand) istillet for Sofia skulle kunna anvénda en
annan typisk verksamhetsapplikation utan att de definierade Nyttomeddelandena skulle
behova dndras. Dock far man vara realist och inse att alltfor stor variation inte pa forhand gar
att forutse eller tidcka in, da bleve Nyttomeddelandena sa oprecisa och abstrakta att de inte
vore praktiskt anvindbara. Man maste alltsa vara beredd pa att ver tiden forvalta
definitionen av Nyttomeddelandena och skapa nya versioner allteftersom kravbilden @ndras.
Det blir dirmed en mycket viktig framgangsfaktor att organisationen kring Sambruk klarar
av detta forvaltningsansvar.

I samverkan med néringslivet eller tankbara andra konstellationer som utvecklar
verksamhetsapplikationer finns det en forhoppning att en standardiserande verkan
uppkommer vad giller Nyttomeddelandena. Detta dr viktig roadmap-information till
leverantorer. Helst finns ddrmed Nyttomeddelandena (exakt som de &dr definierade i
Sambruks respektive e-tjanst) redan fardigimplementerade i verksamhetsapplikationen.
Anpassningsskiktet bestar i detta gynnsamma fall (alternativ X i figuren nedan) endast av en
specifikation — ingen programkod eller mellanprogramvara behover skrivas/anordnas,
underhallas eller driftas.

I andra fall sa innehaller verksamhetsapplikationen nagon annan form av proprietirt AP
som t ex baserats pa tekniska miljéer som Microsofts COM/Dotnet, pa Java RMI eller pa
Web Services. Detta innebér att anpassningslogikens programkod maste utvecklas,
underhallas och driftas i respektive teknisk milj6 (alternativ Y i nedanstaende figur). Hur
omfattande anpassningslogiken blir dr naturligtvis synnerligen beroende av respektive API:s
niva och funktionalitet. En variant av alternativ Y som nagot narmar sig X ir att det finns ett
API som tekniskt sett inte dr proprietért utan baseras pa Web Services, men att det inte dr
exakta Nyttomeddelanden som ér publicerade av applikationen, utan andra meddelanden. Da
far man i alla fall tdnka sig en adapter, men den blir enklare. Sjdlvklart finns dock fallet att
det API som applikationen publicerar inte alls har det funktionella innehéll som behdvs och
da far man antingen forsoka paverka leverantoren att tillfora detta, eller ocksa ta till alternativ
Z e dyl.

* API: Application Programming Interface — maskingrinssnitt for anrop emellan program
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I ytterligare andra fall innehaller inte verksamhetsapplikationen nagot API for online-bruk
overhuvudtaget. Anpassningsskiktet maste da bli ganska tjockt och beroende av den teknik
som applikationen rakat vara skriven med. Ett typiskt scenario &r att applikationen har en
SQL-databas vars datamodell dr publicerad, gar att studera och forsta, varefter
anpassningslogik maste programmeras pa lag niva, direkt gentemot SQL (alternativ Z i
figuren nedan). En mellanvariant &r att befintliga eller nyskrivna Stored Procedures i
databasen anvénds i stillet for ren SQL.

Ex. pa olika alternativa

Integration o
verksamhets- | allra gérligaste man samma verksamhets-applikationer

) N definierade nyttomeddelanden (vanligen endast en i taget):
applikation per e-tjanst, oberoende av

verksamhetsapplikation

Applikationen har X

redan infort
E-tjanst Sambruksplf. @
exakta nytto-

Ny webb- N medd. via Web Service
applikation

A\ 4

Applikationen har Y
ett "hégniva”-

API, t ex via

COM eller RMI

Applikationen har Z

inget API,
tvingas ga @

direkt via SQL

Anpassningslogiken maste bli
olika omfattande (fran ingenting
till "tjock”), beroende pa resp.
verksamhetsapplikations

mbiligheter mot databasen
e - E-tjdnstens definierade === - Proprietéra/specifika anrop per verksamhets-
Nyttomeddelanden (anrop applikation/tjanst. Helst pa hég niva men kan
via Web Services). Bor vara pa behdva vara pa lag niva (beroende pa resp.
hdg niva ("verksamhetsobjekt”). verksamhetsapplikations méjligheter).

Figur 8

Kommentarer:

o Det ar viktigt att Nyttomeddelandena definieras p4 samma nivd som man brukar mena med
"verksamhetsobjekt”. Det boér alltsa inte vara "rérlednings-meddelanden” eller liknande lag
niva, utan de bor heta t ex laes_medborgarinfo och ha explicit definierade in/ut-parametrar.
SOA-begreppet grov-granularitet beskriver ocksa detta 6nskade beteende. Motsvarar "svart
skikt” i figuren ovan.

e Meddelanden gentemot verksamhetssystemen kan behéva vara pa lagre niva, t ex via ett
rérlednings-API” eller SQL. Motsvarar "snedstreckat skikt” i figuren ovan.
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* Ingen allt-eller-inget-uppdatering (s k ACID) &r méjlig (eller Iamplig) med dagens Web
Services som ju ar vald teknik i OTP. Kompenseringsrutiner maste finnas hos aktuell
kommunen fOr att kunna hantera eventuellt uppkomna diskrepanser, liksom information om
hur loggar anvands for att kunna felsdka etc. Detta maste féreslas utav leverantér
(motsvarande) till e-tjanst-applikation respektive anpassningslogik.

e Alternativ Z har sjélvklart nackdelen att maskingrénssnittet kan fallera ifall leverantéren av
verksamhetsapplikationen uppgraderar sin datamodell sa den inte langre stiammer med
adaptern.

e Adaptern kan i varsta fall behéva innefatta egen datalagring ifall verksamhetssystemet ar
alltfér simpelt fér Nyttomeddelandenas krav. Se aven kapitlet Var datalagring sker.

3.2.2. Monstret "las online, skriv till fil"

En reservlésning ifall man inte hittar vettiga satt enligt ovan eller att applikationsleverantéren inte ger
rimlig offert pa API eller adapter ar en hybridlésning:

e E-tjansten /dser direkt i verksamhetapplikationens databas nér den behdéver lasa data. Detta
kan man goéra online och man kan darmed t ex astadkomma bra indatakvalitet genom god
datavalidering i anvandargranssnittet.

Motsvarar mdnstret Z ovan, dvs integration direkt mot SQL.

e E-tjansten skrivertill en mellanfil nar den behdver skriva data. Filen importeras vid senare
tidpunkt via batch in i verksamhetsapplikationen, det blir alltsa inte akta online. Troligen kan
dock fordréjningen hallas lag, kanske bara nagra minuter. Detta blir da en nagot svagare
funktionalitet &n att vara helt online, men motsvarar &nda stor snabbhet jAmfért med
pappersfléden.
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A: Integration

Samma nytto-

”las online, medde landen
skriv till fil”
™~
E-tjanst
‘ Skrivningar
Ny webb- | via mellan-il
applikation
Import-.
funktion
“ o
Verksamhets- A
applikaition
helt utan %
| APl:er 4
Lasningar
onlinevia
SQL mot
databasen
m—— - E-tidnstens definierade == - Proprietéra/spedcifika maskingranssnitt

Nyttomeddelanden (anrop
viaWeb Services). Bor vara pa
hég niva ('verksamhetsobiekt”).

Figur 9

Kommentarer:

e Kraver ingen leverans av adapter eller nyttomeddelandeimplementation fran
applikationsleverantor, den ldsande adaptern kan man anskaffa fran tredjepartsleverantér
e.dyl..

e Fragan ar hur man ordnar funktionen fér batchimport, den bér ofta inte en tredje part skapa
eftersom man ev kunde fa problem med garanti/support mot leverantéren av
verksamhetsapplikationen. A andra sidan férekommer det ofta att sddan batchimport (med
ratt data i) redan existerar. Dessutom har leverantérerna vanligen utvecklat ett antal
batchimporter &t kommuner genom aren, sa det ska inte vara ndgon stor eller méarkvardig
fraga for dem, de ska rimligen kunna ateranvénda programkod de redan har.

e Andra hybrider ar ocksa tankbara, t ex att anvanda fil &ven for l1asning, eller olika replikerande
I6sningar. Infratjanste-ramavtalet och dess efterférljare (ramavtal Statskontoret / Verva /
Kommerskollegium) innehaller &ven vissa tillaggstjanster som innebar mellanlagring for
skrivning/lasning.

e Ifall dokumentation av SQL-datamodellen saknas har kommunen (enligt EU-direktiv 91/250)
ratt att gora s k reverse engineering for integrationsandamal for att kartlagga datamodellen.
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3.2.3. Screen-scraping

Om inget av ovanstaende alternativ visar sig gorligt kan en annan reservlosning vara att
anvinda ett bra s k screen-scraping-verktyg for att skapa adaptern mot verksamhetssystemet.
Ett sadan verkyg inkriktar” inte pa applikationens programmering men ateranvéinder dnda
hela verksamhets- och valideringslogiken i den existerande applikationen. Aven denna
variant ar tankbar for verksamhetsapplikationer som Sofia.

Screen-scraping anvinder skdarmbilderna i applikationens vanliga anvindargranssnitt.
Anvindargréanssnittet kors dolt 1 en server. Programvaran simulerar att vara anvédndare, den
registrerar det som syns pa skidrmen och kan mata in virden samt utféra mus-klick. I andra
dnden implementeras Nyttomeddelanden pa vanligt sitt.

A:ln tegration Anpassningslogik adapter,

Samma nyto-

med meddelanden mel IankNyttﬁ?mlftqdel andfeoch
SKarmiu nktionernai
sc reerl- verksamhetsap plikatione n
scraping
E-tjanst
Ny webb- Applikaionenhar A
applikation inget API
dls, integr, @
vianormalt
anvandargranssnitt
Screen-scraping-ve rktyg som
fungerarsom "simulerade 6 gon
och fingrar”hos en anvandare.
s - E-tjinstens definierade = Proprietéra/specifika anrop
Nyttomeddelanden (anrop
via Web Services).Bor vara pa
hdgniva ("verksamhetsobijekt”).
Figur 10
Kommentarer:

e Screen-scraping-verktyg kom att anvandas ganska mycket i samband med integration med
slutna stordatorsystem, men &ven mot client/server-system

e Pa senare tid har utvecklats ett antal screen-scraping-verktyg fér webb-anvéndning, s k
webb-scraping, dessa ar ofta modernare.

e En nackdel ar beroendet av uppgraderingar av verksamhets-applikationerna (ifall
anvandargranssnittet andrats kan screen-scraping-logiken behéva modifieras), se
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motsvarande problem fér alternativ Z ovan. Man far ocksa risker kring ovanliga/tillfalliga
anvandarmeddelanden.

e Prestandaaspekter kan behdvas beaktas sa att inte en stor mangd skarmar i

anvandargranssnittet behdver genomldpas bara for att svara pa ett enda Nyttomeddelande
tex

e Man far vanligen viss inlasning i screen-scraping-verktyget och det har en kostnad.
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3.3. Olika behov av anpassningslogik mot centrala register, elD mm
Jamfort med ovan nimnda anpassningslogik mellan e-tjdnstens webbapplikation och en
verksamhetsapplikation sa far anpassningslogiken mot andra myndigheters centrala register,
kontroll av e-legitimation/e-underskrift (eID) mm vissa andra egenskaper och dessutom en
annu storre ateranviandningspotential.
Integration
centralareg
och elD
E-tjanst
Ett antal olika satt att integrera
Ny V‘febp' finns numera: Direkt mot elD-
applikation utgivare, via mellanprodukter eller
via tjansterleverantore.
v v * Anpassnings-
- N R skikt (med
integrations-
n logik)
Register- Register- e-leg / e-leg /
hallande hallande e-underskr-koll, e-underskr-koll,
mynd?het 1 myndigf;het 2 leverantor 3 leverantor 4
Figur 11
Kommentarer:

e Som exempel pa "Registerhallande myndighet 1” tas nagon myndighet som exponerar ett
SHS-granssnitt gentemot sin information. Det innebar att "snedstreckat skikt” i figuren ovan
ofta ar ett anropssnitt till Infratjdnstens SHS-funktioner, t ex ett "rérledningsanrop” sdsom
SHSSendSync. Nyttodatat som transporteras av detta SHSSendSync-anrop bér definieras av

ett Standardmeddelande/Nyttomeddelande. "Rutigt skikt” i figuren dversatter och

formatkonverterar mellan dessa snitt. Se dven det separata avsnittet Principer fér
Nyttomeddelanden.
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"Svart skikt” bér daremot pd samma séatt som gentemot verksamhetsapplikationer vara helt
pa "verksamhetsobjekt’-niva, relativt e-tjansten ifraga.

Andra kommunikationsvégar ar tdnkbara, beroende pa en myndighets kapabilitet, t ex skulle
"Registerhallande myndighet 2” kunna nas via Web Services eller annat anropssatt
("snedstreckat skikt”). "Rutigt skikt” i figuren dversatter och formatkonverterar mellan dessa
snitt. Skulle "snedstreckat” och "svart skikt” vara identiskt definierade kan naturligtvis det
"rutiga” skiktet gynnsamt helt utga pa samma sétt som fér anpassningslogik till
verksamhetsapplikationer.

Stora asynkrona fléden (t ex av fil- eller EAl-typ) tcks ej specifikt har. Se vidare i separat
kapitel.

Aven mindre, asynkrona meddelanden som ej kan leveraras via Standardmeddelanden,
SHS, Web Services etc far [6sas med traditionella metoder. T ex kan det i tidiga skeden bli sa
att registerhallande myndighet inte ar fardig med modernare integrationsmodeller, varvid man
kanske far skapa och 6verféra en "fragefil” som ett tag senare genererar en "svarsfil” fran den
centrala myndigheten.

Med elD (dvs e-legitimation/e-underskrift) menas i detta dokument Iésningar enligt
Statskontorets/Vervas ramavtal foér elektronisk identifiering.

De olika leverantdrerna for e-leg/e-underskrift har numera ett gemensamt API pa lagre, mer
detaljerad teknisk niva som heter OSIF. Emellertid kan det férekomma skillnader i logik pa
hogre niva vilket motiverar skissen med flera tdnkbara implementationer varvid det behdvs
integrationslogik som erbjuder ett gemensamt anropssnitt i gérligaste man gentemot e-
tjianstens webbapplikation. Detta géller &ven om man vill byta Infratjansteleverantér. Flera
leverantérer erbjuder ocksa tjanster for att kommunen ska slippa egen integration med elD-
utgivarna. Olika s.k. federeringslésningar finns aven vilka bl.a. kan leverera gemensam
inloggningssession mellan flera webb-applikationer. Omradet kommer for dvrigt att &ndras i
och med kommande elD-féréndringar fran E-delegationen.

Man bdr ocksa ndmna att det &ven kravs viss integration fér respektive elD-18sning direkt i
webb-applikationen for en e-tjanst (t ex att stalla fragan om vilken elD-16sning medborgaren
vill anvanda, att lAgga upp och referera specifik banks komponent etc).

Det finns &ven nyare I6sningar for federerad autenticering som baseras pa standarden
SAML2. En del leverantdrer kan erbjuda sig att da vara s k Identity Provider.

| vissa fall behdvs inte s& hdg sékerhet som elD ger (se dven sakerhetsutredningen
Saekklassn_v10_050120.pdf tillganglig pa www.sambruk.se) eller att parallella mekanismer
sasom SMS-engangskod kan anvandas, varvid ocksa arkitekturen med flera méjliga
implementationer bakom samma Nyttomeddelande ger nytta. Det omvanda kan ocksa tankas
i ovanliga fall, att ytterligare starkare sakerhet an elD behdvs - integreras pa liknande satt.
Inom Sambruksutredningen Sammanhallen drendehantering (se www.sambruk.se) finns
ocksa ett Nyttomeddelande féreslaget dar varierande inloggningskvalitet relateras till olika
informationssakerhetsbehov.

Se aven kapitlet Sdkerhet.
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Integration
centralareg
och elD, alt.

E-tjanst L

Verksamhets-
Ny webb-

applikation
applikation @

A 4

—— ——
Register- Register-
hallande hallande

myndigheﬂ myndi§het2

Figur 12

Ovan visas ett mallalternativ vad géller integration med centrala myndigheter (eller andra
externa parter). Hir dr det sjdlva verksamhetsapplikationen som kommunicerar med
myndigheterna. I vissa fall finns denna funktionalitet redan inbyggd i
verksamhetsapplikationen, i andra fall maste den tillforas.

Kommunikationen kan vara av onlinetypen eller istillet byggt pa nagon aviserande,
héndelsestyrd princip. Vissa mellanprodukter finns idag att kopa for att underlitta detta

alternativ.

Adapterproblematik liknande det som beskrivs i alternativen ovan kan sjilvklart forekomma.
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3.4. Generella applikationsaspekter

En kommun har sjédlvklart anledning att stélla krav pa olika 16sningar vad giller
driftegenskaper etc. Olika kommuner har gjort olika strategiska val (sasom Microsoft versus
Novell) varfor kraven ibland &r timligen olika.

En mycket intressant aspekt dr ifall driften av en 16sning onskas ske 1 kommunens egna regi
eller ifall kommunens drift helt eller till dels ldggs ut som traditionell outsourcing.

En variant av outsourcing har kommit att bli populér de senaste tio aren, dér en specifik
16snings licenskostnader och driftning bakas ihop i ett pris. Detta har kommit att kallas ASP
(Applications Service Provider), SaaS (Software as a Service) eller helt enkelt att kopa en
viss 10sning ’som tjénst”.

SaaS har dessutom pa senare tid kommit att klumpas ihop med andra sitt att kopa element i
en driftlosning, s.k. cloud computing ("molnet”). Detta dr oftast till ett rorligt, Iopande pris
och med stor mojlighet att 6ka/minska leveransvolymen over tiden for att kunna anpassa sig
till belastningstoppar. Man bor observera att de olika molnerbjudandena &r synnerligen olika
sinsemellan.

3.5. Applikationsintegration EAl, ESB

Tidiga utgivor av OTP tog inte med detaljer kring avancerad applikationsintegration med
EAI (Enterprise Application Integration) eller ESB (Enterprise Service Bus) utan hade endast
ett Overgripande kapitel. I ett separat Sambruksprojekt under 2006 skapades dock en
kravskrift kring Generell integration vars innehall inkluderades i OTP2.0.

Se #ven det inledande avsnittet Oversikt referensarkitektur applikationsintegration generellt.
Hir foljer en mer detaljerad 6versikt:
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*) I moderna/vissa fall inkoppling via Web Services.
Nastan alltid behévs dessutom adaptrar aven hér!
Figur 13

Ofta kallar man den anvédndargréanssnitts-néra integrationen for front-end och den
bakomliggande for back-end. EAI har mest kommit att anvindas for back-end, ESB for bade
och. Man far rikna med att back-end ofta mera har karaktéiren batch/asynkront och front-end
mera karaktidren online/synkront (ofta ricker SOA som integrationsteknik for front-end).

Inom omradet finns en speciell samklang med SOA, forutom fokus pa funktionsintegrationen
i SOA-kapitlet ovan sa kan dven Web Services (SOA-influerat) reduceras till att bli en
kommunikationsteknik dir EAl-plattformen ska koppla ihop sig med omvérlden (dvs for
EAl-pilarna som stjarnmirkts i figuren ovan).

Man kan notera att SHS-specifikationen (se www.kammarkollegiet.se) ger vissa goda ESB-
egenskaper (en delmingd av typisk ESB-funktionalitet). Vissa av de aktuella SHS-
produkterna implementerar mer @n specifikationen kraver och tillfor dirmed vissa ytterligare
ESB-egenskaper.

Se 1 Ovrigt bl a avsnitten Styrlogik samt Synkront/asynkront nedan.
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3.6. SOA understott av EAI/ESB

SOA och Web Services ricker ofta till som integrationsplattform i sig, framforallt nédr det
handlar om funktionsintegration néra ett anvindargréanssnitt - front-end-integration. Det vill
sdga, i stort sett alla moderna programsprak och exekveringsmiljoer har redan inbyggt stod
for att anropa eller svara pa Web Services. Denna teknik bygger i grunden pa
webbserverteknik och bor forvintas ha mycket god skalbarhet och feltolerans samt viss
loggning i sig.

Vad som dock torde hinda efter ett tags lyckosam lansering av manga SOA-tjinster &r att de
blir svara att halla ordning pa - det uppstar "inter application spaghetti" for SOA. Vid en viss
tidpunkt &r det ddrmed troligt att man vill infora nagon 16sning som kan 6ka hanterbarhet,
overvakning, forvaltningsbarhet mm, en slags SOA-nav eller SOA-buss. Hér kan en
EAI/ESB-16sning vara helt ritt ansats, forutsatt att vald EAI/ESB-plattform har den
exekveringssnabbhet (framforallt latenstid) som behdvs ifall SOA-anvindningen ir online.
En annan, enklare 16sning ar att tillfora produkter for s.k. Web Services Management, SOA
Governance etc.

Det bor samtidigt podngteras att man vanligen inte behover tillféra en SOA-nav/buss redan
fran borjan nér antalet tjénster dr fa. Tack vare SOA:s betoning pa meddelandekontrakt och
Web Services som teknik torde det ga utmirkt att "infoga" en nav/buss forst vid den tidpunkt
som den verkligen tillfor nagot. Da slipper man ontdig komplexitet i tidiga skeden.
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Figur 14

Det bor noteras att dven i detta fall sa behovs inkopplingspunkterna till standard-
applikationerna via adaptrar (eller i basta fall 6ppna maskingréanssnitt) - EAI/ESB-produkten
tillfor inte sa mycket hirvidlag for en typisk kommun.

Svarigheten att forverkliga vilfungerande adapters och klara en langsiktig forvaltning av
dessa kan i manga fall tyvérr helt underminera fordelarna med integrationsprodukter. Det kan
istédllet vara s att nagon leverantor kan erbjuda forvaltning/support av vissa adaptrar i
samband med att de erbjuder en viss integrationsmotor. Ett sadant erbjudande kan alltsa vara
mycket véardefullt och det dr full tdnkbart att virdet pa sadana adaptrar 6verskuggar
betydelsen av sjdlva integrationsmotorn ifraga.

Man kan vilja bevaka att en ev adapter inte blir "inlast" eller beroende av en specifik

EAI/ESB-plattform, den bor hellre ha ett interoperabelt anropsgréanssnitt i sig (vanligen Web
Services).
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3.7. Processtod

3.7.1. Generellt om process-aspekten

(Se dven kapitlet Processtod med hjilp av workflow.)

Detta kapitel dr tankt att beskriva nagra olika fall vad géller var verksamhetsprocess-stodet
egentligen hamnar.

Om man skulle utga fran ett helt vitt papper sa skulle man analysera verksamhetens 6nskade
processtod fran IT-applikationer fullstindigt forutsittningslost och dessutom fullstindigt
oberoende av vilka verksamhetsapplikationer man har eller som finns att tillga, liksom dessas
teknikmiljoer. Dérefter skulle man mappa denna 6nskebild mot ”verksamhetsobjekt” som
man ténker sig finns i verksamhetsapplikationer respektive som skulle behova nyskrivas i en
e-tjanste-applikation. Pa grund av manga orsaker (tidsramar, kostnadsramar, att tillgéingliga
verksamhetsapplikationer inte 4r modulariserade i tillracklig grad, risk for att bli Gver-
teoretisk och aldrig komma i mal, etc) har vi hittills inte valt denna mycket hoga
ambitionsniva. Istillet har vi utrett 6nskat processtod samtidigt som vi sneglat pa det
processtdd som redan existerar 1 form av rutiner och stéd via verksamhetsapplikationer.
Dirmed hopppas vi uppna en pragmatisk optimering av genomforbarhet och god verkshojd.

Vad giller applikationsarkikturen sa skulle en tinkt mycket hog teoretisk ambitionsniva
ocksa ha kravt tekniklosningar som i praktiken inte dr trovirdiga for Sambruk, bl a vad giller
kostnad, komplexitet och inlasningsrisk. Se vidare kapitlet Rorliggning.

Tanken &r alltsa att forsoka ateranvianda sa mycket processtod som mojligt ur verksamhets-
applikationerna och sedan tillfora det som eventuellt saknas (eller inte passar) 1 e-tjdnstens
webbapplikation (eller mojligen i anpassningsskiktet).

Det blir hir viktigt att vara sdker pa vad som dr “master” for processtodet och att gora
arbetsrutiner tydliga for handldggarna om det i nagot fall skulle bli 6verlappning mellan
processtods-ambitioner i verksamhetsapplikationer och e-tjdnst. Detta &dr ju for Ovrigt ett
normalt kompromissarbete i samband med storre integrationsprojekt i IT-virlden.

Rent praktiskt kan det alltsa tinkas att handldggarna huvudsakligen arbetar direkt gentemot
sitt normala verksamhetssystem, men att vissa e-tjanst-relaterade atgirder far utforas genom
att t ex ga in i e-tjanstens webbapplikation (under hdgre behorighet i rollen som
handldggare).

I andra fall dr det naturligtvis tankbart att man véljer att inte anvédnda ett existerande
verksamhetssystem alls utan later hela processtodet bade for medborgare och handldggare

finnas i en e-tjdnst-applikation.

For det tidiga exemplet Borlidngepiloten inom Sambruk blev fallet ganska enkelt, hela
processtodet for handldggarna tinks ligga i verksamhetsapplikationen (dvs idag Sofia).
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Ofta torde
huvudsakligt
processtdd
ligga héar

e Aven inom anpassningslogiken skulle det kunna vara tankbart att processtéd inférs (t ex i
fallet att en existerande e-tjanst i ett senare skede ska integreras med en mycket mager
verksamhetsapplikation, da maste anpassningsskiktet bli extra tjockt och t o m i ogynnsamma
fall behéva innehalla viss processstédslogik).

e Denna version av OTP har inget specifikt ménster for fallet att en kommun sjalv vill utgdra
"annan part” at nagon aktor enligt den nedersta textbubblan i figuren, det far i sa fall I6sas pa
traditionella satt. Rent konkret kan det i detta fall t ex behdvas en stérre SHS-implementation
ifall synkrona SHS-anrop ska kunna betjanas hos kommunen.

e Processtdd kan ocksa ligga i en EAI/ESB-plattform, se separat kapitel.

www.sambruk.se



Datum Referrens Sida

Sambruk 2012-02-03 OTP 3.0 RefArk 30(67)

3.7.2. Processtdod med hjalp av EAI/ESB

De flesta EAl-plattformarna innehaller processtod (BPM - Business Process Management
mfl namn). Hir menas dels mojligheter att styra en verksamhetsprocess med hjilp av
regelverk (workflow) i EAI-16sningen, dels att 6vervaka att processen fungerar som den ska,
fa varningar, nyckeltal, avstimningsstatistik etc (s k BAM).

Process-stod

och EAI f Adapter
Back-end-
| processtod
Front-end 22
>
o PP I
applikation Existerande verksam- |4 o .4
Huvudsakligt hets-applikation
front-end- > . 1 It
processtod DD DI M "
Ev. processtdd o >
 ——
[ v
Extern part,
myndighet etc . EAVESB‘
integrationsmotor
——_ e e e e e e e e e e e —————— ->
Ev. processtod
I

Figur 16

I denna specifikation fokuserar vi pa processtod back-end (som naturligtvis indirekt kan tjdna
dven anvindargranssnittsnidra workflow) eftersom front-end-16sningarna vanligen ligger
inom andra tekniska plattformar. Icke desto mindre &r det forstas viktigt att front-end- och
back-end-processtdd kan agera i samklang och inte har for stora Gverlapp.

Se i Ovrigt bl a avsnittet Styrlogik nedan.
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3.7.3. Styrlogik inom EAI/ESB

Med styrlogik nedan menas definitioner for formatoversittning, processtyrning, s k state-
hantering, routing baserat pa meddelandeinnehall/typ, styrning av en-till-manga respektive
manga-till-en, adaptrar, insticksmoduler, driftmiljoparametrar etc.

3.7.4. Processtéd med hjalp av nagra enklare workflow-funktioner

(Se dven kapitlet Process-aspekten.)

Workflow tidnks utredas noggrannare lingre fram i tiden, men hir inkluderas dnda nagra
specifika funktioner som det framkommit behov av under OTP-arbetet (samt vid
utredningsarbete hos vissa kommuner). Observera ocksa att det separata Sambruksprojektet
Dokument och drendehantering har mast gora tydliga avgransningar eftersom deras
kravmassa varit mycket stor. De fokuserar framforallt pa namndadministration och inte pa
drendeflodeshantering/workflow 1 sig.

De andra Sambrukspiloterna som funnits har framforallt sett behov av foljande tre
“workflow-nyttigheter” idag:

e Rollbaserad inkorg till handlaggargrupp for "dispatch” av inkomna &renden fran e-tjansten (i
det fall inkorg inte skots av verksamhetssystemet). Notera att sjalva arendelagringen i sig
dock forst normalt har skett direkt via e-tjansten mot verksamhetssystemet.

e Kunna ge medborgaréverblick 6ver dennes arenden hos kommunen — Mina Engagemang.
Option: Att féda liknande info till Infratjanstens Mina Sidor

e Hantera “timeout” t ex att tidsgrans passerat utan att &rende blivit handlagt eller att
medborgaren missat inge komplettering.

Eller kravrutin — dock, lagg troligen hellre denna funktion dér den hér hemma, i
kundreskontran i ekonomisystemet

For kommuner som inte vill investera i ett helt dokument/arende/workflowsystem skulle man
kunna tinka sig att anordna endast ovanstaende tre simpla funktioner, t ex att be om offerter
for “nerminskade” workflow-produkter, att anvinda nagon Open Source-variant eller
eventuellt att utveckla. En dnnu enklare interimslosning (for endast inkorg) inkluderas dven
sist i kapitlet.

Se #ven avsnittet om Arendeknutpunkt nedan.

Nyttomeddelandena ska forhoppningsvis vara sa generella att webb-applikationen for e-
tjdnsten ska kunna bli oberoende av senare val av workflowldsning etc.
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3.7.4.1. Enkel inkorg

Nedan foljer en mallarkitektur for en enkel inkorg:

Inkorg for Medborgare
dispatch” f Foretag
Ev handlaggare etc
. Existerande verksam-
E-tjanst ii§ hets-applikation
| R
Ny webb- ii§ Ev inkorgs-
applikation ||§ funktion
Héandelsen 1
att drende I |
inkommer Hur far man handelse-
1 utlésning vid status-
i andr inne i vsh-appl?
A 4
Workflow-motor
v — DAHS
_ Alt 2 > — _ f
Meddelande |~
. till roll-kd Hand-
5 SOA. Adapterskikt. [ — laggare
i Status
v —
Konfigurationsparameter p—
per kommun kan avgora —
ifall handelsen ska till ev Medborgar-
DAHS, vsh-appl (eller bada) Gverblick
Figur 17

Kommentar vad géller att fa "handelseutldsning” fran existerande verksamhetsapplikationer, nagra
I6sningsalternativ:
e En mycket modern applikation kan tankas ha "krokar” fér sddana handelser (eller sddana kan
tillféras pa bestallning)
e Liknande teknik som anvands fér metakatalog-snapshot/replikering kunde tankas
e Man tillfér SQL-triggers i databasen (vars évriga definitioner d& kan Id&mnas helt oférandrade)
e Ofta har applikationerna exportméjligheter till flata filer. Med dessa som utgangspunkt kunde
skillnads-logik kéras for att fa fram vilka statusandringar som skett sedan férra kdérningen.
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3.7.4.2. Medborgaroverblick, enkel Mina Sidor

Nedan en mallarkitektur f6r medborgardverblick:

Medborgardverblick (Mina Sidor, Mina Engagemang, Infratjénsten etc)

Overblick for f Medborgare

medborgaren Foretag... = \
p— < A
m:ﬂ:ﬂ:ﬂ:ﬂ:ﬂ:ﬂ:ﬂ:ﬂ:ﬁl
E-tjanst N
: H§ Meborgarens drende- \
||\ . . . . . .
N overblick tillgangliggérs
Ny webb- H§ - direkt eller replikerat i
applikation | fardig modul till DAHS-
Héandelsen . systemet (alternativt i
att arende specialgjord modul, eller
inkommer inkluderat i e-tjénsten)
Alt 2
Workflow-motor
v - DAHS
_ I p—
Alt 3 | Meddelande | —
: till roll-k6
I . N
; SOA. Adapterskikt. 7 4 %
: Status
v p— >
Konfigurationsparameter —
per kommun kan avgéra
ifall handelsen ska till ev Medborgar-
DAHS, direkt till Overblick

Infratjansten etc

Figur 18
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3.7.4.3. Enkel ’timeout”
Och nedan en mallarkitektur for tidsutlésning (s k timeout):
"Timeout” Medborgare — Medborgaréverblick
Foretag... — | | (Mina Engagemang och/eller Infratjanstens Mina Sidor)
&  Fysiskt brev — I
| /T imeouter kan upptéckas
inne i DAHS och generera
E-tjanst meddelande till
handlaggningsansvarig
Ny webb- »> och/eller till medborgare
applikation Kravinfo fran
Handelsen kundreskontra kan ocksa
att arende tas in.
inkommer
Workflow-motor
v — DAHS
—— Alt 2 =
Meddelande |~
: till roll-kd
Y .
; SOA. Adapterskikt. 5
E Status
v - —
Ekonomisystemets —
kundreskontra — —
kravrutin Noti- Medborgar-
fiering Overblick
3 Betalningspaminnelse y
Figur 19
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3.7.4.4. Extraenkel, alternativ inkorg

Har inkluderas &ven en alternativ, synnerligen enkel mallarkitektur fér endast inkorg:

Enkel Medborgare
inkorg i Fbretag
Ev handlaggare etc
| m Existerande verksam-
E-tjanst 1 hets-applikation
N q
Ny webb- H§ ”| | Evinkorgs-
applikation | funktion
N
N
Handelsen t ex |
att drende
inkommer
i Meddelande
| till Inkorg i
; vsh-appl
% i
A
i | Alt 2 . —
- 2__ > i
| Sékert” e-post-
H meddelande Hand-
SOA :: | till funktions- laggare
/ brevlada 99
Konfigurationsparameter
per kommun kan avgéra
ifall handelsen ska till ev
Inkorg i vsh-appl eller till
”saker” e-post
Figur 20

Kommentar: Med "saker” e-post menas hér att meddelandena aldrig férdats i osékra natzoner sdsom
Internet utan skickas direkt till funktionsbrevliadan, helt inom kommunens interna e-post-system.
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3.8. Arendeknutpunkt

Tre specifika foreteelser leder till att en s k Arendeknutpunkt skulle gora stor nytta:
e Konktaktcenter
e Medborgarkontor
e Mina Sidor (for medborgare och dven for foretag, forening)

Arendeknutpunkt
Innehaller info om medborgares Medborgare (+foretag/org.)
arendehandelser, till Mina Sidor,
Kontaktcenter och
Medborgarkontor l
Oppn
Webben elD etc.
Mina Sidor
& e-tjanster | | Kontakt-
center
"Dina Sidor”
Arendeknutpunkt Expert-
handlaggare
\ - .
Arendehandelser, bl.a. hos férvaltning
fran verksamhets-
applikationerna — Ej
Figur 21

Arendeknutpunkten samlar ihop information per berord medborgare och dven per #rende.
Typiskt sa hanteras ett bredare drendebegrepp 4n bara de traditionella juridiska drendena, hir
kan skotas dven ren servicegivning, bibliotek, sport och simhall etc. Informationsklassning
blir alltsi mycket viktig for att veta vilka krav som ska stillas i Arendeknutpunkten pa vem
som far se vilken information. Ramverk fran Datainspektionen och olika lagar blir viktiga i
samband med denna informationsklassning. Dock ska behdrighetsregler kunna sittas sa att i
vissa sammanhang endast berérd medborgare kan se informationen pa Mina Sidor, inte
personal i kontaktcenter/medborgarkontor. Darmed blir funktionen till en ren service for
medborgaren och lagrad information kan ténkas inte vara allmén handling i det skedet (har
finns forebilder fran Bolagsverket/Skatteverket mm).
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Figur 22 Arendeknutpunkt

I figuren forekommer tva olika slags integrationer (markerade med pilar)
¢ Heldragna pilar: SOA-anrop (eller mgjligen asynkron 6verforing)

Streckade pilar: Hindelsedverforing

vilka gas igenom i féljande avsnitt.

Hiéndelseoverforing har syftet att ge god 6verblick over hur drenden fortskrider. Det behovs
darfor titare/oftare hiandelsedverforing dn vad som i de flesta fall sker idag (framforallt da
idag drendestatus ofta endast skickas till formellt diarium efter drendeavslut). Orsaken dr
framst att kunna ge invanare, organisationer och foretag god aterkoppling om
drendehandldaggning. Detta okar upplevd servicegrad och minskar lasten av telefonsamtal till
handlidggare (och dven till Kontaktcenter).

www.sambruk.se



Sambruk

Datum Referrens Sida

2012-02-03 OTP 3.0 RefArk 38(67)

I hog grad ér god tillgang till hindelsedverforing en av de viktiga framgangsfaktorerna for e-
forvaltning for medborgarna. Om det inte finns hiandelser att titta pa i Mina Sidor for att fa
aterkoppling sa kinns det inte sa angeléget att alls borja anvéinda e-tjinster (da uppfattas e-
tjansterna bara som “svarta hal” — saker forsvinner in, men inget kommer ut). Som tur &r kan
inférandet av hindelsesignallering ske allteftersom det dr gorligt, det maste inte vara en "’big
bang”. Men det maste samtidigt betonas att arbete maste startas skyndsamt med tanke pa
ledtiderna. Likasa kan detaljeringen av hindelsesignallering forbéttras successivt. Tidigt
kanske man borjar med att endast skicka drendeslutpunkt i form av beslut (da kan man ofta
ateranvinda #ldre, befintliga meddelandefloden dmnat for diarie). Direfter borjar man
signallera dven olika delsteg 1 handlaggningen for att ytterligare ge medborgaren kénsla av
delaktighet och att ”det hidnder nagot”.

3.8.1. Arendeknutpunkt — SOA-anrop

Heldragna pilar i Figur 22 motsvarar SOA-anrop i samma stil som i OTP:s huvudarkitektur,
se t ex avsnitten 3.1. Tjansteorienterad arkitektur, SOA och 3.2. Olika behov av
anpassningslogik mot verksamhetsapplikation.

Ett exempel: En skolvalsapplikation (e-tjidnst A i bilden) skulle kunna vara kopt tillsammans
med en intern 16sningfor skoladministrering (verksamhetsapplikation A i bilden). Dessa tva
delar kan da tdnkas ha ett proprietiart maskingranssnitt mellan sig. Det dr dock naturligtvis
onskvirt ifall granssnittet dr publicerat och 6ppet anropbart fran annan part under korrekta
sikerhetsbetingelser, da skulle det folja OTP:s SOA-mall. Maskingrinssnittet kan dven
tdnkas vara asynkront.

E-tjdnst B 1 bilden ténks istéllet vara en enkel e-blankett som lagrar in ett drende direkt 1
Arendeknutpunkten via SOA-anrop (eller mojligen asynkront). Oavsett vilket bor det folja
specifikationen for Nyttomeddelanden.

Mina Sidor/Dina Sidor anropar troligen Arendeknutpunkt direkt for att se drendestatus (anrop
enligt OTP:s SOA-mall), liksom da drendehantering sker direkt mot Arendeknutpunkt (nere
till hoger i figuren).

3.8.2. Arendeknutpunkt — handelseéverforing

Streckade pilare i Figur 22 ovan motsvarar hindelsedverforing.

Med detta menas att en viss applikation spontant ska ge ifran sig ett meddelande da
héndelsestatus har @ndrats inne i den applikationen. For exemplet med skolapplikation A
ovan skulle foljande sekvens vara typisk:

1. Arenden etableras direkt i verksamhetsapplikation A i ett detta alternativ.
Arendeetablering kan tinkas ske dels via handliggare direkt i
verksamhetsapplikationen, dels av medborgare via e-tjdnsten.

2. For att medborgaren ska kunna fa dverblick dver sina olika drenden hos kommunen
via Mina Sidor, liksom att personal i kontaktcenter/medborgarkontor ska kunna se
arendeinformationen vid telefonsamtal eller besok (ifall informationsklassningen sa
tillater) sa maste drendehéndelser spontant genereras ifran verksamhetsapplikation A
till Arendeknutpunkten vid drendeetableringen.
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3. Detsamma bor ske nér drendestatus har dndrats pa grund av att drendehandldggningen
fortskridit ett steg eller beslut fattats och drendet avslutats.

Samma monster géller for andra verksamhetsapplikationer, oavsett hur drendet forst
etablerats.

De blir alltsa viktigt att stilla krav pa verksamhetsapplikationer inte bara att de 4r SOA-
anropbara, utan ocksa att de kan leverera spontana drendehéndelser i samband med att
drendestatus dndrats inom dem.

Sambruk har specificerat ett generellt Nyttomeddelande for Arendehzindelse. Detta bor
prioriteras vid specifikation av 19sningar.

(Se dven avsnittet
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3.7.4.1. Enkel inkorg, for nagra kommentarer om hiandelsutlsning.)

Flera sorters hindelsedverforing finns:

I de fall som ett drenden forst har etablerats i Arendeknutpunkten, men direfter
vidareforts till experthandldggning, sa kan senare en verksamhetsapplikation hos en
forvaltning skicka en drendenotifiering om att drendet har uppnatt en ny status, att
beslut fattats, etc. Da bor denna notifiering innehalla den drendeidentititet som
Arendeknutpunkten tidigare etablerat.

I de fall som en verksamhetsapplikation hos en forvaltning forst har etablerat ett
arende, sa maste notifieringen innehalla den drendeidentititet som
verksamhetsapplikation tidigare etablerat. Annars gar inte hiandelsen att korrelera till
ritt drende vid visning 1 Mina Sidor.

Ansatsen ar att till huvuddiarium fors endast slutbehandlade drenden, efter
drendebeslut. I ovrigt utgor Arendeknutpunkten diarium for inkomna handlingar och
information om handliggningssteg. Arendeknutpunkten #r enda arkiv for inkomna
handlingar och information om handldggningssteg for servicedrenden (dvs icke-
formella drenden). Kommentar: I vissa handldggningssammanhang, t.ex. inom
socialsidan, utgor verksamhetssystemet inom forvaltningen enda diarium.

Iﬂfall drenden etablerats direkt i huvud-diariet, bor drendenotifiering skickas till
Arendeknutpunkten.

Varje drende ska vid varje tillfdlle ha en och endast en ansvarsédgare.

Foljande giller for att klara informationstillgang till Mina Sidor och for att
Kontaktcenterpersonal ska kunna svara pa fragor om drendestatus:

I de fall Kontaktcenter direkt vidareformedlar ett drende, dvs formedlar ett drende for
vidare handldaggning inom en forvaltning, bor vi i de flesta fall anse att direfter kan
det komma in #rendenotifieringar till Arendekuntpunkten. Arendet fér allts inte
goras helt inaktivt i Arendeknutpunkten, utan ska ha en status enligt beskrivningen
“Vidareformedlat: Agarskapet 6verfort men irendet fortfarande aktivt for att kunna
motta drendenotifieringar”.

En av de viktiga hidndelsnotifieringarna dr Avslut av drende. Det dr den part som har
arendedgarskapet som skickar en sadan hindelse. En sadan notifiering har en
specialstidllning 1 och med att den “’sldacker larm” som kan finnas uppsatta i
Arendeknutpunkten for vid vilken tidpunkt som varning till ansvarig ska skapas ifall
drendehandldggning avstannat pga sjukdom e.dyl. Se mer info i specifikationen for
Nyttomeddelande for d&rendehédndelse.

3.8.2.1. Teknik for hiindelseoverforing

Ifall 6versittning ska ske mellan olika meddelandeformat eller olika 6verforingstekniker sa
gors detta enligt OTP:s normala adapterprincip, se 3.2. Olika behov av anpassningslogik mot
verksamhetsapplikation. Se dven 3.5. Applikationsintegration EAI, ESB och 3.6. SOA
understott av EAI/ESB, liksom 3.13. Notifiering.

Hiéndelsedverforing ér i sin grundkaraktdr asynkron. En vanlig ansats &r da att anvéinda en
kolosning. De namnda OTP-kapitlen foresprakar Web Service-gréinssnitt (WS) #ill och frdn
en ko, da sadan anvinds, enligt foljande:
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Handelseséndare >
WS-granssnitt >
Sandningsadapter >
Ké >
WS-granssnitt >
Mottagningsadapter (ev)
Handelsemottagare

En av alla fordelar blir att detta foljer black box-principen, ger isolation och inkapsling samt
kan fa god utbytbarhet for ko-produkten/l6sningen. Vid inkapslingsgrianssnittet ska
Nyttomeddelanden anvéndas vilket kan kréva ett skikt till i kedjan ovan.

Ett modernt alternativ till traditionell ko-produkt dr RSS/Atom och med sadan anvind som
ko blir kedjan:

Handelsesandare (ofta en verksamhetsapplikation) >
WS-granssnitt >
Sandningsadapter >
RSS/Atom >
Handelsemottagare

Hindelsesidndare i form av édldre verksamhetsapplikationer kommer ofta, atminstone i borjan,
inte att klara att skicka hindelsesignaler via Web Services. I vissa fall kan vi ateranvinda
signallering som sker i dag till andra system, ofta till diarium. Denna kan vara filbaserad
och/eller hanterad via Decapus/TEIS e.dyl, hir far man anpassa sig till situationen och bygga
en adapter for varje fall. Sa tidigt som mojligt i kedjan bor man dock dversiitta till det
generella Nyttomeddelandet som definierats for drendehindelser.

Nyttomeddelandet maste dock inte skickas via web service ifall signalleringen vid killan dr
helt filbaserad. Resonemanget i 5. Principer for Nyttomeddelanden innebér ett oberoende av
transportteknik och ticker dérfor att dverforing kan ske via fil. Se dven 3.9. Monster for
batchuppdatering. Dirmed ger det tillrdcklig inkapsling att ha foljande kedja for sdndning av
filinfo till Arendekuntpunkten:

Handelsesédndare (ofta en verksamhetsapplikation) >
Proprietar fil >
Sandningsadapter >
RSS/Atom >
Héandelse-mottagare

Sandningsadaptern Gversitter dven till Nyttomeddelande ifall sa behovs (detta blir ett vanligt
fall, 1 borjan).

I nagot fall skulle det kunna bli sa att generering av héndelser maste ske genom att periodiskt
lasa direkt i en verksamhetsapplikations databas, och jamfora med laget vid forra lasningen

s k snapshot-samt-delta-generering (skillnadsinformationen utgor hindelserna). Da utgar
skiktet Proprietir fil som alltsa ersitts av databasaccess.
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Observera att hiindelsesignallering till Arendeknutpunkt bér kombineras med notifiering
direkt till medborgare om att det finns ny info att logga in och se pa personens Mina Sidor.
Se 3.13. Notifiering.
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3.9. Ménster for batchuppdatering

For manga e-tjanster blir det naturliga att online hamta information via Nyttomeddelanden
(fran en adapter mot verksamhetssystem). Detsamma giller for uppdateringar. Diarmed kan
anvindbarhet/ergonomi och bade medborgarnytta och verksamhetsnytta inom kommunen bli
hog (se dven kapitlet E-blankett vs interaktiv webbapplikation).

I andra sammanhang dr det inte lampligt med online-koppling bakom e-tjansten. Det kan t ex
rora sig om en e-tjdnst med stor anstormning av anvéandare vid speciellt tidpunkt (ungefér
som e-deklarationen har arsvis eller Internetbankerna har vid manadsskifte) dir det inte &r
rimligt att dimensionera driftmiljon till bakomliggande verksamhetssystem for denna hoga
last. Det kan rora sig om verksamhetssystem dér det inte av olika skl blir genomforbart att
anordna en online-adapter. Det kan handla om att man skulle fa harda beroenden till ett storre
antal samtidiga online-killor vilket forsdmrar chansen till god total stabilitet. Det kan ocksa
handla om att verksamhetslogiken behdver snapshot-data” fran en specifik tidpunkt (sa &r
fallet for vissa kopplingar till Bistand).

I fall da online-koppling inte dr lamplig behdver information 6verforas tidvis och satsvis, det
som brukar kallas batch.

Det kan vara virt att nimna att OTP inte specifikt berdr alla de befintliga batch-kopplingar
som finns for verksamhetssystemen i en typisk kommun (dessa hanteras ofta med
Decapus/TEIS, SHS eller liknande 16sningar). OTP fokuserar istillet pa e-tjinster mot
medborgare/foretag/foreningar etc. Diaremot kan vi behova hantera ett monster dér
kommunicerande part @nda dr en verksamhetsapplikation och dir vi behover tillfora ett
batch-flode for att dverhuvudtaget kunna forverkliga en e-tjdnst, se foljande skiss:
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Observera att batchadaptern bor delas i tva halvor som atskiljs av Nyttomeddelande(n) mitt i.
Dirvid syftas till en 6kad 6ppenhet och ateranvindningspotential. Detta brukar kallas for
“kanonisk datamodell”. Det 4r dock virt att notera att 4ven om ett Nyttomeddelande aterfinns
som ateranviandningskandidat sa kan fortfarande andra implementationsskillnader
forekomma, t ex synkront/asynkront (se Kommunikationsprofiler).

Det dr ocksa virt att notera att man bor viaga ovanstaende konstruktion mot

kostnad/nytta/inlasning med en 16sning som Decapus, BizTalk eller motsvarande. Om man
redan anvinder en sadan 16sning kan marginalkostnaden att tillfora ett nytt flode vara lag.
Hybrider dr ocksa tinkbara déir Decapus etc skulle kunna skéta en andel av arbetet hos nagon

av adapterhalvorna.

For tydlighets skull foljer en skiss som visar fallet nér det inte dr lampligt (eller gar) att
kommunicera med verksamhetsapplikationen, utan istillet en “mycket fet” adapter tyvirr
maste skapas (vilken innehaller databas):
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3.10. Webb-integration

En av de stora utmaningarna &r att fa delar som &r utvecklade pa olika hall och i olika
tekniker att uppfora sig pa ett enhetligt sitt gentemot webb-anvindaren.
Medlemskommunerna har valt helt olika tekniker for sina huvud-webbar (olika Content
Management-system — CM, olika teknikplattformar). Olika stuprorssystem som redan har
webb-grinssnitt dr ocksa utforda pa helt olika sétt. Det klassiska dr ocksa att vissa webb-
16sningar kanske kan tidnkas inkludera information fran andra webbar (vara “master”), men fa
brukar vara forberedda att inkluderas (vara “’slav’).

Webb-integrationen (eller yt-integrationen som man ocksa kan kalla det) har ett antal olika
aspekter:
e Ett eller flera webb-fonster
Ska de olika delarna samsas i samma fonster eller ir det godtagbart att andra fonster
startas hos anvidndaren?
e Form och firg
Kommunens form-profil ska anvindas i de olika delarna
¢ S k WAI-anpassning for funktionshindrade
Kan t ex fungera sdmre vid anvidndning av s k frames.
¢ Diriftbarhet pa olika stéllen
T ex ska Sambruks e-tjidnster kunna samdriftas, medan kommunens huvud-webb ofta
driftas i egen regi eller i annan outsourcing.
e Sammanhallen inloggningssession — single signon (SSO)
Ska anvindaren automatiskt vara inloggad i de olika delarna om man redan dr
inloggad i en del, eller kan det kridvas ny inloggning? Se separat kapitel.
e Sammanhallen katalog
Aven om inte SSO skulle stodjas, att slippa komma ihig olika
anviandarnamn/losenord etc till olika webb-delar. Se separat kapitel.
* mm mm

For samtliga aspekterna maste man gora en bedomnning av ambitionsniva ddr man beaktar
faktorer som nytta, kostnad, inlasning/6ppenhet, komplexitet och kalendertid.

Teknikldget for webb-integration &r tyvérr inte tillfredsstédllande idag. Inom Java-vérlden
finns det en standard som kallas portlets och som ir till for att t ex en e-tjdnst ska kunna
’sticka fram” sitt anvdndargranssnitt under kontroll av en huvud-webb (portal server).
Emellertid finns det oss veterligen inga sadana portlets ingaende i verksamhetsapplikationer
for kommuner idag, till stor del eftersom fa av dem é&r skrivna i Java.

Microsoft har ett liknande koncept som heter webparts och som anvinds i deras Sharepoint
Portal Server. Dock dr detta pa motsvarande sitt som for Java begrénsat till Microsofts
utvecklingsmiljoer. Inte heller hér kinner vi till att det finns fardiga sddana webparts for
verksamhetsapplikationer idag.

Det finns en ansats som heter WSRP som é&r tdnkt att kunna ldnka ihop de hir inkompatibla
teknikmiljoerna bl a sa att en portlet-portal ska kunna visa upp info fran en webpart och vice
versa. I dagsldget verkar det dock tveksamt om denna standard verkligen far stod i praktiken.
Eftersom OTP bor vara konservativt vad giller nya standarder och endast anvinda brett
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spridda och vil beprovade tekniker sa &r vi dn sa linge avvaktande. Omradet bor dock

bevakas.

I nedanstaende skiss visas ett antal tinkbara alternativ for webb-integration som alla har for-

och nackdelar. Vad bilden framf6rallt vill visa &r att det trots allt finns 16sningar som gar att
anvinda redan idag, dven om de inte &r sa eleganta som portlets/webparts/WSRP skulle varit

om detta varit mer Oppet, vil beprovat och vil spritt.

Malbild: single signon "
1 singie sig f Anvandare
Variant A Variant B Variant C Variant D Variant E
Huvudwebb i | Huvudwebb Huvudwebb Huvudwebb Huvudwebb
: === === -
bR e- e- | e- | e-
_— tjanst- tjanst- I tj&nst- I tjanst-
/ del del | del Ldel
Enkel lank "Mashup” Htmis, LevY Huvud- Huvud-
tillannan html-object Flash, webb webb
webb Silver- visar intera-
light, gerar
Java-
e-tidnst Script, For enkelriktad, For e-tjanster med
J AJAX, utatriktad interaktionskrav - djup
webb-appl ActiveX, info utan SOA-integration med
Applet interaktionskrav verksamhetsappl
Lev X ... helst web services pa denna niva...
Verksamhets- Webb- Verksamhets - Cache Verksamhets -
appl-skikt appl appl-skikt @ appl-skikt
Lev X LevY LevZ
Info laddad

AN frdn annan appl.

Anvéandarkatalog,
elD-koll etc alternativa varianter

Figur 25

Det ar ofta troligt att vi pa4 grund av den daliga tekniska standardiseringen far tdnka oss ett av de tva
vanstra alternativen, kanske allra mest troligt det vanstra (fér att &nda minimera ett antal tankbara
tekniska krangligheter som ocksa féljer av att Sambruks e-tjanster ska kunna samdriftas rationellt — s
k ASP-drift). En 6kande anvéndning av variant C har docks maérkts de senare aren. Den framvaxande
standarden Html5 &r extra intressant eftersom den minskar inlasning i proprietéra miljder som Flash. |
detta sammanhang bdr ocksa ndmnas den starka framvéxten av "appar” fér smarta telefoner och

lasplattor.
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3.11. Anvandbarhet

Anvindbarhetsomradet &r egentligen mycket stort. I OTP:s konkreta anskaffandeunderlag
finns vissa grundldggande krav, se bl a [OTP-Upphandl]. Virt dr dock att notera att design av
god anvindbarhet startar redan néar verksamhetsprocesser utformas

Ett annat rad &r att undersoka ifall det behovs flera parallella anvindargrinssnitt mot samma
funktionalitet. Detta &r fallet dd man har stor skillnad mellan sidllananvindare och
expertanvindare. Dessa tva kategorier har fullstindigt olika krav. Sdllananviandarna maste fa
utforliga textforklaringar, forklarade koder (eller helst inga alls), hjdlptexter och tips.
Oftaanvindaren behover istéllet snabbtangenter, kondenserade bilder som kan tillatas visa
icke-forklarade koder, tit integration med ordbehandling och kalkyl mm.
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3.12. Sammanhallen inloggning/anvédndarkatalog
Sammanhallen inloggningssession — single signon (SSO) och anvindarkatalog ar tva viktiga
och svara teknikomraden (ibland tyvirr ocksa kostnadsdrivande).
Sambruks ansats i detta ldge dr att ha en nagot konservativ attityd eftersom omradet bade dr
snarigt och kostsamt. Vi kan ddrmed inte ha ambitionsnivan att klara SSO gemensamt med
alla de tinkbara webbinloggningar som kommunerna redan idag har eller skaffar, var for sig.
Diremot maste ansatsen vara att alla nya e-tjanster som tillverkas efter nuvarande
specifikationsfas ska ha chans till SSO, enligt nedanstaende skiss:
Inloggning/ Medborgare S — -
katalog i Foretag [ Ev kan katalog/roll-
Handlaggare etc | info finnas har ocksa |
| och nas via adaptern |
{\ —t ex i Sofia )
E-tjanst Adapter h“[::::\_\_j_\ ________
¥ 1 I . \\\\\\* :—I
Ny webb- ' verksamners i
- R ) ) '
applikation Vid inloggning " "1 applikation @ i |
anropas elD I ¥
och/eller ! | !
OTP-katalog i —
A
1 : \
|
I : i
i | Hand-
[ : laggare etc
+ _h _ i
|
~ DT T I ! . .
| Synkronisering med
| andra kataloger
¢ inom kommunen
A v I P
elD:e-leg/ |5 OTP-katalog | ! Ev meta-| .
e-underskr- | katalog- | =
koll etc LDAP | 4————p PrOJUKL | 4-——f=
= || 2 ] L2s
I I
Figur 26

Det ar virt att podngtera att SSO och integrerad (eller synkroniserad) anviandarkatalog dr tva
separata fragor att ta stillning till fran fall till fall. SSO kan i vissa fall tinkas utforas utan
integrerad/synkroniserad anvéandarkatalog liksom att det sistndmnda utan SSO trots allt ger
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en stor bekvamlighetsokning for medborgaren genom att man endast behdver halla ordning
pa en omgang anviandarnamn/I6senord (dven om man maste logga in upprepat).

Den dldre Borldngepiloten for Bistand har verksamhetskrav pa eID-inloggning, liksom att
roll-info ligger i verksamhetsapplikationerna. De nyare piloterna har diremot endast
verksamhetskrav pa anvindarnamn/losenord varfor SSO #nda inte skulle gora nytta gentemot
Bistand.

I fallet SSO kan vi inom den ndrmaste framtiden vilja tva ansatser: Att lata utveckla e-
tjdnsterna webb-applikationer for samma teknikplattform varvid denna torde klara SSO.
Nackdelen bleve att 1dgga flera dgg i en korg. Ska man med disparata teknikmiljéer dnda
klara SSO far man skapa ett sitt att skicka med “credentials” emellan applikationerna. Flera
sadana sitt finns tillgingliga 4ven om de medfor ett visst krangel.

En ytterligare anledning till att inte i dagsldget gora dyra ataganden vad giller stora SSO-
produkter #r att teknikutvecklingen fortgar relativt snabbt. SSO-standarden SAML2 har slagit
igenom men man bor beakta att &ven om en part foljer SAML?2 sa finns det risker for olika
instdllningar i headrar etc vilket kan forhindra interoperabilitet. Mekanismer som Google
Accounts och Live ID fors fram samt vidareutvecklingen av operativsystem mm pagar.
Sociala medier som Facebook och Linkedin kan ocksa komma att bli en mojlighet for enklare
sorters SSO i framtiden. Sarskilt for servicegivning som bibliotek, simhall, teater racker ofta
den sortens sikerhetsniva. Omradet bor alltsa bevakas noga.

Observera att den relativt nya Nyttomeddelandespecifikationen fér Arendehiindelse har

kategoriserat upp inloggningskvalitet eftersom man kan behova veta detta relaterat till
informationsklassning och visning for olika parter.
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3.13. Notifiering

Med notifiering (kallas dven ibland avisering) menas hir att skicka nagon slags meddelande
till en medborgare som innebir att en status som &r relevant for medborgaren har foridndrats,
t ex att handldggningsbeslut i ett drende nu ir fattat.

Notifiering kan ténkas skickas via osidkra kanaler varfor ingen kénslig information ska
inkluderas i meddelandet i sig — i sadana fall 4r notifieringen endast en signal om att
medborgaren bor logga in i e-tjansten, Mina Sidor etc och dér pa ett tillrackligt sakert sitt
kunna ta del av statusidndringen.

Typiska kanaler idag &r vanlig e-post och SMS till mobiltelefon. I manga fall kan det vara
onskvirt att notifieringstexten innefattar en URL till e-tjénsten.

Se dven kapitlet Processtod med hjdlp av workflow.

Notifiering Medborgare

> Foretag
———> Handlaggare etc

E-tjanst Adapter |
Ny webb- Existerande ]
applikation Vid status- > > ;gmzwgﬁts @

andring som
uppstar direkt
i e-tjansten

Hand- f

laggare etc

|
|
|
|
i
v J

A

A \ Vid statusandring som

uppstar pa annat hall
e~ (kan dock vara oklart hur
man far ut denna info ur
sluten” verksamhets-

v app_[lkat|on)

Se &ven workflow.

Notifierings-
sandare
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Se dven hir den relativt nya Nyttomeddelandespecifikationen for Arendehindelse dir en
definition av notifieringskanaler ingar samt foreslagen hantering av ouppdaterad och/eller
krockande mobilelefonnummerdefinitioner inom olika delar av kommunen, samt liknande
hantering for e-post.

3.14. E-blankett vs interaktiv webbapplikation

Detta avsnitt handlar frimst om avvigningen mellan pappersblankett-efterliknande 16sningar
och mer interaktiva webbapplikationer (i stil med Internetbanker och webbutiker).

Det kan vara virt att tydliggéra mojligheterna att i varierande grad uppfylla verksamhetskrav
pa effektivitet och nytta, liksom hur vil man kan betjina medborgaren.

¢ Problembild vid alltfoér simpla formulér

o Troligen ej anpassning av anvindardialog successivt efter vad som tidigare
kryssats i (dvs “logiskt doda filt” fortfarande ifyllbara)

o Troligen ej presentation av strikt korrekta viardeforrad (t ex drop-down-listor)
— vem ska Oversitta fritt inmatat "Gymnasiet i Lidkoping” eller "De la
Gardieskolan” till ”Lidkdpings gymnasium’ som det star i databasen, ger risk
for manuellt extraarbete

o Troligen ej verksamhetslogik som tétt samverkar med anvéandargréanssnittet

o Troligen ej stark indatavalidering, risk for manga kompletteringar
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Interaktiv webb-appl vs andra kallor
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Figur 29

Kommentarer till ovanstaende bild:

e Den hogra varianten med “tratten” dr den som brukar forekomma inom stora statliga
verk etc.

e Dock riskerar man dér att missa indata-kvalitetsproblemet, att &rendehandldggning
kan bli sa oerhort mycket effektivare ifall data verkligen dr korrekt och antalet
kompletteringar kan hallas lagt eller obefintligt.

e T ex ifall en e-blankett-16sning innehaller viss validering sa kastar man ner den hogre
kvaliteten i samma rora av skannade blanketter med mycket ligre datakvalitet.

® En interaktiv webb-appl som har en stark indatavalidering (jmf Internetbank) har
mycket storre mojlighet att 1agt kompletteringsbehov, men s maste ocksa det datat
foras in pa ritt kvalitetsniva i handldggningsstegen.

e Vissa legala aspekter méste tillgodoses. Aven om en Internetbank kan ha gjort sig av
med blankett/dokument/drende-begreppet fullstandigt kan en kommun t ex behova
lagra undan en drendelogg dér exakt utseende pa ifylld ansokan etc i undantagsfall
ska kunna sokas fram vid efterhandsutredning.

Inom Sambruk fokuserar vi hittills pa interaktiva webb-applikationer men vi maste ocksa i
framtiden hitta monster for att avgora nér en viss drendetyp fortjdnar en investering i en
avancerat interaktiv e-tjinst, eller ndr det totalt sett blir vettigare med en enklare 16sning.
Troligen ska frekventa drendetyper hanteras med mer avancerade 16sningar, medan
sillandrenden kanske far tas om hand med e-blanketter e dyl.
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3.15. Var datalagring sker

Beroende pa verksamhetskraven for e-tjdnsten och pa kapabiliteten hos anvéind verksamhets-
applikation kan det uppsta behov av datalagring pa fler stillen 4n i verksamhetsapplikationen
1sig.

Dessutom, beroende pa ateranviandningsaspekter och nér i tiden olika delar implementerats
kan datalagringsbehov uppsta bade i e-tjanste-applikationen och i anpassningsskiktet.

Man bor dock vara noggrann med att definiera ett tydligt "Master”-férhallande och manuella
processer for att undvika data-diskrepanser.

Fragan om var datalagring sker dr mycket parallell med resonemangen i kapitlet om process-
aspekten.

3.16. Stora, asynkrona datafl6den

Stora asynkrona datafloden bor behandlas 1 sérskild ordning. Arkitekturbilderna i denna skrift
behandlar mest online-fallet och i viss man asynkron fraga-svar.

Samtidigt finns det traditionellt sett ofta befintligt stod for filoverféring och
batchuppdateringar. Att vilja att ga ifran dem bor goras ur ett cost/benefit-perspektiv.

Asynkrona floden har naturligtvis fordelar (16sare koppling ger béttre chans for bra
tillgdnglighet, svarstider 4r inte problematiska etc) men ocksa nackdelar (dalig info-
aktualitet, risk att processer inte kan utformas sa att de utfors i ett enda svep vilket vanligen
ar billigast for verksamheten etc).

OTP har avsnitt om EAI/ESB-perspektivet (vilket ofta lyfts fram nir man vill modernisera
gamla fil-floden). Dock kan man dven med framgang anvinda SHS for vissa former av
EAI/ESB. Hir bor dock nimnas att Web Service-grianssnittet till SHS (version 1.2) som
anpassningsskiktet framst tinks anvénda, troligen endast klarar ca 1 MB per asynkront
meddelande. Vill man skicka storre miangder utan att segmentera datat sa kan man installera
en SHS-satellit/klient/nod i samband med integrationsskiktet sa att de dldre SHS-API:erna
som klarar storre datamingder per meddelande kan anvindas. Detta alternativ stods ocksa av
Infratjidnsten. Se dven kapitlet Principer for Nyttomeddelanden.

Om man inte skulle vélja SHS och inte heller traditionell filoverforing kan man gérna
overviga temporarlagring i relationsdatabas. Som front-API kan man t ex anvinda Web
Services. Ddrmed har man skapat en mycket drifttalig ko for asynkront bruk som vanligen
inte kriver nagra extra plattformsinvesteringar (sasom MSMQ, IBM MQ etc)

Man bor ocksa notera att gammaldags avstimningsrutiner e.dyl. oftast dr nodvéndiga for att
kvalitetssikra asynkrona floden.

Se dven kapitlen Monster for batchuppdatering och Applikationsintegration EAI/ESB.
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3.17. Ateranvédndning vid ytterligare e-tjdnst

Ateranvéndningsaspekten ar en av kdrnfragorna i visionen for Sambruk. Lyckas man med
detta kan kostnader och ledtider sinkas rejilt per kommun. Samtidigt maste man vara realist,
en stor miangd forvintningar pa hog ateranvéindningsgrad under 1990-talet kom pa skam.
Ofta berodde det pa ett Gverteoretiskt forhallningssitt, flummiga férvintningar och
framforallt pa organisatoriska aspekter (vem ska ansvara, forvalta, missionera, svara for
flexibilitet) ego, “not-invented-here” och bristande ekonomimodeller.

Nedan foljer nigra dteranvindningsnoteringar per del av nigon 16sning enligt OTP:

For e-tjanstens webb-applikation:
e Ateranviindning av webb-applikation bland manga kommuner borde vara ganska liitt,
forutsatt att:

o Processen och detaljutférandet som stods av utvecklad e-tjidnst-applikation
kan accepteras “ego-less” av ateranvindande kommuner utan modifieringar.

o IT-infrastrukturen som valdes vid programutvecklingen godtas av de
ateranvindande kommunerna.

o Samma verksamhetsapplikation anvinds av ateranvindande kommun, eller att
den verksamhetsapplikation man anvinder &r rimligt "typisk™ sa att
anpassningslogik-skiktet har en chans, och inte e-tjansten maste modifieras.

For en viss anpassningslogik (mellan en viss e-tjdnst och en viss verksamhetsapplikation):
e Ateranvidndning av anpassningslogiken bor vara rimligt ldtt om samma
Nyttomeddelanden efterfragas och samma version av verksamhetsapplikationen
anvinds.

For en viss anpassningslogik (mellan de allra flesta e-tjanster och centrala register):

. Ateranvﬁndning bor vara litt eftersom troligen samma Nyttomeddelanden efterfragas
i manga e-tjdnster.

For en viss anpassningslogik (mellan de allra flesta e-tjinster och e-leg/e-underskrift):
e Ateranvindning bor vara litt eftersom troligen samma Nyttomeddelanden efterfrigas
i manga e-tjanster. Dock forutsatt att samma Infratjinsteleverantor och leverantorer
av e-leg/e-underskrift anvinds.

Fallet att en kommun inte anser att existerande Sambrukslosning helt skulle ricka till relativt
upplevd behovsbild dr virt en liten genomgang. Ifall Sambruk dger programkoden eller Open
Source eller liknande principer anvinds dr det forstas mojligt att en ateranvindande kommun
g6r modifieringar, men da blir naturligtvis den totala férvaltningssituationen sett over hela
Sambruk mycket mindre optimal. Forvaltning kommer dnda att bli en komplicerad utmaning,
dven utan en midngd kommun-specifika varianter.

En annan 16sning dr att designa e-tjdnste-applikationen till att vara parameterstyrbar for att
kunna anpassas till varierande kommunkrav. Detta kan fungera vil om midngden parametrar
hélls lagt, i annat fall blir varje inférande dyrt och komplext (jamfor med den ofta mycket
hoga inférandekostnaden for stora, parameterstyrbara ERP-system sasom SAP).
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4. RORLAGGNING

Detta kapitel berdr val som gjorts inom “Oppen teknisk plattform” vad giller grundliggande
kommunikationssitt och integrationsteknik.

En av de faktorer som gjort "Oppen teknisk plattform” 6verhuvudtaget rimlig att borja arbeta
med ar tekniken som for nagra ar sedan kommit att etableras och som ger stor
interoperabilitet mellan olika tekniska plattformar, namligen enkla Web Services enligt
SOAP/http. Alla de olika kommunerna kan inte forvéntas gora exakt samma teknikval och
dessutom finns manga investeringar redan gjorda i verksamhetsapplikationer
utvecklade/driftade i diverse tekniker. For Sambruk ténker vi oss att parter som
kommunicerar via Web Services ar “’kinda for varandra” och exekverar i kontrollerade,
interna driftsmiljoer. Ddrmed bor inte sdkerhetsfragor ge problem. Diarmed finns det heller
ingen direkt anledning att idag anvéinda en aktiv UDDI (en Web Services-katalog). Mjligen
kunde man anvianda UDDI som en ren dokumentations-katalog.

Hir kan beroras den process/objektmodellering som ndmns i kapitlet Process-aspekten. Den
hypotetiska mycket hoga teoretiska ambitionsnivan som dir namns skulle ha krivt modeller,
utvecklingsverktyg, driftmiljoer mm for timligen fingranulédra objekt samtidigt med
vilfungerande objektkommunikation mellan disparata teknikmiljoer. For detta fanns det stora
forhoppningar i borjan av 1990-talet, men de infriades huvudsakligen aldrig.

Istdllet har vi alltsa valt att i plattformen “kapsla” in verksamhetsapplikationer relativt
grovgranulart, utga ifran deras inneboende mojligheter och i e-tjanstens webbapplikation
lagga till det som sedan inte visade sig ricka till.

Integrationen mellan e-tjansten och verksamhetsapplikationen blir dirmed mera av ”Service
Oriented”-slag (SOA) med relativt 16sa kopplingar (t ex utan den distribuerade “object life
cycle management” som stillt till stora problem i titt kopplade arkitekturer) och med Web
Services som grundprincip.

OTP har fokuserat pi SOAP som transport i samband med Web Services. Detta #r troligen
fortfarande huvudalternativet, men den enklare varianten for "Web Services" som kallas
REST kan ofta dvervigas som alternativ. Eftersom Nyttomeddelanden &r tdnkta att vara
transportoberoende ska detta inte vara ett problem. Dock maste man i faktiskta inféranden
avviga hur ortodoxt man ska anvinda REST.

5. PRINCIPER FOR NYTTOMEDDELANDEN

Nyttomeddelanden infordes redan i OTP V1.1 (till Borliingepiloten for Bistind). Vi valde
under det spec-arbetet (ar 2004) att vara mycket konkreta och dven skriva XML-
definitionsfiler for att markera att skapande/inforande av en 16sning kunde ske tdmligen
omedelbart.

I och med att vi i de senare projekten skapar flera krav-specar samtidigt far vi ett utokat
strukturbehov for hur vi ska hantera Nyttomeddelande-definitioner, varfor vii OTP v1.2
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forfinade sittet att specificera meddelanden. Samtidigt har vi ldrt oss av erfarenheter och
framforallt har nu Statskontorets/E-nimndens/Vervas ”05:01 Riktlinjer for utveckling av
standardmeddelanden for forenklat informationsutbyte med elektroniska standarddokument”
getts ut i februari 2005. Sambruks inriktning &r att sa langt mojligt folja dessa riktlinjer och
vad vi forstar utgor alla hittillsvarande Nyttomeddelanden tillika Standardmeddelanden.

Det nya sittet att speca bestar av foljande:
¢ Ett dokument innehallande Begreppsmodell.
Hir definieras naturligtvis begrepp (semantik).
Detaljdefinitioner inkluderas av paket, grupper, typer och termer, se figur nedan.

¢ Ett dokument innehallande Nyttomeddelanden.
Hir beskrivs syfte och anvindning av meddelanden, som i sin tur pekar ut
detaljdefinitioner specade i Begreppsmodellen.
Dokumentet definierar ocksa de anrop som anvinder Nyttomeddelandena (begéran
samt svar).

Framgent har vi hga forvintningar pa att en mycket god ateranvindningsgrad av
Nyttomeddelanden ska uppsta. Ateranvéindning stiller som bekant mycket stora krav pa
missionering, struktur, ordning, versionshantering, forvaltning och ekonomiska incitament.
Vi kan darfor rikna med att sittet att definiera och underhélla Nyttomeddelanden kommer att
behova utvecklas vidare 6ver tiden. Pa sikt kanske uppdelning i ett stort antal del-filer
behovs, liksom anvédndning av ett configuration management-verktyg samt i 6vrigt strikta
versionshanteringsprocesser och tydligt utpekade ansvar.

Ateranvindning forvintas ske pa alla nivéer i skissen; Anrop, Nyttomeddelanden, paket,
grupper och typer. Detta far bli beroende av respektive verksamhetsbehov. Ju hogre upp som
ateranviandningen sker, desto bittre atervinningseffekt, men ibland kommer det inte att bli
mojligt. Da kanske ateranviandningen t ex ofta sker pa Paket-nivan.
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Som man forstar av foljande bild blir det synnerligen viktigt att ha god ordning pa
ateranviandning, configuration management och kravsparbarhet:
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Successiv ateranvandning av nyttomeddelanden/begrepp 6ver tiden
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Figur 30
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Foljande skiss belyser hur Nyttomeddelanden forhaller sig till Standardmeddelanden samt
ger aven kopplingen till konkret XML

Standardmeddelanden Nyttomeddelanden Ex XML
SOAP - WSDL
Anrop/8verforing (eller batchfil etc)
SBAXyz etc SBAHamtaElevData SBAXyz.wsdl etc
Nyttomeddelanden ] XML-schema
Grdnssnittsschemarn SBNXyz (Element) | | SBNHamtaElevDataSvar ~ SBNXyz.xsd
[
mmfamw
Arlatelturella fihau] '. = __ (ejoblig.
scheman niva)
cm&udia?r%ﬂd j 7
XML-scheman (som
i Paket inkluderas i ovanst.)
Z o] SBPXyz (El t SBPMedb '
Paket yz (Element) eaborre SBPXyz.xsd
Grupper ]
SBGXyz SBGPersTel (ingen motsv, end.
Element (Ex pé element: spec-begrepp)
Gl g Mobiltelefon)
hyper och T
yper
element SBTXyz SBTTelefonnummer XML-typer

t t A~

E-namndens riktlinjer 05:01 Sambruk OTP V1.2
Pilotspecar mars 2005

Figur 31

En anmérkning &r att Nyttomeddelanden forvéntas kunna transporteras inte bara av SOA-
Web Services via SOAP, utan lika vil av REST, SHS eller enkla filer etc. Detta ar
anledningen till uttrycket "Anrop, 6verforing" 1 oversta boxen i figuren.

En viktig aspekt av SOA, Web Services och modelleringen av storleken pa de
Nyttomeddelanden som formedlas dr avvidgningen av det som brukar kallas chatty vs
chunky”, dvs ska maskingréanssnittet smaprata ofta med sma dataméngder i taget eller mer
sdllan och istéllet med storre datamingder i taget. All erfarenhet pekar pa att man inte bor ha
SOA av chatty-karaktir, det skulle strida mot tankar pa sjdlvstindighet/inkapsling, att SOA
har mer teknisk overhead dn t ex SQL-protokollen, andra prestandaproblem mm. Att endast
kapsla in ett existerande client/server-granssnitt av smaprats-karaktir i Web Services
fungerar alltsa vanligen inte bra.
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Mot detta ska stéllas nagra aspekter som talar emot alltfér stora chunky-meddelanden. Det
kan gilla tiden det tar att presentera forsta bilden for anvindaren. Det kan gélla att alltfor
mycket information mellanlagras (”cacheas”) som sessionsdata i webbservern vilket i sin tur
kan ge prestandaproblem 6ver langsamma forbindelser till slutanvidndaren (t ex mobilt
bredband) genom att sessionsdatat i manga I6sningar forslas fram och tillbaks mellan
webblisare och webbserver. Alternativt, ifall sessionsdatat vidmakthalls i webbservern kan
man fa problem med clusterlosningar (for lastdelning respektive feltolerans). En annan
aspekt &r att cacheat data kan riskera att bli oférskt jimfort med det som star i den egentliga
databasen (vanligen i verksamhetsssystemet) sa att anviandaren fattar beslut utgaende fran
felaktiga premisser. En ytterligare risk &r att sannolikheten okar for att uppdateringar av
samma information ska krocka. Det finns knappast aldrig nagon mojlighet att halla harda las
i databasen under ldasning/visning/inmatning/uppdatering. Inte heller kommer det med tanke
pa verksamhetssystemens slutenhet att ga litt att ordna en strikt s k “optimistic locking”. Alla
dessa saker pekar alltsa pa att inte ha alltfor stora meddelanden som utvéxlas alltfor ofta.

Som i sd@ manga sammanhang blir det alltsa fragan om gora en vettig avvigning och en
optimering vad géller storlek pa Nyttomeddelanden och hur farskt datat ska vara i
webbservern.

En annan problematik #r storlek pa meddelanden. I och med att vi 6nskar en mycket bred
anvindbarhet hos diverse olika utvecklingsverktyg och exekveringsplattformar och parallellt
ocksa i och med att vi angivit en konservativ anvindning av XML-standarder (t ex att
Nyttomeddelanden ej ska skickas som attachments) sa ansluter vi oss till bedomingen gjord i
SHS V1.2 att Nyttomeddelande skickat i ett web service-anrop kan vara max ca 1 MB stort. I
foreliggande piloter har vi inte sett behov av segmentering eller "fjirrbldddring” utan vi kan
helt enkelt sidtta maxantal for forekomster (per definierat Nyttomeddelande). Sjdlvklart ska en
returkod efter anrop kontrolleras, vilken da anger ifall svaret trunkerats. Anvéndargranssnittet
far ddarvid visa upp en informationstext och t ex anvindaren far ange fler sokvillkor sa att
sokresultatet inte blir sa stort.

Sambruk planerar ocksa att anordna en slags testbénk, "validator", for Nyttomeddelanden,
tillgéingligt fran Internet. I sa fall kan viss testning ocksa utforas gentemot denna. Testbdnken
avses kunna ge viss syntaxkontroll samt kunna visa/skicka dummydata. Denna mojlighet
torde ocksa kunna inga i acceptanstest.
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Sambruks normala anvandning av SHS (via adapter)

Nér Samb ruk anvinder SHS tidnks

SH S-adaptern anropas inom
SOA-struktu ren med ett namn
som i mnemotekn isk t ur

wer ksamhetens synvinkel (for att
underlitta dteranvind ning)

Sambruks-anrop
SBAXyz

Nyttomed delande
SBNxyz

Ex:

SOAP — WSDL
SBALagraMyn dXInfo SBAXyz wsdl
(anropsnamn med ver ksamhets-
betyddse) XML-schema
SBNLagraM yndXIn fo Fraga SBNXyz xsd

SHS -ada pter Xyz

(vanl. en ganska

enkel modul)

*) Ifall manskulle vilja attinstallera/dr ifta
SHS-satellit/nod néraadaptern kan

anropet istillet ske via C/Java/fil-API varvid
behovet for Base64 forsvunne.

Figur 32
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6. REGLER, KONVENTIONER, DRIFT

6.1. Informationsoéverforing

For att konkretisera vad som i referensarkitekturen forstas bl a med Web Services och for att
tillforsdkra interoperabilitet specificeras bruk av vissa standarder och mekanismer.

For att verkligen astadkomma praktisk interoperabilitet ska endast enkla Web Services
anvidndas. De nyare och ofta mycket komplexa standarderna for Web Services (ibland
sammanfattade WS-*) bor undvikas om det inte kan tydligt pavisas att alla potentiellt
interagerande programvarudelar verkligen dr interoperabla enligt dessa standarder.

Specifikt rekommenderas de enkla Web Services-standarderna SOAP 1.1 och 1.2, se [OTP-
Upphandl]. De nya, dnnu enklare Web Services-konventionerna REST® (vilka direkt baseras
pa http-standarderna) kan i manga fall vara anviindbara. Sdsom beskrivs i kapitlen Oversikt
referensarkitektur applikationsintegration generellt och Principer for Nyttomeddelanden sa
tdnks Nyttomeddelanden specificeras transportoberoende, varfor olika val som SOAP, REST,
filoverforing, RSS/Atom, SHS etc kan vara tinkbara parallellt for att ge sa stor oppenhet och
interoperabilitet som mojligt.

Omradet informationsskydd &r mycket stort. Hir inkluderas endast nagra konkreta avsnitt
som har extra relevans relativt OTP. (Se dven sédkerhetsutredningen
Saekklassn_v10_050120.pdf tillginglig pa www.sambruk.se.)

Web Services-anrop maste utforas pa ett tillrickligt sdkert sétt relativt respektive 6verford
informations sekretesskrav , skyddsbehov mot manipulering etc. Detta kan astadkommas pa
manga sitt, t ex kan en viktig 16sning vara SOAP/https for att ge hogkvalitativ SSL
tillsammans med bade klient- och server-certifikat, eller sa kan VPN-tunnlar anvindas punkt-
till-punkt, eller noggrann néatsegmentering med VLAN-teknik, mm. Liknande teknik kan
ocksa anvidndas med annan kommunikation, t ex filoverforing. Vid samdrift kan det ocksa
uppsta behov av datakommunikation fran samdriftplatsen och till en verksamhetsapplikation
i en kommuns egna driftplats och denna foljer troligen nagot specifikt protokoll sasom
DCOM, RMI eller Transact-SQL vilket maste paverka vald sikerhetslosning. Allt detta ska
forstas kompletteras med normal sikerhet for datahallar, data-kommunikation, personal etc.

Se dven avsnittet Dataintegritetet/sdkerhet inom EAI/ESB.
Elementdata for Nyttomeddelanden ska i normala fall vara enligt teckenuppsittingen 8859-1

eller Unicode, vilket maste specificeras noga. Undantag specificeras och motiveras i
Nyttomeddelanden och Begreppsmodell.

Aterforsok efter en tid (s k retry-on-timeout) bor programmeras in i anropande dnda for att
skapa tillforlitlighet i I6sningen (Web Services, framforallt t ex via en tunnel genom Internet,

> REST: REpresentational State Transfer
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har ju viss risk att aldrig komma fram). Vid retry-on-timeout kan dubletteliminering behovas,
enligt respektive verksamhetskrav, s k idempotency. I de fall anropet direkt t ex ska forse ett
anvindargrianssnitt med information ma det vara tillatet att inte gora retry-on-timeout
programmatiskt, utan istéllet ge anviandaren en forstaelig feltext och lata denne forsoka igen.

6.2. Driftsegenskaper och infrastruktur

Kraven fran en IT-16sning pa klientdatorer etc brukar inte vara i fokus i samband med e-
tjanster, icke desto mindre inkluderas viss kravbild i kravmatrisen for mer allmént
upphandlingsbruk i en kommun.

6.3. Kommunikationsprofiler

Kommunikationsprofiler &r till for att gruppera ihop ett antal vanliga kombinationer av icke-
funktionella egenskaper hos integrations-granssnitten. Darefter kan specifikationen for
Nyttomeddelanden referera till nagon befintlig kommunikationsprofil (eller dstadkomma en
ny om sa behovs).

Syftet &r tvafaldigt: Dels slipper Nyttomeddelande-specen bli sa rorig och voluminds, dels ér
det mindre risk att man glommer specificera alla icke-funktionella egenskaper.

Icke-funktionella egenskaper kan vara t ex:
Latenstidskrav
Genomstromningskrav for olika stora dataméngder
Tillganglighetskrav
Sidkerhetsnivakrav (hdr menas framforallt intrangsskydd etc.)
Aktualitetskrav (hur farskt datat behover vara)
Asynkron eller synkron kommunikation
Krav pa transaktionshantering (ACID, k6 med leveransskydd, Langa transaktioner
etc.)

Det bor noteras att de stora SLA-fragorna (Service Level Agreement) sasom
tillgdnglighetskrav, volymer/frekvenser/svarstider i webbapplikationene etc inte ticks hir, de
bor specificeras av varje anvindande kommun enligt respektive behovsanalys. Vissa
egenskaper i kommunikationsprofilerna kan tidnkas grinsa till SLA-parametrar, men
kommunikationsprofilerna ska istéllet i sadana fall ses som att mer ungefarligt ge en
inriktning.

I denna version av ”Oppen teknisk plattform” inkluderas hir av praktiska skil nigra

kommunikationsprofiler som initialt kan behdvas for piloter. Senare bor profilerna brytas ut
till ett separat forvaltat dokument.

I annat kravdokument i samband med eventuell anskaffning fortecknas exakt vilka
Nyttomeddelanden som ska anvinda vilken kommunikationsprofil.
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6.3.1. Kommunikationsprofil SBR_KPOL

Huvudsakligt anvandningsomrade:
e Online-access mellan e-tjadnst och verksamhetsapplikation, centrala register, e-leg/e-
underskrift etc.
Latenstidskrav:
e Medium webb online, dvs typiskt sekund — halvminut
Genomstrémningskrav/datamangder:
e Smatill medium
Tillganglighetskrav:

e Medium for e-tjanst, dvs efterliknande Infratjanstens servicenivd B, god kl 6-24 + &vrig
tid’best effort” 24*7 (tillatet med planerade batch/service-fonster pa efternatten tex).
Reservrutiner av manuell art ska finnas inom kommunen till e-tjansten.

Sékerhetsnivakrav:

e Inga stbrre krav &n normalt inom en datahall. Dock ej tillatet ga okrypterat dver publika linjer

eller Internet. Viss integritets-kénslig info kan transporteras, men ej kvalificerad sekretess.
Aktualitetskrav for informationen:

e Online
Asynkront/synkront:
e  Synkront

Transaktionshantering (ACID):
e Nej. Felupptackisrutiner och felavhjalpsrutiner maste istéllet finnas.

6.3.2. Kommunikationsprofil SBR_KPBA

Huvudsakligt anvandningsomrade:

e Bakgrunds-access mellan e-tjanst och centrala register
Latenstidskrav:

e Medium bakgrund, dvs typiskt minut — timme
Genomstromningskrav/datamangder:

e Medium, kan bli éver 1 MB (skulle man éverstiga 1 MB sa maste antingen
undantagshantering I6sas ut eller informationen segmenteras i flera meddelanden)

Tillgénglighetskrav:

e Medium for e-tjanst, dvs efterliknande Infratjanstens servicenivd B, god kl 6-24 + &vrig
tid’best effort” 24*7 (tillatet med planerade batch/service-fonster pa efternatten tex).
Reservrutiner av manuell art ska finnas inom kommunen till e-tjansten.

Sékerhetsnivakrav:
e Inga storre krav an normalt inom en datahall. Dock ej tillatet ga okrypterat éver publika linjer
eller Internet. Viss integritets-kénslig info kan transporteras, men ej kvalificerad sekretess.
Aktualitetskrav for informationen:
e Manadsfarskhet
Asynkront/synkront:
e Asynkront
Transaktionshantering (ACID):
e Nej. Felupptackisrutiner och felavhjalpsrutiner maste istéllet finnas.

7. INFORANDEPROJEKT

Huvudsakligen ir inférandeprojektaspekten utanfor scope for OTP. Emellertid har det visat
sig vara till nytta med en enklare grundprocedur for acceptanstest, framforallt i de fall
leverantorerna inte har sa mogna sadana rutiner:
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7.1. Sambruks grundprocedur fér acceptanstest

Acceptanstest:

Fore acceptanstest ska modultest separat for varje ingaende modul ha gjorts av
leverantoren, med lyckat resultat (enstaka smafel av klass 3 och 4 ma fa finnas pa
publicerad restlista).

Fore acceptanstest ska ocksa system- och sammanhangstest ha gjorts av leverantoren,
med lyckat resultat (enstaka smafel av klass 3 och 4 ma fa finnas pa publicerad
restlista).

Acceptanstest utfors gentemot de funktionella kraven. Testprotokoll ska foras som
justeras av bade kommunen och leverantoren.

Acceptanstest utfors gentemot de icke-funktionella kraven. Testprotokoll ska foras
som justeras av bade kommunen och leverantoren.

Enstaka smafel av klass 3 och 4 ma fa finnas pa restlista efter att kommunen godként
acceptanstesten men da ska det finnas en 6verenskommen handlingsplan for att
atgirda dessa i nértid.

Losningen far inte tas i normaldrift forrdn acceptanstesten godkénts av kommunen.

Varje testperson som vid tester far ett avvikande resultat fran vad som forvéntats, skriver
direkt en felrapport, i mojligaste man enligt mall som tillhandahalls elektroniskt.

Felrapporten 1dmnas snarast till kommunens testansvarige

Testansvarig sammanstéller alla fel eller avvikelser i ett testprotokoll.

Felet ska klassas av aktuell testperson och kommunens testansvarige, hur allvarligt de
anser det vara, i en skala fran 1 — 4 enligt f6ljande klassning:

1. = Systemstoppande t ex en hiangning som gor att man inte kan jobba vidare
och som hindrar arbetet

2. = Allvarligt fel t ex felaktig maskinell behandling av informationen som kan
fa allvarliga foljder

3. = Mindre allvarligt fel t ex fel som gar att ’ga runt” och inte far allvarliga
konsekvenser

4. =Irriterande / Skonhetsfel t ex stavfel i ledtexter .

Klassningen gors utifran sannolikheten att felet uppstar, hur ofta det uppstar och hur manga
som blir drabbade nir det uppstar.

Testprotokollet skall kontinuerligt uppdateras och gas igenom tillsammans med
leverantoren enligt 6verenskommelse som beskrivs 1 testplanen. Avsikten dr att
koppla en problemigare till varje fel-/avvikelse samt en plan for atgérd och trolig tid
for ndr omtest ska kunna ske.

Testprotokollet ska ligga atkomligt for information for alla inblandade i testerna, men
far enbart uppdateras av system- och testansvarig.
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Dokument som ska framstéllas under testarbetet dr foljande:

Testplan

- beskriver ndarmare hur testerna skall genomforas

- beskriver vem som har ansvar att testa vad och nir det maste vara klart

- beskriver samtliga testomraden, deras prioritet och nér de beridknas
vara firdigtestade

Testfall

- beskrivning av hindelser som ska testas

- beskriver forutsittningar, vad som skrivas in i systemet och vilka
funktionstangenter och liknande knappar man trycker pa.

- innehaller dven forvintat resultat (testfacit).

Felrapport

- dokumentation for rapportering av fel /avvikelse fran testfacit.

Testprotokoll

- sammanstillning av fel som rapporterats i samtliga tester
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