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1.1 Listning ur Sambruks OTP-kravmaster v3.0

Listningen skapad: 2012-01-27 17:22:41
Kommentar: Varje krav maste sittas i sitt sammnhang - ddrav hianvisningarna till kapitel i
OTP-skriften (se www.sambruk.se > Oppen Teknisk Plattform)

1.1.1 Utdrag Typupphandling 2: Lésning med ASP-driftning (SaaS)

Kravlistan ir ett (relativt omfattande) diskussionsunderlag - ibland kan kraven 6verlappa och
det kan bero pa 16sningen vilket krav som &r lampligt.
V1 har heller inte 1 detta ldget formulerat kraven som Skall eller Bor.

OTP-GIT-2, OTP-kap 3.1: Krav: Att SOA-anvéndningen i [sningen i vrigt ar
utformad foér stérsta de facto interoperabilitet mellan teknikmiljéer, genom stdd for
lAmpliga datatypsval, langder mm, t ex ifall generering av Web Services och/eller
WSDL-filer stéds. Beskriv pa vad satt I6sningen harvid stravar mot interoperabilitet.

OTP-GIT-6, ('_')_TP-kap 3.2.1: Krav: Att I6sningen har en integrerbarhet enligt
monstret X i OTP2.1 kap 3.2. Olika behov av anpassningslogik mot
verksamhetsapplikation, enligt Sambruks definition av Nyttomeddelanden (géaller
Nyttomeddelanden som ar utpekade i aktuellt anskaffande). Beskriv
integrerbarheten dversiktligt.

OTP-GIT-7, OTP-kap 3.2.1: Krav: Att I6sningen har en integrerbarhet enligt
monstret Y i OTP2.1 kap 3.2. Olika behov av anpassningslogik mot
verksamhetsapplikation, enligt nagot proprietart maskingranssnitt, med tillrackligt
informationsinnehall som ar éversattbart till och fran Sambruks Nyttomeddelanden
(galler Nyttomeddelanden som &r utpekade i aktuellt anskaffande). Beskriv
integrerbarheten dversiktligt.

OTP-GIT-8, ('_')TP-kap 3.2.1: Krav: Att I6sningen har en integrerbarhet enligt
monstret Zi OTP2.1 kap 3.2. Olika behov av anpassningslogik mot
verksamhetsapplikation, enligt standardiserad SQL, med tillrackligt
informationsinnehall som ar éversattbart till och fran Sambruks Nyttomeddelanden
(galler Nyttomeddelanden som ar utpekade i aktuellt anskaffande). Beskriv
integrerbarheten éversikiligt. Ange sarskilt ifall SQL-datamodellen ar dokumenterad
at kunden. Ange aven ifall uppdatering till verksamhetsapplikation via SQL &r
férenlig med verksamhetsapplikations ev supportvillkor.

OTP-GIT-9, OTP-kap 3.2.1: Krav: Att anbudsgivare till Idsningen fogar dels
upptacktsrutiner ifall informationséverfdring eller uppdatering inte lyckats, dels
kompenseringsrutiner som maste finnas f6r kommunen fér att kunna hantera
eventuellt uppkomna diskrepanser ifall informationséverféring/uppdatering inte
lyckats (sasom att kunna ratta, inféra kompenseringspost med omvant tecken etc).
Upptacktisrutiner kan vara valbeskrivna manuella eller automatiska (battre).
Kompenseringsrutiner kan vara valbeskrivna manuella eller automatiska (de
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manuella kan behdva ha stdd av speciella rattningsbilder etc). Beskriv hur i
totallésningen det finns sadana upptacktsrutiner och kompenseringsrutiner.

(")TP-GIT-:I 0,__(")TP-kap 3.2.2: Krav: Att I6sningen har en integrerbarhet enligt
monstret A i OTP2.1 kap 3.2. Olika behov av anpassningslogik mot
verksamhetsapplikation, dvs Iasning via SQL och skrivning via import av batchfil,
med tillrackligt informationsinnehall som ar déverséttbart till och fran Sambruks
Nyttomeddelanden (galler Nyttomeddelanden som &r utpekade i aktuellt
anskaffande). Beskriv integrerbarheten dversiktligt. Ange sarskilt ifall SQL-
datamodellen ar dokumenterad at kunden. Ange aven ifall batchimporten inbyggt
kan exekvera automatiskt med vissa tidsintervall, eller om s inte ar fallet, att
batchimporten gar att starta fran kommandorad, API-anrop, utgérs av ko, asynkron
SHS etc.

OTP-GIT-14, OTP-kap 3.3: Krav: Att I6sningen innehaller anpassningslogik
gentemot centrala myndigheter (galler Nyttomeddelanden som ar utpekade i aktuellt
anskaffande). Beskriv integrerbarheten éversiktligt. Ange sarskilt vilken
kommunikationsmekanism respektive myndighet inkopplas med, t ex SHS, Web
Services, fildverféring etc. | fallet SHS, ange sarskilt vilken/vilka SHS-produkter
|6sningen &r utprovad for.

OTP-GIT-15, OTP-kap 3.3: Krav: Att I6sningen innehaller anpassningslogik
gentemot alla elD-banker samt via Nyttomeddelanden som kan vara utpekade i
aktuellt anskaffande. Beskriv integrerbarheten 6versiktligt. Ange sarskilt vilken/vilka
elD-produkter (klientprogram, képarprogram etc) |6sningen &r utprovad for.

OTP-GIT-16, OTP-kap 3.3: Krav: Att Idsningen gar att konfigurera s& att olika
inloggningslésningar stdds, sdsom elD, anvandarnamn/Iésenord, SMS-engangskod
etc. Beskriv konfigurerbarheten och vilka inloggningslésningar som stdds.

OTP-GIT-22-a, OTP-kap Sjalv-standigt krav: Krav: Ifall [dsningen &r av webb-typ,
att protokollet mellan skikten i serverlésningen ar dokumenterat fér képaren, till
syntax och semantik pa verksamhetsobjektsniva och darmed anropbart fran ev
annan integration inom kommunen. Beskriv ifall protokollet &r dokumenterat pa detta
satt och anropbart fran andra hall. Krav: Ifall ldsningen ar av client/server-typ, att
client/server-protokollet ar dokumenterat fér kdparen, till syntax och semantik pa
verksamhetsobjektsniva och darmed anropbart fran ev annan integration inom
kommunen. Beskriv ifall client/server-protokollet ar dokumenterat och anropbart fran
andra hall. (Ex SSK-B)

OTP-GIT-26, OTP-kap Sjalv-standigt krav: Krav: Ifall Idsningen &r av webb-typ och
tanks exponeras mot publikt nat (samt t ex skolelevnat), att kraven pa brandvagg ar
laga och inte kraver brandvaggséppningar som ger utbkade risker. Beskriv darmed
kraven fran I6sningen pa brandvagg (nara server), vilka protokoll/portar yttre
brandvagg maste slappa igenom i vilken riktning, vilka protokoll/portar brandvagg
innanfér DMZ maste slédppa igenom i vilken rikining, andra DMZ-krav, etc.

OTP-GIT-28, OTP-kap Sjalv-standigt krav: Krav: Ifall Idsningen &r av webb-typ,
som tjanst, att den inte staller komplexa krav pa klientmiljén utéver ren
webbklient/natbladdrare. Beskriv hur klientdelen ar beskaffad (Java Applet, ActiveX
Control, Flash, Acrobat Reader, AJAX/JavaScript, etc), hur stor klientdelen &r (ca
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kB, dock, rdkna ej med exekveringsmotor sasom JVM), om SQL-klient i klienten
kravs (i sa fall vilkken/vilka), om centrala file services kravs fran klient, vilket
client/server-protokoll som anvands fran klienten utdver http, ifall Idsningen ar
optimerad for att fungera i ett stérre WAN, MS Office-integration, andra beroenden,
etc.

OTP-GIT-31, OTP-kap Sjalv-standigt krav: Krav: Ifall Idsningen &r av webb-typ,
som tjanst, att inte komplexa krav stélls pa ev brandvagg nara webbklienten. Beskriv
vilka krav som stélls pa ev brandvagg nara webbklienten.

OTP-GIT-87-e, OTP-kap 3.8.2: Krav: Att Idsningen kan generera
héndelsemeddelanden om &rendestatusférandringar som intraffar inne i I6sningen.
Beskriv vilka sorters handelsedverféring som stdds ( enligt punktlistan i 3.8.2), samt
for vilken sorts statusférandringar.

OTP-GIT-87-f, OTP-kap 3.8.2.1: Krav: Att I6sningen har inbyggt stéd fér nagon av
teknikerna i avsnitt 3.8.2.1 eller likvardig. Beskriv vilken variant (eller annan variant).

OTP-GIT-89, OTP-kap 3.10: Krav: Ifall Idsningen &r av webb-typ: Att I6sningens
webbplats enkelt kan lankas till fran kommunens andra webbplatser, och att darmed
l6sningen bade ska kunna utgdr ett nytt separat fénster och alternativt iframe/frame.
Beskriv hur denna anvandargranssnittsintegration utformas.

OTP-GIT-90, OTP-kap 3.10: Krav: Ifall Idsningen &r av webb-typ: Att I8sningens
anvandargranssnitt enkelt kan infogas i kommunens andra webbplatser, utan att
I6sningen utgdr ett nytt separat fénster (t ex som MS webpart, Java portlet,
iframe/frame, html5 etc). Beskriv hur denna anvandargranssnittsintegration
utformas.

OTP-GIT-91, OTP-kap 3.10: Krav: Ifall I6sningen &r av webb-typ: Att I6sningens
anvandargranssnitt kan férses med kommunens logotyp, minst pa startsida el
motsv. Beskriv hur detta utformas.

OTP-GIT-92, OTP-kap 3.10: Krav: Att det gér att géra enklare anpassningar av farg
och form till respektive kommuns stilstandard, t ex kommunlogga och CSS (style
sheet). Beskriv pa vilket satt, versionskrav, samt ev mer detaljerade krav fran
I6sningen.

OTP-GIT-96, OTP-kap 3.11: Krav: Ifall I6sningen &r av webb-typ: Att I6sningen
stédjer de vanligaste webbldsarna (av nyare versioner), t ex Internet Explorer,
Firefox, Opera, Safari, Chrome. Beskriv vilka webblasare och versioner som stdds

OTP-GIT-97, OTP-kap 3.11: Krav: Ifall Idsningen &r av webb-typ: Att [dsningen féljer
"V&gledningen 24-timmarswebben", www.edelegationen.se. Beskriv hur
vagledningen féljs och hur detta verifierats.

OTP-GIT-98, OTP-kap 3.11: Krav: Att Idsningen skall ga att anvanda dven om
anvandarens bildskarm har uppldsning sa lag som 1024x768, samt att I6sningen ska
fungera mycket val i hdgre upplésning an sa.

OTP-GIT-99, OTP-kap 3.11: Krav: Ifall I6sningen &r av webb-typ: Att Idsningens
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webbplatser tillampar W3C:s riktlinjer fér webbkodning sasom det uttrycks pa
validator.w3.org samt jigsaw.w3.org/css-validator. Beskriv hur riktlinjer fér
webbkodning féljs och hur de verifierats.

OTP-GIT-100, OTP-kap 3.11: Krav: Ifall I6sningen &r av webb-typ: Att Isningens
webbplatser tillampar W3C/WAI:s riktlinjer, prioritet 1. Beskriv vilken WAI-
anpassning som féljs och hur den verifierats.

OTP-GIT-101, OTP-kap 3.11: Krav: Tillganglighet alternativ A: Teknisk tillganglighet
minst kl 07-22, d& med upptid 99,5% raknat i medeltal 6ver sdmsta vecka, plus évrig
tid s k "best effort” dvs l6sningen ar normalt igang, men far tas ner for
serviceatgarder. Beskriv tillganglighet/upptid hos I6sningen. Beskriv typisk ungefarlig
dimensionering av serverhardvara och servermjukvara fér att klara detta krav i
dagslaget.

OTP-GIT-102, OTP-kap 3.11: Krav: Tillganglighet alternativ B: Teknisk tillganglighet
minst kl 06-24, da med upptid 99,5% raknat i medeltal dver samsta vecka, plus évrig
tid s k "best effort” dvs I6sningen ar normalt igdng, men far tas ner fér
serviceatgarder. Beskriv tillganglighet/upptid hos I6sningen. Beskriv typisk ungefarlig
dimensionering av serverhardvara och servermjukvara for att klara detta krav i
dagslaget.

OTP-GIT-103, OTP-kap 3.11: Krav: Tillganglighet alternativ C: Teknisk tillginglighet
minst kl 04-03, da med upptid 99,5% raknat i medeltal 6ver sdmsta vecka, plus évrig
tid s k "best effort” dvs I6sningen ar normalt igang, men far tas ner fér
serviceatgarder. Beskriv tillganglighet/upptid hos I6sningen. Beskriv typisk ungefarlig
dimensionering av serverhardvara och servermjukvara for att klara detta krav i
dagslaget.

OTP-GIT-104, OTP-kap 3.11: Krav: Tillganglighet alternativ D: Teknisk tillginglighet
minst kl 04-03, da med upptid 99,9% raknat i medeltal dver samsta vecka, plus évrig
tid s k "best effort” dvs I6sningen ar normalt igang, men far tas ner for
serviceatgarder. Beskriv tillganglighet/upptid hos I6sningen. Beskriv typisk ungefarlig
dimensionering av serverhardvara och servermjukvara for att klara detta krav i
dagslaget.

OTP-GIT-105, OTP-kap 3.11: Krav: Att I6sningen har prestanda enligt féljande (med
avseende pa onlineserverprestanda): Svarstid fran sista paket i http-begaran till
férsta i svar, matt strax utanfér leverantérens brandvagg: Att fér sdmsta dygn, i
dygnsgenomsnitt 90% av anropen har svarstid mindre &n 3 sek. Géller bade
anvandargranssnitt samt ev maskingranssnitt. Beskriv prestanda hos Iésningen.
Beskriv typisk ungefarlig dimensionering av serverhardvara och servermjukvara for
att klara detta krav i dagslaget (med ett antagande om 100 samtidigt inloggade
anvandare el motsv.

OTP-GIT-106, OTP-kap 3.11: Krav: Att Idsningen har prestanda enligt féljande (med
avseende pa "tunga" sidor): Svarstid fran http-begaran till komplett web-
sidOverfdring via lank pa endast 200 kb/s ansluten strax utanfér leverantérens
brandvagg: Att fér sdmsta dygn, i dygnsgenomsnitt 90% av anropen har svarstid
mindre an 30 sek. Beskriv prestanda hos I6sningen. Beskriv typisk ungefarlig
dimensionering av serverhardvara och servermjukvara for att klara detta krav i
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dagslaget (med ett antagande om 100 samtidigt inloggade anvandare el motsv).

OTP-GIT-107, OTP-kap 3.12: Krav: Att Idsningen &r férberedd sa att s k single
signon (SSO) kan tillféras. Detta galler helst pa bada sétten, dvs dels att I6sningen
kan vara "master” dar inloggning forst sker och annan webb ska kunna "arva”
inloggningen, dels att I6sningen ska kunna vara “slav”’ och éverta en redan gjord
inloggning i annan webb. Beskriv pa vad satt I6sningen uppfyller detta.

OTP-GIT-108, OTP-kap 3.12: Krav:Att I6sningen ar klar specifikt for SSO enligt
standarden SAML v2. Detta galler framst sa att e-tjansten ska kunna vara "slav"
under annan inloggning/autentisering, t ex kommunhuvudwebb. Det ska ga att med
konfigurationsparameter definiera ifall denna mekanism ska anvéndas, per kommun
i ASP-fallet (sista utvag ar vanligt anvandarnamn/lésenord). Beskriv SAML-
implementationen, SAML-version mm. Beskriv ocksa sarskilt nagra system som
vanligen férekommer i kommunvarlden som er SAML v2-hantering &r utprovad
tillsammans med.

OTP-GIT-109, OTP-kap 3.12: Krav:Att Idsningen &r klar specifikt for SSO enligt
standarden SAML v2. Detta galler framst sa att e-tjansten ska kunna vara "master"
dver annan inloggning/autentisering, t ex del i kommunwebb. Det ska ga att med
konfigurationsparameter definiera ifall denna mekanism ska anvandas, per kommun
i ASP-fallet (sista utvag ar vanligt anvandarnamn/lésenord). Beskriv SAML-
implementationen, SAML-version mm. Beskriv ocksa sarskilt nagra system som
vanligen férekommer i kommunvarlden som er SAML v2-hantering &r utprovad
tillsammans med.

OTP-GIT-114, OTP-kap 3.12: Krav: Att Idsningen anvander Active Directory 2003
(Windows Server 2003) aktivt och online, hellre an att katalogdata importeras.
Beskriv pa vilket satt, versionskrav, samt ev mer detaljerade krav fran lésningen.
Kan export i sa fall &ven ske?

OTP-GIT-114-a, OTP-kap 3.12: Krav: Att I6sningen anvander Active Directory
Domain Services (Windows Server 2008R2) aktivt och online, hellre an att
katalogdata importeras. Beskriv pa vilket satt, versionskrav, samt ev mer detaljerade
krav fran I6sningen. Kan export i sa fall a&ven ske?

OTP-GIT-115, OTP-kap 3.12: Krav: Att I6sningen anvander Novell eDirectory 8.8
aktivt och online, hellre an att katalogdata importeras. Beskriv pa vilket satt,

versionskrav, samt ev mer detaljerade krav fran Iésningen. Kan export i sa fall &ven
ske?

OTP-GIT-116, OTP-kap 3.12: Krav: Att I6sningen anvander Novell eDirectory 7.3.4
aktivt och online, hellre an att katalogdata importeras. Beskriv pa vilket satt,
versionskrav, samt ev mer detaljerade krav fran I6sningen. Kan export i sa fall aven
ske?

OTP-GIT-118, OTP-kap 3.12: Krav: Att I6sningen anvander katalog enligt LDAP v3
aktivt och online, hellre an att LDAP-data importeras. Beskriv pa vilket satt,

versionskrav, samt ev mer detaljerade krav fran Iésningen. Kan export i sa fall &ven
ske?
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6TP-G__IT-1 24, OTP-kap 3.13: Krav: Att en sammansatt notifieringsldsning ingar
enligt OTP2.1 kap 3.13. Beskriv pa vilket satt, versionskrav, samt ev mer detaljerade
krav fran I6dsningen.

OTP-GIT-125, OTP-kap 3.13: Krav: Att en enkel notifieringsldsning genom e-post
ingar. Beskriv pa vilket satt, versionskrav, samt ev mer detaljerade krav fran
I6sningen.

OTP-GIT-127, OTP-kap 3.13: Krav: Att kommunanstalld/handlaggare kan fa
handelseinformation via kommunens generella drendehanteringssystem da
verksamhetsaktiviteter sker i I6sningen. Att person kan sla pa/av denna notifiering.
Beskriv pa vilket satt, hur integrationen gar till, notifiering for vilka handelser for vilka
aktorer etc

OTP-GIT-128, OTP-kap 3.13: Krav: Att medborgare, féretagare etc kan fa
handelseinformation via kommunens generella &rendehanteringssystem da
verksamhetsaktiviteter sker i I6sningen. Att person kan sla pa/av denna notifiering.
Beskriv pa vilket satt, hur integrationen gar till, notifiering for vilka handelser for vilka
aktorer etc

OTP-GIT-129, OTP-kap 3.13: Krav: Att I6sningen har en specifik teknisk anpassning
for notifiering/avisering gentemot arende/workflow-systemet Logica/Solarplexus LEX
(t ex vid.handelser som etablering av rekryteringsarende, avslutande av
rekryteringsarende och inkommen jobbansékan). Beskriv pa vilket satt, hur
integrationen gar till, notifiering fér vilkka handelser for vilka aktérer etc.

OTP-GIT-130, OTP-kap 3.13: Krav: Att I6sningen har en specifik teknisk anpassning
fér notifiering/avisering gentemot arende/workflow-systemet Formpipe W3D3 (t ex
vid.handelser som etablering av rekryteringsarende, avslutande av
rekryteringsarende och inkommen jobbansékan). Beskriv pa vilket satt, hur
integrationen gar till, notifiering for vilka handelser for vilka aktérer etc.

OTP-GIT-131, OTP-kap 3.13: Krav: Att I6sningen har en specifik teknisk anpassning
for notifiering/avisering gentemot arende/workflow-systemet EBI Platina (t ex
vid.handelser som etablering av rekryteringsarende, avslutande av
rekryteringsarende och inkommen jobbansékan). Beskriv pa vilket satt, hur
integrationen gar till, notifiering for vilka handelser for vilka aktérer etc.

OTP-GIT-131b, OTP-kap 3.13: Krav: Att Idsningen har en specifik teknisk
anpassning foér notifiering/avisering gentemot arende/workflow-systemet Public360 (t
ex vid.handelser som etablering av rekryteringsarende, avslutande av
rekryteringsarende och inkommen jobbansékan). Beskriv pa vilket satt, hur
integrationen gar till, notifiering for vilkka handelser for vilka aktérer etc.

OTP-GIT-131¢, OTP-kap 3.13: Krav: Att I6sningen har en specifik teknisk
anpassning for notifiering/avisering gentemot arende/workflow-systemet Essvision (t
ex vid.handelser som etablering av rekryteringsarende, avslutande av
rekryteringsarende och inkommen jobbansékan). Beskriv pa vilket satt, hur
integrationen gar till, notifiering for vilka handelser for vilka aktérer etc.

OTP-GIT-132, OTP-kap 3.13: Krav: Att I6sningen har en specifik anpassning for



Sambruk

Datum Referens Sida

2012-01-26 OTP 3.0 8(12)

handelser i Idsningen som ar av karaktéaren att de enligt kommunalt regelverk/lag
ska diarieféras. | detta fall gentemot kommunens valda system fér diarium. Beskriv
pa vilket satt, hur integrationen gar till, notifiering for vilka handelser etc.

OTP-GIT-135, OTP-kap 5: Krav: Att informationsutbyte med Nyttomeddelanden
foljer figur 32 i kap 51 OTP2.1 samt till de aktuella Nyttomeddelandena hérande
Begreppsmodell. Beskriv pa vilket satt, versionskrav, samt ev mer detaljerade
mojligheter i 16sningen.

OTP-GIT-136, OTP-kap 5: Krav: Att informationsutbyte med Nyttomeddelanden
baseras pa rekommendationerna f6r Standardmeddelanden (se
www.edelegationen.se, tidigare Verva), dock Gverstéller specifikationer i
Nyttomeddelande och Begreppsmodell och OTP dessa (i nAmnd ordning). Beskriv
pa vilket satt, versionskrav, samt ev mer detaljerade méjligheter i l6sningen.

OTP-GIT-137, OTP-kap 5: Krav: Att Nyttomeddelanden, utéver vad som anges i
dessas specifikation, férses med féljande termer av icke-funktionell art: 1:
Versionsbeteckning hos Nyttomeddelandet, for att kunna avgéra kompatibilitet. 2: E-
post-adress till applikationsansvarig for skickande applikation (lampligen en
funktionsbrevlada, inte en personlig e-post-adress)

OTP-GIT-141, OTP-kap 6: Krav: Att leverantdren inom grundpriset successivt
uppgraderar lésningen i enlighet med teknikutvecklingen inom IT. Detta kan t ex réra
sig om andrade intrangsscenarios 6ver tiden och andra sékerhetsrelaterade
omvarldsférandringar, successiva uppgraderingar i typiska klientmiljder (OS,
webblasare, Office-sviter etc) mm mm. Anvandarférening e dyl bér harvid anvandas
for dialog kring 16sningens uppgradering. Beskriv pa vilket satt.

OTP-GIT-141b, OTP-kap 6: Krav: Att leverantdéren inom grundpriset successivt
uppgraderar Iésningen i enlighet med generella framsteg inom
verksamhetsutveckling, typisk funktionalitet inom som framkommer i branschen etc.
Dvs det som brukar inga i kommande versioner inom licensavtal. Anvandarférening
e dyl bér harvid anvandas for dialog kring 16sningens uppgradering. Beskriv pa vilket
satt.

OTP-GIT-143, OTP-kap 6.1: Krav: Att SOA-anvéndningen i Idsningen kan
kommunicera med parter som har utformats enligt féljande standarder: 1: WS-I
Basic Profile 1.0, 2: XML 1.0 (Second Edition), 3:XML Schema 1.0, 4: Namespaces
in XML 1.0, 5: SOAP 1.1, 6: WSDL 1.1. Beskriv I6sningens anpassning till SOA-
standarder, séarskilt vad galler ev andra standarder férutom de namnda i kravet.

OTP-GIT-144, OTP-kap 6.1: Krav: Att SOA-anvéndningen i Idsningen kan
kommunicera med parter som har utformats enligt féljande standarder: 1: XML 1.0
(Second Edition), 2: XML Schema 2001, 3: Namespaces in XML, 4: SOAP 1.2, 5:
WSDL 1.1 (inkl Binding Extension for SOAP 1.2). Beskriv I6sningens anpassning till
SOA-standarder, séarskilt vad géller ev standarder férutom de ndmnda i kravet.

OTP-GIT-146, OTP-kap 6.1: Krav: Att Isningen samfungerar med
sakerhetsatgarder som namns i kap 6.1 i OTP2.1. Beskriv pa vilket satt,
versionskrav, samt ev mer detaljerade krav fran Idsningen.
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OTP-GIT-147, OTP-kap 6.1: Krav: Att I6sningen har inbyggd kryptering for att
tillférsakra att obehdrig inte kan komma éat eller manipulera information som
Overfors. Beskriv pa vilket satt, versionskrav, samt ev mer detaljerade krav fran
l6sningen.

OTP-GIT-148, OTP-kap 6.1: Krav: Att elementdata fér Nyttomeddelanden &r enligt
teckenuppsattingen 8859-1 (Unicode anvands ej). Beskriv pa vilket satt,
versionskrav, samt ev mer detaljerade krav fran Idsningen.

OTP-GIT-148b, OTP-kap 6.1: Krav: Att elementdata fér Nyttomeddelanden &r enligt
teckenuppsattingen Unicode. Beskriv pa vilket satt, versionskrav, samt ev mer
detaljerade krav fran Iésningen.

OTP-GIT-149, OTP-kap 6.1: Krav: Att Nyttomeddelande-implementationen har en
logg dar varje anrop och svar lagras. Loggen utformas som en enkel sekvensiell
ascii-fil. Logg-entrys ska ha tidsstampling ner till hundradels sekund, vilket
Nyttomeddelandende det &r samt kunna visa upp datainnehallet. Denna
normalhandelseloggning ska ga att sla av via konfigurering. Fel som upptacks i
systemet ska loggas pa liknande och tydligt satt (ej avstangbart). Felstrangar ska
vara maskinellt urskiljpara fran normalloggning (fér eventuell anvandning utav
driftsdvervakningsverktyg). Inloggningar ska alltid loggas sa att sparbarhet kan
astadkommas (liksom ev handelser nér s k single signon-inloggning "arvs" fran
annan webb.). Beskriv pa vilket satt, versionskrav, samt ev mer detaljerade krav fran
l6sningen.

OTP-GIT-150, OTP-kap 6.1: Krav: Att Nyttomeddelandedverféringen har retry-on-
timeout samt dubletteliminering. Beskriv pa vilket satt, versionskrav, samt ev mer
detaljerade krav fran Iésningen.

OTP-GIT-151, OTP-kap 6.1: Krav: Att da Web Service-anrop anvénds skall det g&
att (per kommun i ASP-fallet) konfigurera detaljer kring Web Service-anropen som
transporterar Nyttomeddelanden, sasom angivande av URL. Beskriv pa vilket satt,
versionskrav, samt ev mer detaljerade krav fran I6sningen.

OTP-GIT-152, OTP-kap 6.2: Krav: Att klientldsningen stédjer Windows 7, Vista och
XP. Beskriv pa vilket satt, versionskrav, samt ev mer detaljerade krav fran lésningen.

OTP-GIT-153, OTP-kap 6.2: Krav: Att klientldsningen stddjer Windows 7 Vista.
Beskriv pa vilket satt, versionskrav, samt ev mer detaljerade krav fran Iésningen.

OTP-GIT-154, OTP-kap 6.2: Krav: Att klientldsningen stddjer Linux. Beskriv pa vilket
satt, versionskrav, samt ev mer detaljerade krav fran Iésningen.

OTP-GIT-158, OTP-kap 6.2: Krav: Att I6sningen stédjer klientexekvering via Citrix.
(Géller aven webbklient inom Citrix.). Beskriv pa vilket satt, versionskrav, samt ev
mer detaljerade krav fran lIésningen.

OTP-GIT-183, OTP-kap 6.2: Krav: Att I6sningen utfér loggning av viktiga
anvandarinmatningar, sasom nar en anvandare med OK angett att denne lamnar in
en anso6kan, eller vid hégre sakerhetskrav, nar en e-underskrift och inlamning fran
anvandaren skett. Loggningen ska kunna utvisa exakt vad det var som anvandaren
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skickade in i sin ansdkan etc. | fallet e-underskrift lagras sigillerade data, vid enklare
sékerhetskrav kan en grafisk bild av ledtexter tilsammans med inmatade falt lagras
(och ev sigilleras). Beskriv pa vilket satt, versionskrav, samt ev mer detaljerade krav
fran I16sningen.

OTP-GIT-185, OTP-kap 6.2: Krav: Att I6sningen kan kommunicera med TCP/IP.
Beskriv pa vilket satt, versionskrav, samt ev mer detaljerade krav fran lésningen.

OTP-GIT-186, OTP-kap 6.2: Krav: Att Idsningen kan kommunicera med HTTP
och/eller HTTPS. Beskriv pa vilket satt, samt ev mer detaljerade krav fran I6sningen.

OTP-GIT-187, OTP-kap 6.2: Krav: Att Idsningen inte kraver andra speciella
natlésningar, t ex Ethernet broadcast, UDP. Beskriv pa vilket satt, versionskrav,
samt ev mer detaljerade krav fran I6sningen.

OTP-GIT-188, OTP-kap 6.2: Krav: Att [ésningen inte kréver speciell prioritering och
QoS-styrning i natet. Beskriv pa vilket satt, versionskrav, samt ev mer detaljerade
krav fran I6sningen.

OTP-GIT-189, OTP-kap 6.2: Krav: Att I6sningen har stdd fér sékerhetskopiering
(och motsvarande aterlaggningsrutiner) for att hindra dataférlust. Beskriv pa vilket
satt. Beskriv 16sning for katastrofskydd (t ex geografisk spegling, off-site-backup
etc). Beskriv ocksa ungefar hur lang tid en ev aterlaggning beraknas ta.

OTP-GIT-191, OTP-kap 6.2: Krav: Att Idsningen har stdd fér olika rollbaserade
rattigheter dar anvandare tilldelas en viss roll eller flera. Att rollerna ar utformade sa
att insyns/andringsskydd for kansligt data skapas. Beskriv pa vad satt 16sningen
uppfyller detta.

OTP-GIT-192, OTP-kap 6.2: Krav: Att inloggningen till Idsningen &r sparbar via
loggning (dvs anvandarnamn, tidpunkt mm lagras, bade nar inloggning lyckas och
misslyckas). Beskriv pa vad satt I6sningen uppfyller detta.

OTP-GIT-194, OTP-kap 6.2: Krav: Att I6sningen har stéd fér autentisering av
inloggande. Beskriv pa vad satt I6sningen uppfyller detta.

OTP-GIT-197, OTP-kap 6.2: Krav: Ifall I6sningen &r av webb-typ: Att I6sningen
skyddas mot s k denial-of-service-attacker (éverbelastningsattacker). Beskriv pa vad
satt 16sningen uppfyller detta.

OTP-GIT-198, OTP-kap 6.2: Krav: Ifall Idsningen &r av webb-typ: Att webbldsningen
utférs sa att intrang i servermiljén férhindras. Beskriv dversikiligt pa vilket satt detta
sker.

OTP-GIT-199, OTP-kap 6.2: Krav: Ifall I6sningen &r av webb-typ: Att
anvandargranssnitt utformas sa att typiska anvandaratgarder for att i klienten
férhindra spam, odnskade popups, virus/maskar etc fran évriga Internet inte
forsvaras. Beskriv dversikiligt pa vilket satt detta sker.

OTP-GIT-200, OTP-kap 6.2: Krav: Ifall I6sningen &r av webb-typ: Att webbldsningen
utformas sa att intrang via denna I6sning i klient eller klientnatverk férhindras.
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Beskriv dversiktligt pa vilket satt detta sker.

C")TP-GIT-20__1, OTP-kap 6.2: Krav: Att Idsningsleverantéren har en help desk for
anvandare. Arendestatistik ska kunna erhallas. Beskriv pa vilket satt.

OTP-GIT-201b, OTP-kap 6.2: Krav: Att I6sningsleverant6ren har en help desk for
féor medborgare o externa anvandare. Arendestatistik ska kunna erhallas. Beskriv pa
vilket sétt.

OTP-GIT-202, OTP-kap 6.2: Krav: Att I3sningsleverantdren har en help desk for
teknikarenden fér kommunens driftpersonal. Arendestatistik ska kunna erhallas.
Beskriv pa vilket satt.

OTP-GIT-203, OTP-kap 6.2: Krav: Att Idsningsleverantéren kan ta emot help desk-
arenden (saledes att utg6ra andra linjens support) ifran kommunens service desk
(utgbrande férsta linjens support fér anvandare inom kommunen). Arendestatistik
ska kunna erhallas. Beskriv pa vilket satt.

OTP-GIT-206, OTP-kap 6.3: Krav: Att samtliga i anskaffandet refererade
Nyttomeddelanden stéder kommunikationsprofilen SBR_KPOL, se OTP2.1 kap 6.3.
Beskriv krav pa kommunikationsldsning for fjarradministration.

OTP-GIT-207, OTP-kap 6.3: Krav: Att samtliga i anskaffandet refererade
Nyttomeddelanden stéder kommunikationsprofilen SBR_KPBA, se OTP2.1 kap 6.3.
Beskriv krav pa kommunikationsldsning for fjarradministration.

OTP-GIT-208, OTP-kap 7: Krav: Att leverantdren har en inférandemetodik fér hur
kunden ska bérja anvanda lésningen. Beskriv éversiktligt hur denna ser ut.

OTP-GIT-211, OTP-kap 7.1: Krav: Att acceptanstest utférs enligt Sambruks
grundprocedur fér acceptanstest beskriven i OTP2.1 kap 7.1. Beskriv leverantérens
eventuella acceptanstest-procedurer utdver ovanstdende minimikrav pa
acceptanstest.

OTP-GIT-213, OTP-kap 7: Krav: Att anvandarutbildning utférs av anbudsgivaren.
Beskriv hur anbudsgivaren avser utféra anvéandarutbildning.

OTP-GIT-215, OTP-kap 7: Krav: Att IT-driftsdokumentation finns, riktad till
kommunens IT-personal. Beskriv kort vad den innefattar (t ex klientkonfigurering,
brandvaggsfragor i klientdnden, ev integrationer med andra system sasom
arende/workflow etc).

OTP-GIT-216, OTP-kap 7: Krav: Att I6sningen har god dokumentation bestaende av
funktionell dokumentation och anvandardokumentation. Beskriv kort vad den
innefattar.

OTP-GIT-217, OTP-kap Sjalv-standigt krav: Krav: Att [8sningen i tillampliga fall
féljer kommunens riktlinjer fér informationssakerhet, se bilaga.

OTP-GIT-218, OTP-kap Sjalv-stiandigt krav: Krav: Att leverantdren har en
Kontinuitets- och avbrottsplan fér I6sningen. (Planen behdver inte bifogas offerten
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men ska direkt kunna utges ifall kommunen begér den.)

OTP-GIT-219, OTP-kap Sjalv-stiandigt krav: Krav: Att leverantdren atar sig
férvaltning av 16sningen pa sa satt att nya versioner successivt kan utnyttjas av
kunden under kontraktsperioden. Versionerna kan orsakas av felrattningar och/eller
utékad funktionalitet. Vid mycket bradskande felrattning (t.ex. av intrangsorsak eller
driftstopp) ska speciell och mycket snabb rattningsrutin finnas.

OTP-GIT-220, OTP-kap Sjalv-standigt krav: Krav: Att leverantdren aktivt ska delta
i att komma dverens med kommunen om rutiner fér férvaltnings- och
processamverkan. Kommunen anvander forvaltningsmodellen PM3 och ITIL.



