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Rapporten omfattar beskrivning och resultat fran Féreningen Sambruks projekt,
samt beskrivning av den leveransklara tjdnsten, som har varit en del av

projektets malsdttning.

Utvecklingen av lésningen har genomférts utanfor projektets budget och
organisation, men baseras pa kravstdllningen fran projektet.

Projektet har genomférts med i férsta hand ekonomiskt stéd frén medlemmar i Féreningen Sambruk;
Eskilstuna kommun, Gdvle kommun, Géteborgs stad, Helsingborgs stad, Nacka kommun, Skelleftea
kommun, Sundsvalls kommun, Tdby kommun, Vdsterds stad samt Véstra Gétalandsregionen - VGR.

De inledande aktiviteterna i etapp 1 och 2a har omfattat utvdrdering av tekniskt genomférbara krav
samt juridiska forutsdttningar, i férsta hand kopplat till nya Allmdnna Dataskyddsférordningens (GDPR-
General Data Protection Requlation), vars syfte dr att skydda individen och dennes uppgifter, som idag
behandlas och lagras i ett otal former och i en stor médngd informationssystem. Att kartldgga detta ér
ett mycket stort och komplext arbete, som fér alla organisationer innebdr hundratals, t o m tusentals,
arbetstimmar (bade fére och efter den 25 maj 2018 dd férordningen trdder ikraft).

Den sista etappen, 2b, har hanterat utvdrdering av férslag pd paketerad I6sning och hantering av
licensmodeller, teknisk paketering och prismodeller, i férsta hand fér kommuner.

Projektets sista etapp dr, vid tidpunkten for redovisning av denna rapport, inte fullt finansierad.
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Slutsatser och resultat fran forstudien:

v Befintliga verktyg pa marknaden kan analysera omfattningen av lagrade personuppgifter, dock
saknas en l6sning som hanterar utmaningen att granska och strukturera data enligt
Dataskyddsférordningen

v" Det &r praktiskt omajligt att manuellt hantera analys av den extrem stora mangden data — en
teoretisk uppskattning indikerar 12 manar per Terabyte (TB) data (vilket motsvara mindre an
en tiondel av vad som finns i en medelstor kommun)

v" Ostrukturerad data &r ett omrade som hittills inte adresserats och saknar tydlig systeméagare

v" Licensmodeller fér befintliga system pd marknaden &r ofta baserade pa volym eller antal
sokningar, vilket forsvarar bade anskaffning och hantering av systemen

Sammanfattning av kravstallning fran projektet
v' Systemet ska kunna hantera olika former av ostrukturerad data
v Stéd fér att kunna koppla genomlysningssystemet till respektive identifierad datakdlla

v Arbetsfléde fér inventering
= Stdd fér angivande av férekomster av personuppgifter
= Stéd fér angivande av laglig grund
= Koppling till externa kdillor fér stéd i beslut
= Stdd fér dokumentation av juridiska beslut (Registerférteckning)
= Stéd fér angivande av icke tidigare identifierade personuppgifter
v’ Sdkerstdllande att ingen data Iémnar den lokala installationen i en organisations IT-miljé

= Lokalt kognitivt Iérande och annotationsteknik
= Central Al-motor som omvandlar kognitiva férmdgor till nya sékalgoritmer

v’ Ett stéd fér att I6sa problemet — inte bara visa problemets omfattning

Ett separat utvecklingsprojekt, fér att realisera en komplett, levererbar tjéinst har initierats som en
spin-off till utrednings- och utvdérderingsprojektet, enligt Féreningen Sambruks ursprungliga
projektspecifikation.

Utvecklingsarbetet har alltsa skett utanfér férstudieprojektet och har finansierats och genomférts av
foretagen Aigine AB, IBM Svenska AB och Elinar OY Ltd (Finland).

Avstdmning mellan utvecklingsgruppen och projektets kravstdllning har skett kontinuerligt.

En mera utférlig beskrivning av Iésningen finns i Bilaga till denna rapport. Utvecklingsteamet bakom
tjidnsten har ocksa tagit fram en separat produktbulletin. Delar av texten i férstudierapportens kapitel 2
och 3 har hdmtats fran denna produktbulletin; Aigine produktbulletin



http://aigine.se/files/Aigine_Productbulletin_EC_swedish.pdf
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1.1  Bakgrund till pilotprojektet

Foreningen Sambruk, som ar en medlemsorganisation med c:a 100 kommuner och organisationer, har
uppmarksammat utmaningen med den stora arbetsbelastning for medlemmarna som den nya
dataskyddsforordningen medfor. Sarskilt kopplat till att inventera organisationernas alla dataméangder
som idag behandlas och lagras i ett otal former och i en stor mdngd informationssystem. Att kartlagga
detta ar ett mycket stort och komplext arbete, som for alla organisationer innebar en icke hanterbar
mangd arbetstimmar, for att granska och beddéma laglig grund for hantering av personuppgifter.
Darfor har foreningen Sambruk, tillsammans med 10 medlemskommuner och ett regionforbund samt
SKL, genomfort ett pilotprojekt med malsattningen att ta fram underlag och kravstallning fér en
I6sning som kan medféra vasentliga effektiviseringsvinster i det omfattande kartlaggningsarbetet, som
ingar i forberedelser for att sdkra organisationers efterlevnad av den nya dataskyddsforordningens
krav.

Fran och med den 25 maj 2018 géller GDPR, General Data Protection Regulation, pa svenska Data-
skyddsforordningen. Forordningen ar direkt applicerbar i samtliga EUs medlemslander, och i Sverige
har den kompletterats av en ny Dataskyddslag som kommer ersatta PUL.

Syftet med GDPR-forordningen ar att skydda den personliga integriteten och personliga data for varje
medborgare i ett EU-land. GDPR kommer att paverka och ha direkt effekt pa samtliga organisationer
inom EU samt alla juridiska personer som pa nagot satt hanterar personliga data géallande en EU-
medborgare, oavsett var dessa befinner sig i varlden.

GDPR kan darfor anses vara en global lagstiftning.

2.1 OmPUL

| Sverige ersatter Dataskyddsforordningen och Dataskyddslagen den tidigare Personuppgifts-lagen,
PUL, som gallt sedan 1998.

De forandringar och utmaningar som uppmarksammas i Sverige med anledning av GDPR ar ofta i
forhallande till PUL. Samtidigt sa saknade PUL tydliga sanktioner, vilket har gjort att manga
organisationers efterféljande av PUL kan misstankas vara eftersatt.

For manga organisationer kraver darfor GDPR inte bara att man lyfter sig fran PUL, utan i manga fall att
man maste ta ett helhetsgrepp pa sadant som tidigare varit eftersatt.

2.2  Utdkad definition av personuppgift

GDPR forandrar definitionen av personuppgift. Dar PUL tidigare definierat personuppgift som ” All
slags information som direkt eller indirekt kan hanforas till en fysisk person som éar i livet raknas enligt
personuppgiftslagen som personuppgifter.” utékar GDPR detta med att dven inkludera uppgifter som


http://www.sambruk.se/
https://www.datainspektionen.se/dataskyddsreformen/dataskyddsforordningen/forordningstexten/
http://www.regeringen.se/rattsdokument/lagradsremiss/2017/12/ny-dataskyddslag/
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inte i sig sjalva racker for identifiering av en individ, men som kan goéra det i kombination med andra
uppgifter.

“Med personuppgifter avses varje upplysning som avser en identifierad eller identifierbar fysisk person.
Avgérande dr att uppgiften, enskilt eller i kombination med andra uppgifter, kan knytas till en levande
person.”

Vad som darfor anses utgora en personuppgift enligt GDPR blir darfér en fraga av vilken Ovrig
information som organisationen innehar, eftersom det dr den teoretiska kombinationen som avgor
huruvida det ar en personuppgift eller inte.

2.3  Utbkad definition av datakilla

Dar PUL hade sin starkaste reglering pa det man kallar register, vilket innebar databas, sa 4r GDPR
teknikneutral. GDPR galler darfor alla samlingar med information som kan sékas. Detta inkluderar
givetvis databaser, men dven analoga arkivskap dar informationen &r sorterad pa ett sadant satt som
mojliggodr sokning.

2.4  Missbruksregeln forsvinner

Anledningen till att PUL i princip inte reglerade andra kéllor &n databaser var den sa kallade
Missbruksregeln. Denna innebar, i korthet, att man far hantera personuppgifter, sa lange den enskilde
inte kranks.

Det innebar att manga av PUL:s hanteringsregler inte behévde tillampas pa viss hantering av
personuppgifter i ett ostrukturerat material. Syftet var att underlatta vardaglig hantering av
personuppgifter som inte medforde integritetsrisker. Lattnaderna gallde for vardaglig ostrukturerad
behandling av personuppgifter som l6pande text i ordbehandlingssystem, I6pande text pa internet,
ljud- och bildupptagningar och korrespondens per e-post. Undantaget kunde ocksa omfatta enkla
strukturer som klasslistor och listor éver anstallda.

For att avgéra om en behandling ar krdnkande maste man géra en samlad bedémning av hur kansliga
uppgifterna ar, i vilket sammanhang de forekommer, for vilket syfte de behandlas, vilken spridning de
har fatt eller riskerar att fa, samt vad behandlingen kan leda till. Man far sdledes gbra en avvagning i
det enskilda fallet dar den registrerades intresse av en fredad, privat sfar vags mot andra motstaende
intressen.

Med GDPR forsvinner missbruksregeln, vilket innebar att all data, strukturerad som ostrukturerad,
digital eller analog, maste behandlas enligt samma strikta regelverk.

2.5  Hantering av personuppgifter

GDPR innehaller inget forbud fér hantering av personuppgifter. Istéllet staller det specifika krav pa hur
och néar personuppgifter far hanteras. Forenklat kraver man att:

1. Man vet var personuppgifter finns

2. Man har sakrat tillgangen till personuppgifterna genom behérigheter och liknande

3. Man vet vilken laglig grund som gor att den specifika personuppgiften far sparas och hanteras

Uppfyller man dessa huvudregler finns inga hinder att spara och hantera personuppgifter. GDPR stéller
dock kravet att detta skall vara utrett och dokumenterat redan den 25/5 2018.

2.6  Registerforteckning

Det ar alltsa inte maijligt att “snubbla” 6ver en personuppgift, och i efterhand utreda huruvida man
hade ratt att inneha den eller inte. Av denna anledning finns det i GDPR en skyldighet att uppratta en
registerforteckning av sin behandling av personuppgifter. Dessa register ska upprattas skriftligen, vara
tillgangliga i elektronisk format och hallas uppdaterade. Pa begéran ska registret goras tillgangligt for
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Datainspektionen. Vad som ska finnas med i forteckningen beskrivs i artikel 30 i
dataskyddsforordningen.
e Namn och kontaktuppgifter for den personuppgiftsansvarige, den personuppgifts-ansvariges
foretradare samt dataskyddsombudet.
e Andamaélen med behandlingen.
e En beskrivning av kategorierna av registrerade och kategorierna av personuppgifter.
e De kategorier av mottagare till vilka personuppgifterna har lamnats eller ska lamnas ut.
o | tillampliga fall, 6verféringar av personuppgifter till ett tredjeland eller en internationell
organisation.
e De forutsedda tidsfristerna for radering av de olika kategorierna av uppgifter.
e En allman beskrivning av tekniska och organisatoriska sdkerhetsatgarder.

2.7 Lagliga grunder

Andamélen med behandlingen ar av stor betydelse, d& behandling endast far ske da andamaélet kan
hanfoéras till nagon av de lagliga grunderna som framgar av artikel 6 i GDPR. Dessa dndamal, och lagliga
grunder, skall framga av registerforteckningen.

2.7.1 Samtycke

Den registrerade har [amnat sitt samtycke till att dennes personuppgifter behandlas for ett eller flera
specifika andamal.

2.7.2 Awvtal

Behandlingen ar nédvandig for att fullgdra ett avtal i vilket den registrerade ar part eller for att vidta
atgérder pa begdran av den registrerade innan ett sadant avtal ingas.

2.7.3 Réttslig forpliktelse

Behandlingen dr nodvandig for att fullgéra en rattslig forpliktelse som avilar den
personuppgiftsansvarige.

2.7.4 Skydd for grundliggande intresse

Behandlingen ar nodvandig for att skydda intressen som ar av grundlaggande betydelse for den
registrerade eller for en annan fysisk person.

2.7.5 Uppgift av allmant intresse och myndighetsutévning

Behandlingen ar nédvandig for att utfora en uppgift av allmant intresse eller som ett led i den
personuppgiftsansvariges myndighetsutovning.

2.7.6 Efteren intresseawdgning

Behandlingen dr nédvandig for &ndamal som ror den personuppgiftsansvariges eller en tredje parts
berattigade intressen, om inte den registrerades intressen eller grundlaggande rattigheter och friheter
vager tyngre och kraver skydd av personuppgifter, sarskilt ndr den registrerade &r ett barn.

2.8 Eventuela konsekvenser

GDPR éar en rattighetslagstiftning framtagen med syfte att skydda EU-medborgares personliga
integritet och personliga data. Fran lagstiftarens sida har en medvetenhet funnits om att efterlevnad
av tidigare lagstiftning varit langt ifran bra. | GDPR framgar darfor tydligt att brott mot férordningens
regleringar skall leda till “avskrédckande” konsekvenser.

2.9 Viten

Privata foretag och organisationer riskerar vite om upp till 20 Miljoner Euro eller 4 % av
arsomsattningen pa koncernniva per 6vertradelse. Da detta handlar om vite, dvs. béter, sa kan bot
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skrivas ut av myndighet. Det ar sedan upp till den botfallde att fora process for att undkomma
betalningsansvar.

For offentliga myndigheter i Sverige kommer vitesbeloppen vara 5 Mkr fér en mindre 6vertradelse och
10 Mkr for en storre Overtradelse. Dessa lagre vitesbelopp motiveras av regeringen med att
myndigheter inte kan skaffa sig konkurrensférdelar genom att bryta mot GDPR, samtidigt som 10Mkr
ar det hittills hogsta vitesbeloppet mot offentlig sektor. Det ar det maximala vitesbeloppet som kan
utdelas for brott mot lagen om offentlig upphandling.

2.10 Skadestdand

| GDPR finns en ratt for skadedrabbad att fa skadestand. GDPR ger uttryckligen den drabbade ratt till
ersattning for bade direkt och indirekt skada. Med indirekt skada menas har sveda och vark, vilket
inkluderar dven psykiskt lidande. Brott mot GDPR kan darfor leda till mycket stora skadestandsansprak
fran skadedrabbade, och har har lagstiftaren inte gjort skillnad pa privata och offentliga aktérer.

2.11 Badwill

GDPR ar, som namnts, en lagstiftning for att sdkra den personliga integriteten. Med tid gérs darfor
beddmningen att forlorat good will, eller i varsta fall bad will, kommer utgoéra de stoérsta kdnnbara
effekterna av lagstiftningen. SeriGsa organisationer tar personlig integritet pa allvar, oavsett om det
handlar om kunder eller om medborgare.

De langtgaende effekterna av bad will pa organisationer, som missar dessa fragor, har redan
synliggjorts, genom inte minst Transportstyrelse-skandalen och kongressforhoret av Facebooks
grundare och VD Mark Zuckerberg och allt tyder pa att dessa negativa effekter kommer 6ka, sarskilt
med koppling till viten.

3.1 Vad behéver géras med ostrukturerade data

Som redan konstaterats sa har ostrukturerad data tidigare varit oreglerad i PUL genom missbruks-
regeln. D& denna regel nu férsvinner maste varje organisation sakra sin ostrukturerade data med
avseende pa det nya regelverket i GDPR. Som organisation maste man utga ifran att det kan délja sig
personuppgifter i varje dokument och i varje datakalla.

Mojligheten att helt sonika radera sin ostrukturerade data ar direkt olampligt, dels eftersom den kan
tankas behovas i verksamheten, men framférallt for att de rattsliga forpliktelserna kan géra det direkt
olagligt att radera data.

Den strukturerade datan, dar varje databas har ett tydligt syfte, beh6éver bara beskrivas pa en
aggregeringsniva av ingaende tabeller. For den ostrukturerade datan kan varje dokument utgéra en
egen datakalla, satillvida att den lagliga grunden och behovet av lagring ar olika for varje dokument,
dven om de rakar ligga i samma fillagringsyta, eller i samma katalog.

Som ett led i foljsamhet mot GDPR bor man déarfor, i en forvaltningsfas, bestimma hur person-
uppgifter far lagras pa olika ytor. Genom en sadan struktur behoéver registerforteckning endast
upprattas pa en metaniva - under forutsattning att dessa fillagringytor kontinuerligt bevakas sa att inte
felaktiga uppgifter sparas pa dem.

3.1.1 Lasa igenom allt

For att sdkerstalla om och var personuppgifter finns i mangden ostrukturerad data, maste samtliga
dokument och e-postmeddelanden lasas igenom.
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3.1.2 Avgdra om det finns personuppgifter

Vid genomlasningen maste en bedémning géras om dokumentet innehaller personuppgifter i
forhallande till GDPR:s nya definition, dar uppgifter i kombination med andra uppgifter, kan utgora en
uppgift som mojliggor identifiering av en enskild.

Da langt ifran alla dokument de facto innehaller personuppgifter innebéar detta att en stor del av
granskningen kommer ske av dokument som inte behodver granskas.

3.1.3 Hitta laglig grund

| det fall dokumentet innehaller personuppgifter kravs en kvalificerad juridisk bedomning om det finns
laglig grund att spara och hantera denna uppgift. Denna bedémning sker i forhallande till bade GDPR
och andra lagrum som reglerar verksamheten. Over tid kommer denna juridiska bedémning dven
inkludera bedémning av rattspraxis fran Sverige och andra europeiska lander.

3.1.4 Dokumentera

| det fall den juridiska bedomningen ger vid hand att laglig grund saknas for att spara och hantera
uppgifterna, maste dokumentet hanteras fér maskning av uppgifterna, eller utplaning av hela
dokumentet. Denna hantering maste sakerstallas, eftersom sparande av personuppgiften i det fall det
beddmts sakna laglig grund utgor en allvarlig incident och darfoér innebar en direktkvalificering for de
hogre vitesbeloppen i GDPR.

| det fall laglig grund hittas maste denna anges, tillsammans med information om hur lange uppgiften
ska sparas. | det fall den lagliga grunden utgors av avtal eller samtycke bor en hanvisning finnas till vart
samtycke eller avtal finns.

Denna dokumentation utgor registerforteckning, vilket ar ett krav enligt GDPR och innan en
fungerande lagringsstruktur och policy etablerats i organisationen, riskerar varje dokument som
innehaller personuppgifter utgora ett eget “register” med avseende pa laglig grund, andamal och
gallringstid.

Pilotprojektets syfte har varit att verifiera konceptet och nyttoeffekter, samt att satta upp ett
langsiktigt hallbart koncept som kan erbjudas Foreningen Sambruks medlemmar (och dven andra
intressenter), for att kunna genomfora kartlaggningsarbetet enligt féregaende avsnitt.

Malsattningen for projektet har varit att erbjuda en tjanst som medfor vasentliga effektiviserings-
vinster i det omfattande kartlaggningsarbetet, som ingar i forberedelser for att sdkra organisationens
(och IT-miljons) uppfyllelse av den nya Dataskyddsférordningens krav.

Den paketerade tjansten ska tas fram med syfte att kunna anvandas av alla aktérer inom offentlig
sektor (Statliga- och kommunala myndigheter och bolag samt landsting och regioner) med avsikt att
effektivisera arbetet med inventering av dataméangder for utsékning av misstankt forekomst av
persondata i komplexa digitaliserade miljoer omfattande saval strukturerad som ostrukturerad
information.

6.1  Projektplan (ursprunglig)
APOO1 Projektledning/-koordinering

o Planering
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Koordinering
Dokumentation
Detaljerad projektplan

APOO2 Etablering av labbmiljo/test
Etablera teknisk plattform

APOO3 Persondatautsékning & verifiering

Identifiera och definiera berérda parametrar
Identifiera och definiera berérda datamangder
Genomforande av tester och utvardering
Kartlaggning- och jamforelse av processer
Teknik- och konceptverifiering

Dokumentation och presentation

APOO4 Etablering av labbmiljo/prod

Identifiera konkreta aktdrer/intressenter ("stake holders")
etablering av expertteam

APOO5 Persondatautsékning & analys

Identifiera och definiera berérda standarder
Identifiera och definiera berérda datamangder
Juridiska bedémningar

Genomforande av tester och utvardering

APOO6 Konkretisering av konceptet som erbjudande

Paketering och produktifiering
Framtagande av affars- och finansieringsmodell
Nyttjandeprinciper

APOO7 Avrapportering & presentation av beslutsunderlag
Sammanstallning av dokumentation
Avrapportering

APOO8 Informationsspridning och marknadsféring

Fortlépande infospridning i Sambruks kanaler
Intern info deltagande organisationer/kommuner
deltagande i externa konferenser/seminarier

6.2  Reviderad tidplan och projektleverans
Projektet har delats upp i tre etapper som alla stravar till att ta fram ett kravunderlag fér en tjanst som

kan avropas genom Foreningen Sambruk. Vid varje etapps avslut har en eller flera beslutspunkter
tagits fram for styrgruppen att ta stallning till. Efter beslut om fortsattning med nasta etapp har
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befintliga och nya medfinansiarer bjudits in for att bidra med medel for att tacka de kostnader som hor
till respektive etapp.

De styrgruppsmoten som genomforts for etapp 1, 2a och 2b, med tillhérande beslutspunkter, har
kunnat genomfdras med viss forskjutning i tid. Det dr en av anledningarna till att hela tidplanen, och
med det dven slutleveransen, har flyttats framat i tid i forhallande till den ursprungliga tidplanen. De
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planerade aktiviteterna och leveranserna for respektive etapp har dock behallit sin ursprungliga

omfattning och formulering. Styrgruppen har dven tydliggjort behovet av att ha den leveransklara
tjansten tillganglig vid projektets avslut.

SepOktober November December Januari Februari Mars April

3j
40| 41| 42| 43 44‘ 45‘ 45| 47‘ 48 49| 50‘ 51‘ 52 1| 2‘ 3‘ 4‘ 5 s‘ 7| 5‘ 9 10‘ 11‘ 12| 13 14‘ 15‘ 15‘ 17 1s| 19| 20‘ 21| 22

AP001|Projektledning/-koordinering

APQO2 |Etablering av labbmilj6/test

APQ003 |Persondatautsokning & verifiering
AP004 |Etablering av labbmiljé/prod

APQOS |Persondatautsokning & analys

AP006 |[Konkretisering av konceptet som erbjudande

AP0O7 |Avrapportering & presentation

AP008|Informationsspridning och marknadsféring

Etapp 1

Etapp 2a
Etapp 2b
Beslutspunkter
Paus

/.1 Etapp 1

Arbetet inom etapp 1 var fokuserat till tekniska I6sningar och juridiska forutsattningar samt
finansiering av etapp 1 och 2a.

Tester har genomforts med delkomponenter av féreslagen arkitektur for 16sning pa verksamhetsdata
hos en av de deltagande kommunerna.

Juridikreferensgrupp och teknikreferensgrupp har ven etablerats for avdémning av juridiska och
tekniska fragor som har uppstatt under projektets gang.

/.2 EtappZa

Inom etapp 2a har arbetet fokuserat pa juridiska fragestallningar kopplade till olika definitioner av
personuppgifter. Utmaningen ar att 6versatta definitionen i lagtext till exempel pa data som kan
utgora personuppgift for att, i nasta steg, kunna dversatta dessa exempel till maskinkod som kan
anvandas i samband med genomlysning av stora och komplexa datamangder.

Vi har i de juridiska och tekniska referensgrupperna gatt igenom och rett ut ett antal fragestallningar.

7.3 Etapp2b
- Tjanstepaketering
o Utredning och faststallande av ingdende tekniska komponenter som behovs for att uppna
arbetsflode och funktioner enligt beskriven krav- och processbeskrivningar
o Utredning av omfattning och faststallande av vilken part som star for utveckling av granssnitt
mellan de tekniska komponenterna och den manskliga interaktionen
- Affirsmodell
o Utredning och faststallande av licenskostnader for de delar av tekniska komponenter som
ingar enligt beskriven dataarkitektur
o Utredning och faststallande av prissattningsmodell som tar hansyn till variabler kopplade till
=  Storlek pa kommun (antal anstallda)
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=  Medlemskap i Foreningen Sambruk
Medlemmar i féreningen Sambruk har méjlighet att utnyttja det s k Teckalundantaget i
LOU, for avrop av tjansten
= Deltagare som medfinansiar i projektet (om mojligt)
o Utredning och férslag pa prismodeller och leveransvillkor for organisationer som saknar
medlemskap i Foreningen Sambruk
- Go to market
o Utredning och faststallande av leverantdrer som kan leverera tjansten
o Utredning av omfattning for férvaltningsataganden
- Konkretisering av konceptet som erbjudande (Arbetspaket 6)
o Paketering och produktifiering
o Framtagande av affars- och finansieringsmodell
o Definition av nyttjandeprinciper
- Avrapportering & presentation av beslutsunderlag (Arbetspaket 7)
o Sammanstallning av dokumentation
o Forslag pa forvaltning av tjansten
o Avrapportering
o Resultat
o Forslag till slutrapport

7.4  lakttagelser och behandlade fragestéliningar

Det ar en stor utmaning att 6versatta en definition fran en lagtext (exempelvis data som kan utgéra
personuppgift) till dagligt tal, for att, i ndsta steg, Oversatta dessa exempel till maskinkod som kan
anvandas i samband med utsokning och genomlysning av stora och komplexa dataméangder. Darfor ar
det lokala kognitiva larandet for vidare hantering av en centralt placerad Al-motor for utveckling av
battre sokalgoritmer en mycket viktig delkomponent i den fardiga |6sningen.

Vi har i de juridiska och tekniska referensgrupperna gatt igenom och rett ut ett antal fragestéllningar.

Behandlade fragestdllningar inom juristreferensgruppen
- Hantering och definition av personuppgift
- Hantering, definition och beskrivning av process for laga stod
- Hantering och beskrivning av process for metadata (data om data)
- Mote med jurister pa SKL:
o Hantering av metadataindex/registerforteckning. (juridiskt perspektiv)
o Hantering av fulltextindex (juridiskt perspektiv)
o Definitioner och beskrivningar av personuppgifter
o Mallar
= Laga stod
= Checklistor
o Datakallor
= Ostrukturerad data
= Strukturerad data

Behandlade fragestdllningar inom teknikreferensgruppen
- Metadata

- Maskinkod/RegEx vs Annotationsteknik

- Crawlers vs molntjanster
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- Standigt uppdaterade gemensamma definitioner
- Monsterigenkdnning, kognitivt larande och artificiell intelligens
- Teknisk paketering

Produkter medverkande i I6sningsforslaget
o IBM® Information Governance Catalog
o IBM® StoredlQ Suite
o IBM® InfoSphere® Information Analyzer
o IBM® Watson Explorer
= |BM® Watson Knowledge Studio
o IBM® Enterprice content management

8.1  Finansieringsbehov for projektet

Varje etapp har budgeterades till 300 000 kr per etapp.
Totalbudgeten for projektet berdknades till 900 000 kr.
Etapp 2b ar inte fullt finansierad vid tidpunkten for redovisning av slutrapporten.

» Total projektbudget 900.000 kr

» Samtliga intressenter svarar for egen arbetstid & -kostnader

» Konsulters resor och ev lokalkostnader tillkommer
100 200 300

» |IBM etablerar en forsta testmiljo — Watson

— O

» Arbetsinsatser enl 'Etapp 1’

» Etapp 2a: 300 000 kr

» IBM etablerar produktionsmiljon — Watson
» Referensgrupper (juridik, teknik) knyts till projektet
» Definitioner och kodning enl "Etapp 2a’ (AP 4, 5 + del 8)

» Etapp 2b: 300 000 kr I I I
» Affarsmodell

» Aktiviteter enl 'Etapp 2b’ (AP 6, 7 + del 8)

8.2  Redovisning av kostnader

Kostnader har férdelats pa féljande kostnadsslag:

- Externa konsulter och projektledare: 450 000 kr
- Extern juridisk expertis 300 000 kr
- Resor och administrativa kostnader 150 000 kr
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8.3  Projektgrupp och medfinansidrer

Deltagande organisationer fran Féreningen Sambruks medlemmar som deltagit i och medfinansierat
projektet har varit Eskilstuna kommun, Gédvle kommun, G6teborgs stad, Helsingborgs stad, Nacka
kommun, SkellefteG kommun, Sundsvalls kommun, Tdby kommun, Viésterds stad samt Vdistra
Gétalandsregionen, VGR.

Vid tidpunkten for rapportens redovisning saknas medfinansiering fér stor del a etapp 2b.

84 Styrgrupp

Styrgruppen har bestatt av representanter fran
- Foreningen Sambruk
- SKL (etapp 1)
- Goteborgs stad
- Nacka kommun
- Vastra Gotalandsregionen

Styrgruppen har sammantratt i anslutning till respektive beslutspunkt i projektplanen.
Fem moten har genomférts under projekttiden.
Foredragande infor styrgruppen har varit projektledaren.

9.1 Saknas I6sning pa marknaden

En av de inledande aktiviteterna var att kartlagga potentiella, befintliga och tillgdangliga tekniska
I6sningar. De olika systemldsningar som identifierades kunde férvisso visa problemets omfattning
genom att utféra sokningar efter presumtiva personuppgifter. Dock kan de inte 16sa problemet da det
saknas stod fér genomlasning, analys, juridisk bedémning och dokumentation.

9.2  Saknar stod for den dagliga verksamheten

Detta medfor att dessa verktyg lampar sig till enstaka inventeringar kopplade till projekt med malet att
kartldgga omfattning av forekomster av personuppgifter snarare an ett kontinuerligt och iterativt
angreppsatt som direkt stodjer den dagliga verksamheten.

9.3  Strukturerad respektive ostrukturerad data

En annan iakttagelse som gjordes tidigt i projektet var att ostrukturerad data utgor den storsta och
mest akuta utmaningen, nar det handlar om genomlysning av datamangder.

Manga organisationer som har paborjat det inledande GDPR-arbetet anser att de personuppgifter som
hanteras i verksamhetssystem, som klassificeras som strukturerad data, gar att soka fram inom
systemen. Angivande av lagligt stod for hantering av personuppgifter ingar mestadels i definitionen av
de stodprocesser som utgor grund for verksamhetsstodet. Dessutom har verksamhetssystemen en
uttalad och befintlig leverantér som kan erbjuda tjanster for att férdandra de processer och funktioner i
systemen som ar erforderliga.

Med bakgrund i den iakttagelsen gjordes avgransningen att, i pilotprojektet, endast kravstalla mot
ostrukturerad data.
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9.4 Ingen tydlig systemleverantor

Ostrukturerad data har inte en uttalad och befintlig systemleverantér som adresserar problemet eller
for den delen erbjuder en 16sning. De kan heller inte tvingas att ta ansvar for innehallet i en gemensam
lagringsyta eller filhanteringssystem. Problemet har darfor inte kunnat adresseras tidigare och har av
den anledningen prioriterats ner eller negligerats.

9.5  Tarfor mycket tid och kréver juridisk spetskompetens

Det ar tydligt och uppenbart att det kravs omfattande resurser i arbetet med att genomlysa, filtrera,
granska, genomfdra juridisk bedomning och dokumentera beslut. Att bedéma den exakta tidsatgangen
ar mycket svart att avgora, utan att ha genomfort hela arbetet. For att synliggora den tid som varje
organisation behover lagga pa dessa aktiviteter har projektet tagit fram en berdkningsmodell och
genomfort ett antal simuleringar som bygger pa féljande antaganden.

- Antagande 1; ett genomsnittligt dokument ar 2 MB stort

- Antagande 2; det tar i genomsnitt 2 minuter att ldsa igenom ett dokument

- Antagande 3; 10% av den totala mangden datafiler innehaller ndgon form av personuppgift

- Antagande 4; genomsnittlig tid for juridiskt beslutsfattande om laglig grund ar 3 minuter

- Antagande 5; genomsnittlig tid for dokumentation av beslut ar 2 minuter

Sammantaget. resulterar ovanstaende simulering i ett scenario, dar den totala arbetstiden blir 2.604
arbetsdagar, motsvarande knappt tolv arsarbetare, per Terabyte data.

Med viss empirisk kunskap kan vi dessutom uppskatta att en genomsnittskommun, med 35.000
invanare, behandlar 15 - 20 Terabyte data. Detta scenario for manuell bearbetning av en organisations
samlade, ostrukturerade data, visar med stor tydlighet att arbetsbdrdan blir ofantligt stor.

9.6 Befintliga licensmodeller

De flesta tillgangliga licensmodeller for hantering av information ar baserade pa nyttjandegrad eller
lagringsutrymme, vilket ar en stor utmaning inom kommunens verksamhet, eftersom det da kravs ett
omfattande inventeringsarbete innan beslut om val av systemldsning kan genomforas.

10.1 Ostrukturerad data

Systemet ska kunna hantera olika former av ostrukturerad, data dven de som lagras utanfor den lokala
miljén till exempel OneDrive och Office 365. Aven e-postsystem ridknas till ostrukturerad data och
behover kunna hanteras enligt samma regelverk som lagrade filer.

10.2 Strukturerad data (omfattas ej av forstudieprojektets forslag pa l6sning)

Data som ar lagrad i databaser inom verksamhetssystem, s.k. strukturerad data, ska kunna hanteras pa
databastabellsniva. Inom databaser och strukturerad data aterfinns ofta ostrukturerad data i form av
fritextfalt och bifogade filer. Aven denna form av data behdver kunna hanteras inom systemet.

10.3 Identifiering av datakallor

Det behovs stod for att kunna koppla genomlysningssystemet till respektive identifierad datakalla med
erforderlig behdrighet att lasa filer och data som lagras. Det behdver dven finnas utrymme for att ange
e-postadress till ansvarig for respektive datamangd. Detta for att kunna distribuera sékresultat for
vidare granskning.
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10.4 Arbetsflode for inventering

Varje handlaggare med ansvar for en datamangd ska fa notifiering efter genomlyst datamangd genom
e-post. Denna e-post ska lanka vidare till den bruttolista som ska granskas. | respektive granskning av
dokument ska de misstankta féorekomsterna av persondata visas genom fargmarkeringar som
visualiserar olika typer av presumtiva personuppgifter som systemet har identifierat. Detta for att
effektivisera granskningen av dokument.

10.5 Angivande av metadata

Metadata ar lagrad data om data. Varje granskning ska resultera i ett antal metadataangivelser. Det
metadalager som skapas ska innehalla information som exempelvis avvisande av personuppgift, nar
ett dokument som systemet misstanker innehaller personuppgifter i sjalva verket inte gor det. Sadana
dokument ska undantas i kommande genomlysningar enligt principen att manniskans bedémning alltid
trumfar maskinens bedémning. Annan typ av metadata som ska lagras ar typ av personuppgift som
identifierats och aven angivande av laglig grund.

10.6 Angivande av laglig grund

De olika typer av laglig grund som systemet inledningsvis ska ha stod for ar avtal, samtycke,
myndighetsutovning, rattslig forpliktelse, skydd av grundlaggande intresse samt berattigat intresse.

10.7 Koppling till externa kdllor for stéd i beslut

| samband med granskning och angivande av laglig grund ska systemet kunna visa stéd for beslut i
form av befintliga checklistor och stodtexter som hamtas fran branschorganisationer.

10.8 Minskat behov av juridisk spetskompetens

Med hjalp av beslutsstodet som kan hamtas fran branschorganisationer underlattas arbetet med
angivande av laglig grund sa att behovet av juridisk spetskompetens minskar vilket ytterligare skapar
mojlighet att effektivisera arbetet.

10.9 |Icke tidigare identifierade personuppgifter

Den som granskar datamangderna kommer med stor sannolikhet identifiera definitioner av
personuppgifter som inte har identifierats av systemet i samband med genomlysning. Denna nya
definition &r ténkt att anvandas i kommande genomlysningar.

10.10 Kognitivt ldrande (lokalt installerad programvara)

Genom kognitivt larande och annotationsteknik ska systemet analysera hur definitionen ar
grammatiskt konstruerad och sammansatt. Denna annoterade beskrivning av den nya definitionen av
personuppgift ska skickas till en centralt placerad Al-motor.

10.11 Al motor (centralt placerad programvara, i “molnet”)

Den centralt placerade Al-motorn ska lagra nya och befintliga definitioner av personuppgifter i en
databas med standigt uppdaterade gemensamma definitioner som ska anvands som sdkalgoritm av
alla férekommande installationer av systemet.

10.12 Anvédndargenererat innehall

Systemet ska bygga pa samverkan genom att alla som anvander systemet ocksa kommer att tillfora
nya och skarpare definitioner vilket medfor att sokresultaten, och systemet, blir battre over tid. Detta
galler:

e Standigt uppdaterade gemensamma definitioner

e Definitioner av olika personuppgifter
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e Metadata om befintliga och nya moénster
e Annotationer - Kognitivt larande (Al)

10.13 Ingen data far ldmna den lokala installationen i en organisations IT-miljé

En mycket viktig del i kravstallningen &r att I6sningen blir juridiskt oklanderlig, dven utifran GDPR. Det
vill sdga att inga personuppgifter eller kanslig information under nagra omstandigheter far lamna
kommunens IT-miljé. Om sa vore fallet, skulle ett sddant forfarande strida mot regelverket i GDPR.
All genomlysning, listning av sokfiltrering, resultat av granskning eller angivande av lagligt stod ska
genomforas lokalt och ska stanna i den lokala installationen.

10.14 Ett stod for att I6sa problemet

Med dessa krav pa systemet som ska levereras, skapas forutsattningar for ett verktyg som dels
underlattar arbetet med kartlaggning infér GDPR, men aven ett stdd for respektive medarbete i det
dagliga arbetet.

10.15 Processpaketering (del av)
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Detaljering av processbeskrivningen ovan finns att tillga via Forening Sambruks webbplats.
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Foreningen Sambruks forstudieprojekt och dess resultat och leveranser har dokumenterats i projektets
slutrapport.

Med underlaget fran forstudieprojektet initierades och genomfordes ett agilt utvecklingsprojekt, i
samverkan mellan foretagen Aigine AB, IBM Svenska AB och Elinar OY Ltd (Finland).
Utvecklingsprojektet har finansierats av de deltagande féretagen, utanfor Foreningen Sambruks
projektbudget.

Avstamning mellan utvecklingsgruppen och projektets kravstallning har skett kontinuerligt.

| denna Bilaga beskrivs den framtagna, leveransklara l6sningen, vilken mer an val motsvarar
forstudieprojektet kravstallningar.

Resultatet av utvecklingssamarbetet mellan féretagen Aigine AB, IBM Svenska AB och Elinar OY Ltd
(Finland) ér en komplett, leveransklar I16sning med féljande egenskaper:

v" Analys och filtrering av alla datakdllor - ddrigenom sorteras bort dokument som inte innehdller
personuppgifter. Pd sd sdtt elimineras behov av manuell genomldsning av dokument som inte
behéver granskas.

v’ Presentation av dokumenten med presumtiva personuppgifter markerade. Detta medfér att
genomldsningen gér vdsentligt mycket fortare.

v' Ateranvindning av kognitiva férmdgor
v’ Hjélp fér handldggare att hitta personuppgifter och féresld den lagliga grunden fér behandlingen,

genom en kontextuell kunskapsdatabas och Artificiell Intelligens. Detta gér dels att analysen gar
fortare, men dven att analysen kan ske av personal som inte har kvalificerad juridisk utbildning

v | applikationens anvédndargrénssnitt anges direkt den lagliga grunden fér dokumentet. Detta
sparar tid, eftersom man inte behéver dokumentera beslutet separat

v’ Lésningen innebdr en visentlig férdndring av hur Artificiell Intelligens anvénds. Genom att skapa
koden som kréivs for upplérning av Artificiell Intelligens lokalt, séikerstdlls att ingen information
Idmnar den lokala IT-miljén. PG sa sétt anvdnds det faktiska arbetet for att hela tiden géra den Al-
verktyget bdttre, dvs mer effektivt. Dessa vdssade kognitiva formdgor kommer sedan alla som
anvénder I6sningen till gagn; genom férbéttrad filtrering, markering och férslag till laglig grund

Den utvecklade l16sningen heter Aigine och levereras av IBMs aterforsaljare (ex. Atea, CGl, Evry, Pulsen
och Tieto) som en |6sning fér hantering av personuppgifter i ostrukturerad data. Lésningen ar
paketerad pa sadant satt att endast en till tva timmars arbetstid kradvs for produktionssattning, under
forutsattning att atkomst finns till relevanta datakallor. Installation sker lokalt hos respektive
organisation och laser kognitiva formagor fran molnet.

Alla bidrar till Al-verktygets formdga/kunskap - alla far ta del av de nya gemensamma férmégorna
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Utvecklingen av den leveransklara tjansten, som beskrivs i malformuleringen av forstudieprojektets
projektbeskrivning (se ocksa kapitel 1 till 10 i projektets slutrapport), har skett I6pande fran januari
2018. Utvecklingsteamet har bemannats och finansierats av Aigine, IBM och Elinar. Utvecklingsteamet
har utgatt fran de kravkomponenter, riktlinjer och processbeskrivningar som har tagits fram av
Foreningen Sambruks forstudieprojekt och genomfort ett agilt utvecklingsprojekt med stort fokus pa
anvandbarhet och funktion. Resultatet av utvecklingsprojektet ar en tjanst som levereras genom IBM:s
aterforsaljarnat och genom Féreningen Sambruks kanaler. En absolut malsattning vid framtagandet av
Aigine har varit att minimera tjanstebehovet for att fa l6sningen produktionssatt. GDPR generellt, och
framforallt i forhallande till ostrukturerad data, utgor en tillrackligt stor utmaning.

Losningen ar darfor skapad for att minimera kostnader och tid for sadant som inte tillfor varde till
GDPR-arbetet. Malsattningen har varit att sa langt som majligt eliminerat sddana funktioner och sadan
funktionalitet som kraver en tjansteinsats.

2.1  Funktionsbeskrivning
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2.3 Installation

Aigine levereras genom nedladdning av sa kallade images av fyra Linux virtuella servrar. Linux har valts
for att eliminera beroende av tillkommande licenser for operativsystem, eller att behdva anvanda
befintligt licensutrymme.

Installationen sker genom VMware och all programvara ar forinstallerad och konfigurerad pa dessa
maskiner.

Installation tar darfor, exklusive iordningsstallande av servermiljé och nedladdning av programvaran,
c:a 1-2 timmar. Installation sker genom en detaljerad instruktion med tillhérande testschema och kan
utforas av tekniker med rudimentar kunskap om VMware.

2.4  Koppla datakallor

For att Aigine ska kunna inventera datakallor kravs tillgang till dessa. | det allmdnna GDPR-arbetet
kravs att man identifierat sina datakallor, samt utsett ansvarig for dem. | detta ingar uppréattandet av
registerforteckning.

Aigine behover tillgang till dessa kallor via superuser konto.

Olika behorighet kan kravas beroende pa olika datalaggringssystem som ansluts till Aigine.
Ytterligare information om behorighet och systemspecifikationer aterfinns pa féljande

lank: http://www.redbooks.ibm.com/redpapers/pdfs/redp5316.pdf

Aigine kan enbart hantera normal dtkomst, inte forhojd sakerhet som t.ex. Trepartsinloggning och
liknande.

e-postadress till varje dgare av datakalla behovs. Dessa adresser anvands av Aigine for att delegera
granskningsuppgifter via e-post till ansvariga personer/roller.

2.5 Filtrera
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Aigine anvander StoredIQ fran IBM for inventering av kopplade datakallor. Vid forsta korningen byggs
ett s k fulltextindex. Tidsatgangen for detta berdknas till c:a 4 timmar per Terabyte data.

Syftet med filtreringen ar att tillse att personal inte behover granska dokument som inte innehaller
personuppgifter.

2.6 Gemensamma definitioner fran centralt driftad Al-motor (i “molnet”)

For genomsokningen laddar Aigine ner de senaste definitionerna fran den del av Aigine som driftas
som molntjanst. Detta gor att prestandan i sokningen 6kar vid varje genomsdkning.


http://www.redbooks.ibm.com/redpapers/pdfs/redp5316.pdf
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2.7  Utfiltrering av dokument som innehaller presumtiva personuppgifter

Aigine anvander de nedladdade definitionerna for att avgora om dokumentet innehaller presumtiva
personuppgifter. Enbart misstankta dokument tas med i underlaget for granskning och bedémning. Vid
fornyad sdkning undantas dokument som redan granskats genom anvandandet av metadatalagret.

2.8 Tidsbesparing
Aigines filtrering av dokument som inte innehaller personuppgifter gor att antalet dokument som
maste granskas minskar med 85-95%.

2.9 Granska
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Aigine har skapats for att erbjuda en l6sning pa utmaningen med ostrukturerad data infér GDPR. Av
denna anledning har vi tagit funktionalitet fran BPM — Business Process Management och byggt in
dessa i I6sningen. Aigine har darfor en digital process som automatiserar visst arbete, 6kar
effektiviteten i det manuella arbetet och tillser att det verkligen blir gjort.

2.10 Workflow

Aigines workflowmotor delar upp trafflistan per datakalla och skickar en unik lista till varje
datakallsansvarig via e-post. En datakalla kan definieras ner pa mappniva.

Listan innehaller de dokument som innehaller presumtiva personuppgifter, och som inte har granskats
av en manniska tidigare.

Varje dokument i listan kan klickas for att 6ppna det webbaserade, grafiska granssnittet.
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Aigine innehdller ett grafiskt grdnssnitt fér att underldtta granskningen av dokumentet.

2.11.1 Hittade personuppgifter visas markerade

De presumtiva personuppgifterna visas markerade vilket snabbar pa genomlasningen och
granskningen.

2.11.2 Inbyggt stod for att bekrifta eller awisa forslag pad personuppgift

Verktyget innehaller intuitiva funktioner for att markera, avvisa eller bekréfta personuppgifter. Har
anger man aven vilken typ av personuppgift det handlar om. Denna information kravs i
registerforteckningen.

2.11.3 Tidsbesparing

Genom att visa presumtiva personuppgifter markerade direkt i dokumentet snabbas granskningen pa
med mellan 80-95%.
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2.12 Avgora
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Kraven pa registerforteckning sdger inte enbart att man maste veta vilken typ av personuppgifter man
sparat var, krav finns dven att ange dndamalet med behandlingen och ddrmed angivande av laglig
grund for hanteringen.

2.13 Kontextuell databas

Aigine innehaller en kontextuell databas som visar relevant information for de olika juridiska
stallningstaganden som maste tas i forhallande till dokumentet.

Som standard visas riktlinjer fran fore detta Datainspektionen, nu Integritetsskyddsmyndigheten, som
ar tillsynsmyndighet fér GDPR.

Aigine kan dven konfigureras for att visa information fran andra kallor.

2.14 Tidsbesparing och mdjlighet att sprida pa fler resurser

Tillgang till en kontextuell kunskapsdatabas direkt i anvandargranssnittet effektiviserar bedomnings-
arbetet. Den som gér bedomningen behover inte sjalv soka kontext och information fran spridda
informationskallor. Den kontextuella kunskapsdatabasen fungerar dven som kompetensforstarkning i
realtid, vilket innebar att uppgiften kan utforas av personal med lagre juridisk skolning. Detta gor att
en effektivitetsokning pa 80-90 % kan uppnas, samtidigt som spridningen pa andra resurser gor att
eventuellt anstéllda jurister inte blir flaskhalsar i processen.
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2.15 Dokumentera
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2.15.1 Inbyggt smart digitalt formular for direkt dokumentation

Granssnittet i Aigine innehaller ett smart, digitalt, formular som direkt fylls i enligt kraven for
registerforteckning. Genom att anvanda modern teknik fér informationsinsamling kan vi sdkerstélla att
dokumentationen verkligen sker, samtidigt som arbetet underlattas fér den som utfor
dokumentationen. Da varje dokument, presumtivt, dr en egen datakalla, och darfér maste utgora ett
eget objekt i registerforteckningen, ar det oklart hur detta ska I6sas pa annat satt. Kunder ar hanvisade
till dokumentation i excel, vilket varken sakerstaller kvalitet eller att arbetet verkligen genomférs.

2.15.2 Forslag pa laglig grund fran Al

De kognitiva férmagorna i Aigine foreslar dven lampligt lagligt stod for hanteringen av personuppgifter
i det enskilda dokumentet. Beslutet tas dock alltid av en manniska. Dessa forslag snabbar ocksa pa det
juridiska bedomningsarbetet genom att peka granskaren i ratt riktning. Detta innebar, tillsammans
med den kontextuella databasen, att kompetenskraven pa granskaren minskar.

2.15.3 Tidsbesparing och mdjlighet att sprida pa fler resurser

Att de kognitiva férmagorna foreslar laglig grund effektiviserar det juridiska bedémningsarbetet. Den
faktiska effektivitetsvinsten ar beroende av manga faktorer, dar den viktigaste ar granskarens tilltro till
Als formaga. Traffsdkerheten i forslagen kommer 6ka med tid, allt eftersom de kognitiva formagorna
vassas. En effektivitetsokning pa 50-90 % ar mojlig, och i en férlangning ar det moijligt att dven
beslutsfattandet sker av Al. En sadan utveckling innebar att inget manskligt arbete aterstar i
aktiviteten.

Aigine sparar forslag och faktisk bedomning vilket innebér att det existerar realtidsdata pa de kognitiva
formagornas traffsdkerhet. Eftersom inte heller manniskor gor ratt i 100 % av fallen gér denna data det
maijligt att avgora nar den Artificiella Intelligensens traffsakerhet dverstiger manniskans. Forst da kan
det faktiska beslutsfattandet overforas.

2.16 Kognitiva ldrandet

Den funktionalitet som erbjuds med Aigine har som syfte att minska den behoévliga resurstiden for att
uppna ett visst resultat. For att sdkerstéalla 6kad prestanda 6ver tid innehaller darfor Aigine kognitivt
larande med Artificiell Intelligens.

En forutsattning for kognitivt larande ar att tillracklig data finns tillhands fér ménsterigenkanning och
s k deep learning.
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Malsattning ar ocksa att Aigine levererar anvandarvarde direkt efter installation, med minimal
arbetsinsats, varfor tidskravande traditionella upplarningsprojekt passar mindre bra. Aigine anvander
darfor verkligt manskligt arbete som grund for sin upplarning och férbattring av sina kognitiva
formagor. Med Aigine ar Al inte langre en elev med individuell kursplan och speciallarare, utan en
trainee som far hanga med pa allt som hander och som bidrar efter, en hela tiden 6kande, formaga.
Aigine verkar inom ett nytt rattsomrade, dar lagandringar och tillkommande rattspraxis innebar att Al
snabbt maste ldras om. Aigine anvander sig darfor inte av en fullstandigt sjalvlarande Al-motor utan
har valt programmeringsbar Al, Watson. Detta gor det maojligt att snabbt fa Al att Iara om och ocksa
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uppdaterade ers‘;‘n‘f'“ e Ny typ av. Kod utan Kunskaps- | | aglig grund Kod utan
gemengamma P i personuppgift personuppgift datebas angiven personuppgift
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2.17 Annoteringskodning lokalt

For att sdkerstalla foljsamhet mot bade GDPR och den svenska offentlighets och sekretesslagen ar det
en forutsattning att aldrig personuppgifter eller presumtivt sekretessbelagd information [amnar
kunden. Arkitekturen i Aigine ar darfor utformad pa ett sddant satt att kunddata aldrig skickas fran
kunden. Istdllet ar en del av Al, specifikt den del som skapar den annoteringskod som kravs for
kognitivt larande, placerad lokalt hos kund. Denna kod utgor ren maskinkod och kan inte pa nagot satt
aterskapas till forstaelig information.

Annoteringskod skapas vid varje granskning och angivande av laglig grund.

Observera att detta inte ar en krypteringsl6sning, utan framtagande av anonymiserad programkod.
Kryptering och certifikathantering hanteras senare i dokumentet

2.17.1 Exempel pd annoteringskod innan Aigines anonymisering

Annoteringskod som traditionellt anvdnds av Al innehaller kod med personuppgifter i klartext:

4|1 Knudsen|N,|u Elise|F <nl>|x 5|1 Sletteveien| T 10|1 1617 | Z FREDRIKSTAD | N <nl>|x 6|
30073347897 S <nl>|x 7| u 410%2032%20911 | O <nl>|x 9|1 EliseKnudsen@teleworm.us | E <nl>| x 28|
| Lima|N Ellen|F <nl>|x 291 Kvalamarka | T 30 |1 5514 |Z HAUGESUND | T <nl>|x 30 |1 11094847615 | S
<nl>|x 31%20979%2031%20963 | O <nl>|x 1111 Sara|F Dimmen|N <nl>|x 112 |1 14077548891 S <nl>
|x 116 |1 Even|C Pedersen|C <nl>|x 117|1 05026548367 |S <nl>|x 1211 Filip | F Berg|N <nl>|x 1221
22117547918 S <nl>|x 126 I Leonard | F Hult| N <nl>|x 127 |1 22117548388 S <nl>|x 1311 Victoria | F
Hgydal | N <nl>|x 132 |1 14049847875 S <nl>|x
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2.17.2 Exempel pa annoteringskod efter Aigines anonymisering

For att sdkerstalla att inga personuppgifter eller sekretessbelagd data lamnar kund, sker kodutveckling
lokalt. Denna gor koden oférstaelig i forhallande till den bakomliggande datan. Nedanstaende ar
ovanstaende kod tvattad.

Integerl |1 LastNameOO1 | N, | u FirstName0O1 | F <nl>|x Integer2 || Location001 | T Integer3 ||
ZipCode001 | Z LastName002 | N <nl>| x Integer4 || SocSecNum001 |S <nl>|x 7 |u PhoNum001 | O <nl>|x
Integer5 | 1 Email001 |E <nl>|x Integer6 || LastName0O03 | N FirstName002 | F <nl>|x Integer7 |1
Location002 |T Integer8 | | ZipCode002 | Z Location003 |T <nl> | X Integer8 ! | SocSecNum002 | S<nl> ] X
PhoNumO002 | O <nl>|x Integer10| | FirstName003 | F LastName004 | N <nl>| x Integer11]| |
SocSecNum003 |S <nl>| x Integer12| C <nl>|x Integer13 |1 SocSecNum004 | S <nl>| x Integer14| |
FirstName004 | F LastName006 | N <nl>| x Integer15| | SocSecNumO005 | S <nl>|x Integer16 ||
FirstName005 | F LastName0O07 | N <nl> | X Integerl?7 | | SocSecNum006 | S <n|>|x Integerl8 | |
FirstName006 | F LastName008 | N <nl>| x Integer19 | | SocSecNumO007 | S <nl>| x

2.18 Kognitivt ldrande i molnet

Det kognitiva larandet sker i molnet, genom anvandandet av anonymiserad annoteringskod fran varje
granskning och juridisk bedomning. Al i molnet ligger installerad pa en server som kontrolleras av
Aigine AB.

2.19 Kognitiva formagor forbéttras

Genom denna l6sning kan vi sdkerstélla att Al far tillracklig data for att snabbt forbattra sina kognitiva
formagor. Detta gor att Aigine tdmligen omgaende forbattrar formagan att forsta vad som utgor
personuppgifter, hur personuppgifter ska markeras, samt, utifran dokumentets struktur och
disposition, vilken laglig grund som kan finnas for att spara det.

2.20 Alla far del av de férbdttrade formagorna

Aigines vassade kognitiva formagor kommer alla kunder till del, genom att de laddas ner fran molnet
till kundens lokala installation. Detta gor att traffsakerheten i filtreringen hela tiden dkar, vilket kan
innebara bade fler eller farre traffar, beroende pa dokumentens innehall.

Genom en kontinuerligt forbattrad forstaelse for sammanhang 6kar ocksa formagan att markera
relevanta personuppgifter i varje dokument, vilket ytterligare effektiviserar den manskliga
granskningen.

Aigines forslag till laglig grund kommer ocksa forbattras med hogre relevans och traffsakerhet. Inom
en Overskadlig tid kommer fortfarande manniskor fatta det juridiska beslutet, men Aigines férbattrade
forslag kommer snabba pa detta beslutsfattande ytterligare.

Alla bidrar till Al-verktygets férmaga/kunskap - alla far ta del av de nya gemensamma férmagorna

2.21 Tidsbesparing

Aigine har kombinerat erfarenheter fran Business Process Management, anvandarcentrerad utveckling
och juridiskt bedomningsarbete i syfte att minska den tid det tar att inventera, granska och
dokumentera innehallet i ostrukturerade datakallor. Minskningen maste vara sa stor att det blir bade
praktiskt och teoretiskt mojligt for organisationer att ens ndarma sig utmaningen.

Aigines kunskapsdatabas och forslag pa lagligt stod innebéar dven att kraven pa juridisk skolning hos de
resurser som genomfor arbetet minskar. Aven detta bidrar till att géra arbetsinsatsen bade teoretiskt
och praktiskt mojligt da arbetet kan férdelas pa fler resurser i kundens organisation.

Det ar alltid svart att bedoma den verkliga tidsbesparingen da denna ar beroende av ett stort antal
faktorer. Samtidigt kommer prestandan, och darmed effektiviseringen, 6ka med skarpta kognitiva
formagor.
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Mangd ostrukturerad data 1 terabyte

Genomsnittlig dokumentstorlek 2 mb/dokument

Genomsnittlig tid for genomlasning 2 minuter/dokument

Procentandel som innehaller personuppgifter 10% procent

Genomsnittlig tid for juridiskt beslutsfattande om laglig grund 3 minuter/dokument

Genomsnittlig tid for dokumentation i registerforteckning 2 minuter/dokument

Total arbetstid 11,84 manar

Effektivisering filtrering 90% procent

Effektivisering genomldsning %b 90% procent

Effektivisering beslutsfattande % 90% procent

Effektivisering dokumentation % 90% procent

Total effektivisering 97% procent

Aterstaende arbetstid 0,33 manar

Berdkningen avser 1 Terabyte data. Antagandet har gjorts att varje dokument ar 2mb stort i
genomsnitt. Att |dsa igenom varje dokument for att utrona huruvida det innehaller personuppgifter
antas ta 2 minuter per dokument.

Har antas att 10% av dokumenten faktiskt innehaller personuppgifter, vilket ligger i linje med gjorda
inventeringar under |6sningens framtagande.

Tiden att gora den juridiska bedémningen antas ta 3 minuter. Detta inkluderar informationsinsamling
fran kallor som Integritetsskyddsmyndigheten. Dokumentationen av varje dokument antas ta 2
minuter. Har maste typ av personuppgifter, andamal, laglig grund, gallringstid etc. anges.

Aigine effektiviserar arbetet genom att endast presentera dokument som faktiskt innehaller
presumtiva personuppgifter genom filtrering. Detta effektiviserar hanteringen med 90%.

Aigine effektiviserar genomlasningen av dokumentet med 90% genom att visa hittade personuppgifter
markerade.

Aigine effektiviserar arbetet med beslutsfattandet att hitta laglig grund med 90% genom att dels
foresla detta med sina kognitiva férmagor, dels tillhandahalla kontextuell hjalp direkt fran relevanta
kallor.

Aigine effektiviserar dokumentationen med 90% genom att tillhandahalla en dokumentationsmdjlighet
direkt i granskningsvyn. Informationen avges i ett smart, digitalt, formular dar vara relevanta falt visas.

Aigine bestar av ett stort antal mycket kompetenta programvaror, paketerade for att I6sa utmaningen
med personuppgifter i ostrukturerad data och erbjuda en helhetsldsning till en rimlig kostnad.
Nyttjanderétten till samtliga ingdende programvaror ar darfor strikt begransad till funktions-
beskrivningen i detta dokument och det anvandaravtal som kunden tecknar. Kund som 6nskar nyttja
ytterligare formagor i ingaende programvaror maste saledes teckna separat licens for dessa
funktioner.
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3.2  Ingdende komponenter
3.2.1 Aigine Unstructured Data Inventory Engine

Lokalt installerad mjukvara som anvander formagor fran StoredlQ, Watson NLU och Elinar Al Miner
samt egna funktioner.

3.2.2 Anvéndargranssnitt

Mjukvaran innehaller ocksa enklare GUI for systemkonfiguration samt GUI for slutanvandare.
Detta GUI bestar i sin tur av flera delar, bland annat markering av presumtiva personuppgifter, enkel
konfirmering av uppgifter, kunskapsdatabas samt formular fér datainsamling.

3.2.3 Workflowstéd
Mjukvaran innehaller en enklare workflowfunktion som delegerar ansvar via e-post till ansvariga.
3.24 Metadatalager

Mjukvaran innehaller ett metadatalager och enklare rapporteringsfunktionalitet via e-post.
Basmetadata och arbetsflodesrelaterade metadata sparas om respektive dokument i en databas
(postgresql).

3.2.5 StoredlQ

Tillfér automatiserade policys fér hantering av ostrukturerad data. Okar férmé&gan att ta underbyggda
beslut baserat pa stora mangder information. Skapar ménster och hanterar saval ostrukturerad som
strukturerad data i samma system.

3.2.6 WatsonAl och Watson NLU

Artificiell intelligens (Al) och Annotationstekniken Natural Language Understanding (NLU) kallas dven
for machine intelligence, M, ar intelligens som uppvisas och ses hos upplarda maskiner. Artificiell
intelligens ar mycket anvandbart i iterativa processer, dar teknologin sjalvstandigt skapar information
som behdvs i nasta iterativa sekvens. | vissa fall kan uppgifter med stora mangder data dar iterativa
processer med inslag av rekursion (iterativa berdkningar med resultatatermatningar och krav pa
erfarenhetsldarande) vara sa pass komplicerad och omfangsrika att en manniska inte klarar av att
komma till ett motsvarande resultat inom rimlig tid. Artificiell intelligens innebar i dessa fall en direkt
och omfattande tidsbesparing. Dessutom ges stora kvalitetskningar i och med att en uppgift kan
flyttas fran en manniska till en dator som enligt en ldrande process imiterar och forfinar det manskliga
arbetet i den ldarande processen, och gér som den ska och inte kan slarva.

3.2.7 Kognitivt Ldrande

Kognitiv IT och artificiell intelligens Al dr begrepp inom kognitiv it (cognitive computing). Uttrycket
myntades av IBM, under arbetet med Watsondatorn. Kognitiv it och Al anvands omvaxlande for att
beskriva samma saker. Beroende pa om olika typerna av algoritmer, plattformar, maskinlarning och
neurala djuplarande (deep learning) ndtverk menas. Al anvands oftast som en bendmning pa tekniska
I6sningar som kan utfora uppgifter som det vanligtvis krdvs mansklig intelligens for.
Kognitiv it definieras av maskinintelligens, som kan beskrivas som algoritmisk funktionalitet som
anvands for att forbattra manniskors prestationer, automatisera komplexa arbetsuppgifter och skapa
sa kallade kognitiva agenter som kan simulera manniskors tankande och agerande.
Tre huvudsakliga omraden for kognitiv it:

e Automatisering av upprepningsbara uppgifter, med avsikt att 6ka effektivitet, kvalitet och

noggrannhet.
e Skapa insikter och upptacka, identifiera dolda ménster och relationer.
e FOr att skapa utokade l6sningar for personalisering (hyperpersonalization).

Alla tillampningar for avancerad klassificering och prediktiv analys och att presentera 16sningsforslag.


https://sv.wikipedia.org/wiki/Intelligens
https://sv.wikipedia.org/wiki/Maskin
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3.2.8 Elinar Al miner

System som ger annoteringsinformationen fran de olika lokala systemen till den centrala
molnlésningens artificiella intelligens (Al). Al miner anvander en teknik som kallas flerskiktade
artificiella neurala natverk (ANN) for att skapa maskinforstaelse och omvandlar den lokala
informationen till personoberoende annoteringskod i processer som ligger till grund for larande
processer i molnet genom Natural Language Understanding (NLU).

AIGINE
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Aigine kombinerar IBM StoredIQ, IBM Watson NLU annotaion module och Elinar Al-miner till en
omfattande I6sning for filtrering, genomlasning, beslutsfattande rérande laglig grund och
dokumentation av genomfdrda beslut for kommuner och organisationer.

Systemet installeras och lagrar alla resultat av genomlasning, identifiering av potentiella
personuppgifter, beslutsfattande, dokumentation lokalt och kommunicerar endast anonymiserad
annotationsdata med den centralt baserade Al-minern

4.1  Kryptering och certifikathantering

Aigine anvander HTTPS (SSL) Certifikat utfardade av GlobalSign I denna l6sning anvands
sa kallade wild card certifikat.

Foér kommunikation mellan Aigine UDI och AI-miner anvands en metod med férinstallerade
rotcertifikat vilket innebar att bada komponenterna i kommunikationskedjan har var sin
del av certifikatstrukturen som mdjliggér kommunikation.

4.2 Stod for webblisare

Vi rekommenderar senaste versionen av nagon av féljande webblasare:
e Mozilla Firefox


https://www.globalsign.com/en/
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e Google Chrome

o Apple Safari

e Microsoft Edge

e Internet Explorer
Alla ovanstaende webblasare stéds av Aigine. Prestanda kan variera mellan olika webblasare. Bast
prestanda uppnas med Chrome och Firefox (quantum).

4.3  Stod for filformat och protokol/

For scanning och inventering av datakallor anvands StoredlQ fran IBM. Denna mjukvara har ett mycket
stort stod for olika filtyper och protokoll. Antalet filtyper och protokoll som stéds utékas dessutom
kontinuerligt, och nya versioner av StoredlQ, med stéd for nya filtyper, kommer inga i uppdateringarna
av losningen. Ytterligare information om filformat som stdds i l6sningen aterfinns pa féljande

lank: http://www.redbooks.ibm.com/redpapers/pdfs/redp5316.pdf

4.4  Uppdateringar

Aigine uppdaterar I6pande l6sningen med felrattningar, sdakerhetsforbattringar,
prestandaoptimeringar, forbattrade granssnitt och eventuellt tillkommande funktionalitet.

Aigine har inte full féljsamhet mot versionsuppdateringar av ingaende komponenter, utan en
kvalificering gors huruvida uppdateringar av ingdende komponenter innehaller relevanta forandringar
som bor inforlivas i [6sningen. Nya versioner kommer darfor slappas tva till fyra ganger per ar.

5.1 Leverans

Aigine levereras IBMs aterforséljare (exempelvis Atea, CGl, Evry, Pulsen och Tieto) som en |6sning for
hantering av personuppgifter i ostrukturerad data. Losningen ar paketerad pa sadant satt att endast
1-2 timmars arbetsinsats kravs for produktionssattning, under forutsattning att atkomst finns till
relevanta datakallor. Installation sker lokalt hos respektive organisation och Aigine laser kognitiva
formagor fran molnet.

5.2  Prismatris for Kommuner

Prissattningen av tjansten Aigine ar baserad pa antal anstéllda i kommunen. Prismatrisen &r dven
differentierad beroende pa om kommunen dr medlem i féreningen Sambruk eller inte.

Kommuner tjanstekostnad/manad
Antal anstéllda Sambruk Ovriga
< 1000 15 000 16 500
1000 - 1500 18 500 20 350
1500 - 2 000 22500 | 24750
2 000 - 5000 26000 | 28600
5000 = 10 000 30000 | 33000
10000 > 36000 | 39600

Aigine tillhandahalls som abonnemang med 12 manaders bindningstid.


http://www.redbooks.ibm.com/redpapers/pdfs/redp5316.pdf
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