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1. Bakgrund

Intresset for elektroniska underskrifter i kommunerna ar stort. Darfor driver Sambruk ett
kompetensnatverk kring e-underskrifter. Natverkets syfte &r att skapa och sprida kunskap och
kompetens samt dela erfarenheter fran inforandeprojekt. Begreppen e-underskrifter/digital
signering/digitala underskrifter kan anvéndas simultant men vi har valt att i huvudsak anvanda
begreppet e-underskrifter.Vara erfarenheter har sammanstallts i detta dokument som ér tillgangligt
enligt Creative Commons "CC-BY-SA 4.0" som stimulerar ateranvandning och fortsatt 6ppenhet.

Natverket som varit igang sedan februari 2019 ar 6ppet for alla landets kommuner. | natverket
finns en mangd kompetenser, daribland kommunijurister, kommunarkivarier,
verksamhetsutvecklare, digitaliseringsansvariga, IT-chefer osv. Idag deltar 20 kommuner och
kommunférbund — de flesta fran Vastra Sverige — i natverket. Natverket bjuder regelbundet in
branschexperter pa digital signering som foreldsare och har ett samarbete med akademin,
framforallt kring format for underskrivna handlingar dar Hogskolan i Skdvde hjalper till.

Olika digitaliseringsprojekt pagar i kommunerna med fokus pa att géra beslutsprocesser snabbare
och sakrare. Flera av de deltagande kommunerna har infort e-underskrifter i nagon del av
verksamheten, i andra pagar inférandeprojekt och hos nagra pagar omvarldsbevakning. Juridik,
teknik och ekonomi &r amnesomraden som belyses av natverket. Detta dokument ar ett forsok att
samla ihop vara erfarenheter sedan februari 2019 da néatverket startades.

Vi har sett nya aspekter kring inférande av e-underskrifter i takt med fler verksamhetsomraden
kommer med. Det har ocksé lopande kommit mer vagledning nationellt. Vi tror att detta dokument
kan vara en hjalp for de som vill borja med digitala signaturer men vill framhalla att det ar en
ogonblicksbild &r 2020 inom ett omrade som fortfarande utvecklas.
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2. Vad behdver man skriva under

Det finns inget generellt krav pa att handlingar som uppréttas hos en myndighet ska skrivas under.
Det kan daremot finnas regler i vissa lagar, férordningar eller interna styrdokument om
undertecknande av handlingar for att sékerstélla att upprattade handlingar inte férvanskas och
vilken myndighet de harror fran. Bilagan pa s.17-22 innehaller en lista pa dokument med juridiska
krav pa signering foljt av en lista pa dokument utan juridiska krav pa signering men dar det kan
finnas andra skal (ex. bevisskal) till varfér en myndighet vill anvanda sig av signering.

En inventering over vilka handlingar som idag signeras i kommunen och hur de signeras kan vara
ett forsta steg for att komma fram till vilken/vilka I6sning(ar) som stammer 6verens med
kommunens behov. Inventeringen &ar ocksa till hjalp for att f vetskap om vilka handlingar som
skrivs under i onddan.

| vissa fall &r det inte aktuellt att den juridiske personen bekréaftar handlingens akthet utan det kan
det racka med en enklare l6sning som ett godkannande av handlingens innehall. | en ansékan i e-
tjanst kombineras ofta identifiering med BankID med ett kryss i en bockruta for godkénnande av
innehallet vilket kan vara tillrackligt i de fall det inte finns lagkrav pa underskrift.

2.1.Inventering av handlingar
Forslag pa fragestallningar vid inventering:

Dokumenttyp som skrivs under manuellt?

Dokumenttyp/e-tjanst som skrivs under elektroniskt?

Volym av handlingar/e-tjanster, antal eller uppskattning i annan form?
Vilket lagkrav grundar sig underskriften pa?

Om ej lagkrav, varfor skrivs handlingen under?

Hur signeras handlingen/informationen idag?

Var férvaras handlingen/informationen?

2.2.Kartlaggning av behov
Nedan finns forslag pa fragestallningar for en kartlaggning av behov vid ett inférandeprojekt av e-
signeringsverktyg och som underlag fér framstallning av krav.

Vilken tillitsniva kravs/ar tillracklig?

Vem ar signatéar (tjansteman/roll/organisation)?
Kommer sekretessuppgifter att hanteras?

Hur ska handlingens &kthet verifieras?

Var ska handlingen/informationen forvaras?
Vilka bevarandekrav finns?
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3. Olika former av elektronisk
underskrift?

Det finns flera olika former av elektroniska underskrifter och definitionerna later ibland
snarlika. Nedan ska vi férsoka fortydliga skillnaderna. Forutom definitioner av sjalva
signaturen sa finns aven en skillnad i tekniken for ldsningarna. Manga lésningar pa
marknaden anvander samma tjanst for identifiering och signering och detta avrader DIGG
ifran. De rekommenderar istéllet en fristdende underskiftstjanst dvs en lIésning som om
BankID anvands for identifiering anvander en annan tjanst for sjalva signeringen. Detta
kallas en fristaende tjanst.

3.1.Elektronisk, avancerad och kvalificerad enligt eIDAS
| elDAS forordningen namns tre olika nivaer av underskrifter namligen elektronisk, avancerad och
kvalificerad. Det finns &ven fler sétt att definiera, kategorisera eller beskriva elektroniska
underskrifter som &r bra att kanna till.

| dagslaget finns det dock ingen skillnad pa olika benamningar sdsom e-signatur, digital signatur,
elektronisk signatur m fl utan man behdver titta snappet djupare for att veta vilken sorts signatur
som avses.

3.1.1. Elektronisk underskrift
Elektronisk underskrift definieras inte i ndgon storre utstrackning i elDAS-férordningen utan
anvands mer som ett samlingsbegrepp. Dock star klart och tydligt att "En elektronisk underskrift far
inte forvagras rattslig verkan eller giltighet som bevis vid rattsliga forfaranden enbart p& grund av
att underskriften har elektronisk form eller inte uppfyller kraven for kvalificerade elektroniska
underskrifter.” vilket kan tolkas att detta galler for alla former av elektronisk underskrift oavsett om
dom uppfyller kraven for avancerad eller kvalificerad underskrift.

3.1.2. Avancerad
Enligt eIDAS ska en avancerad elektronisk underskrift uppfylla vissa krav namligen; den ska vara
unikt knuten till undertecknaren; undertecknaren ska kunna identifieras genom den; den ska vara
skapad péa grundval av uppgifter for skapande av elektroniska underskrifter som undertecknaren
med hog grad av tillforlitlighet kan anvanda uteslutande under sin egen kontroll och slutligen den
ska vara kopplad till de uppgifter som den anvands for att underteckna pé ett sadant satt att alla
efterféljande &ndringar av uppgifterna kan upptackas.

Detta lamnar dock utrymme for tolkning och manga tjanster beskriver att de framstaller
avancerade signaturer. Det finns dock ingen lista dver verifierade tjanster for avancerad signatur
och heller inte tillsyn av dessa.
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3.1.3. Kvalificerad
En kvalificerad elektronisk underskrift ska ha motsvarande réttsliga verkan som en handskriven
underskrift enligt eIDAS. For att skapa en kvalificerad underskrift krévs en certifierad anordning
samt kvalificerade certifikat. Det finns idag inga instanser i Sverige som har krav pa kvalificerad
underskrift och det finns bara en leverantdr av kvalificerade certifikat. Dock ingen leverantér som
erbjuder en e-tjanst for kvalificerade underskrifter.

3.2.Inbaddad, extern eller hybrid
Forutom elDAS indelning av underskrifter i en form av tillitsnivaer finns det aven en mer teknisk
skillnad i e-underskrifter relaterad till hur signeringsinformationen sparas.

3.2.1.Inbaddad signatur
For en inb&ddad signatur baddas relevant information in i metadata fér den PDF som signeras.
Det innebér att aven efter signeringen finns bara en fil och i denna fil finns information om vilka
som signerat och nar. Detta sparas i metadata for filen som skickats for signering men som vid
exempelvis en utskrift ser oféréandrad ut.

Aven information om de certifikat som anvénds for signering sparas och kan anvandas vid
validering av dokumentet &ven langt efter skapandet om filen uppfyller de rekommendationer som
finns géallande Pades och LTV som tagits fram av ETSI. Standarden stodjer eIDAS och
rekommenderas av DIGG.

3.2.2. Extern signatur
For en extern signatur sparas signeringsinformationen i en separat XML-fil. Férutom information
om vem som signerat finns i denna filinformation som verifierar giltigheten i sjélva signeringen av
hashsumman dvs lasningen av filen som sakerstéller att den inte andrats eller paverkats. Denna
information &r inte vare sig lattlast eller lattforstaelig. Det ska ga att verifiera signaturerna med
hjalp av nagot ganska generellt kodverktyg men det ar inget vi i gruppen kan och saledes inte
heller enkelt for gemene man.

En risk vi sett med externa signaturer ar ocksa att nar man skickar ut den signerade handlingen
bifogar man inte XML-filen och d& omdjliggors en verifiering. | de flesta fall den en extern signatur
anvands tillfogas en sida till originaldokumentet dar en forteckning éver vem som signerat och nar
tillsammans med nagon form av referensnummer. Denna &r inte juridiskt giltig och dessutom latt
att kopiera som exempelvis bild for att klistra in pa ett annat dokument och ge sken av att ocksa
det ar signerat. Detta i kombination med att XML-filen inte bifogas vid distribution gor att du far en
signatur som ser palitlig ut men som mycket val kan vara forfalskad.

For oss ar det ocksa lite oklart om certifikat anvands vid denna form av signatur och om det da kan
sparas med i dokumentet. Att signaturen ska skapas med certifikat krévs for att det ska vara en
avancerad signatur enligt eIDAS.

3.2.3.Hybrid
Flera Iosningar som uppges skapa en avancerad signatur enligt elDAS anvander bada lésningarna
ovan for att pa ett enkelt satt astadkomma en troligen juridiskt giltig signatur som troligen uppfyller
kraven for avancerad signatur. Detta gors genom att de som ska granska och signera dokumentet
gor det via exempelvis BankID eller annan tjanst som skapar en extern signatur, sedan skapas en
samlings-PDF av originaldokumentet, signeringsinformation i text eller dokumentform samt XML-
filen. Denna samlings-PDF signeras sedan med ett certifikat som sedan kan valideras i exempelvis
Adobe Reader. Notera dock att det som da valideras av Adobe Reader ar inte de individer som
signerat handlingen utan det certifikat som anvénts for att signera samlings-PDFen.
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Fragan om denna losning verkligen uppfyller kravet for avancerad signatur med tanke pa certifikat
ar lyft till regeringskansliets utredning om bland annat e-signering.

3.3.Annan form av elektronisk godkannande
I de fall man ur en juridisk aspekt inte behdver en signatur men verksamheten anda upplever ett
behov av en signatur kan man istallet utgd ifran vilket syfte signaturen har. Om det exempelvis ska
signalera en dverenskommelse mellan vardnadshavare och skola kan detta troligen uppnas via en
e-tjanst dar vardnadshavaren loggar in och kryssar i en ruta for att godkanna nagot. Da finns likval
en koppling till individen och ett tydligt dokumenterat stéliningstagande. Detta &r dock varken
enkelt att distribuera eller arkivera vilket troligen heller inte ar nédvandigt.

Vart att notera ar ocksa att vi idag redan bekraftar 6verenskommelser pa flera olika sétt utifran
skiftande behov sasom muntlig 6verenskommelse, handslag, underskrift eller bevittnad underskrift.
Vi bor darfor forsdka undvika att tro att vi kan ersétta alla dessa nivder med en form av elektronisk
underskrift som fyller alla behov.

3.4.Systemoberoende resultat
Oavsett hur e-underskriften framstalls och sparas &ar det ocksa viktigt att sékerstélla att den kan
l&sas och verifieras utan ett beroende till leverantéren. Férutom verksamheten som ager
dokumentet sa ska aven en mottagare kunna verifiera underskrifterna med den informationen som
den fatt.

4. Underskrifter av
sekretessdokument

Det finns flera aspekter att tanka pa vid e-signering av sekretessdokument. Sekretess regleras i
Offentlighet och sekretesslagen (OSL), exempel pa andra tillampliga lagutrymmen kan vara
Patientdatalagen (PDL), Socialtjanstlagen (SoL) och Skollagen. Hantering av personuppgifter i
allménhet och kansliga personuppgifter i synnerhet regleras i GDPR.

| samband med att signering av sekretessklassade handlingar inférs bér en risk- och
sarbarhetsanalys goras. Aven en konsekvensbeddémning enligt GDPR kan vara aktuell. Kriteriet for
nar man bor gora en sadan ar om en behandling av personuppgifter sannolikt leder till hog risk for
de registrerades fri- och rattigheter”.

Infor signering av sekretessdokument kan foljande fragor vara bra att fundera p&; Lamnar
dokumentet myndigheten? Var kommer data att behandlas? Under vilken jurisdiktion?

Vart att notera ar att &ven om servrar star i Sverige kan tjansten lyda under annat lands lagstiftning
beroende pa dgandeskap. Fundera dven pa vilka eventuella underleverantérer som anlitas och var
har de sin verksamhet och juridiska hemvist.

Vad vi kanner till s& bygger manga (kanske de flesta) underskriftslésningarna pa att
data/dokumentet skickas till leverantéren av signeringstjansten nér underskrift ska géras och
lagras dar for kortare eller langre tid. Det &r ocksa vanligt att det underskrivna dokumentet mailas
till signatarerna eller att det finns tillgangligt for nedladdning via en lank. Bada dessa alternativ
innebar en risk for att sekretessklassade uppgifter kommer pa villovagar.
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DIGG rekommenderar en I6sning dar dokumentet inte lamnar den egna organisationen.

Nagra kommunerna i natverket har infort e-signering av ordférandebeslut fér Socialnamnden
exempelvis vid LVU-beslut dér e-signering forenklar den administrativa rutinen och undviker
onddig fordrojning av beslutet.

5. Distribuera och verifiera
underskrivna dokument

5.1.Acceptans for elektroniskt underskrivna dokument
Acceptens for e-underskriva beslut 6kar, Bolagsverket och domstolar ar exempel pa det. Statens
institutionsstyrelse (SiS) ar en myndighet som i dagslaget inte tar emot e-underskrivna beslut.

5.2.Verifiera
For dokument med inbéddad signering kan programvara anvandas for verifiering exempelvis
Acrobat Reader. Dock stédjer Adobe en begransad méangd certifikat initialt. Detta kan vara
problematisk d& utgivaren flaggas som okand om certifikatet inte finns bland de betrodda. Man kan
dock lagga till fler certifikatutgivare i listan eller valja att lita till de som Windows litar pa (vilket iofs
inte rekommenderas av Adobe). Acrobat Reader visar ocksa tydligt om nagot forandrats i
dokumentet efter signering eller om nagot certifikat inte ar giltigt vid signeringstillfallet.

DIGG rekommenderar att man har certifikat fran en betrodd utgivare. De har dock inte en
sammanstallning dver vilka dessa skulle kunna vara. For kvalificerade certifikat finns en lista
kopplat till eIDAS och dér finns Trustweaver som enda svensk leverantor - de ar nu uppkopta av
Sovos som framst fokuserar pa fakturahantering men kan vara mojlig att teckna avtal med om det
galler 100 000 signaturer eller fler per ar.

En variant som ofta ses &r en textruta pa sista sidan i det undertecknade dokumentet dar det kan
sta digital signatur, dag och klockslag, samt namn pa undertecknare: Detta for att underskriften
ska upplevas som mer lattillganglig. Det &r dock ingen juridiskt giltig underskrift utan bara
information som maste verifieras.

Aven har behover aspekten med system- och leverantéroberoende verifiering tas med.

Sambruk 10
sambruk.se CC-BY-SA 4.0



Sambruk 48

6. E-arkiv och bevarande av
underskrivna handlingar

6.1.Bevarandekrav
Dokument omfattas av olika krav géallande bevarande. Detta regleras for varje kommun i
arkiveringsplanen. Det kan ocksa styras av OSL eller specifik lagstiftning som bokf&ringslagen. |
de fall handlingar ska bevaras behdver de arkiveras. Eftersom e-underskrifter finns i elektronisk
form som inte lampar sig for utskrift betyder detta att dessa handlingar behéver arkiveras i ett e-
arkiv.

6.2.E-arkiv
I natverket e-signerar flera kommuner namndprotokoll. Bevarandekraven pa politiska protokoll &r
att de ska bevaras for alltid och de behdver féras Over till ett e-arkiv. Vissa tjanster for e-
underskrifter renderar tva filer — originaldokumentet plus en fil med den digitala signaturen dvs en
extern signatur. Dessa bor man fundera pa hur man ska hantera, forslagsvis igenom att anvanda
ett bevarandeobjekt for bade filerna eller genom att koppla samman filerna med hjalp av ett
dokumenthanteringssystem.

E-tjanstplattformar erbjuder ofta extern signatur. Men enligt var erfarenhet ar det undantagsvis att
transaktioner och data i e-tjanstplattformar behéver slutarkiveras. De torde gallras i sin livscykel i
ett tidigare skede eller foras over till ett verksamhetssystem. Exempel pa e-tjanster dar digital
signatur anvands ar ansdkan om ersattning for fortroendevalda, bygglovsarenden, ansékan om
VA-anslutning, registrera livsmedelsverksamhet, ansékan om plats i skola och i vissa fall anvands
signeringen aven av en extern part (inte den som har initierat drendet) som skall intyga nagot och i
vissa fall vill man férsékra sig om att bada vardnadshavarna godkanner en ansékan.

Avtal mellan kommun och leverantdr som resultat av en genomférd LOU-upphandling kan skrivas
under elektroniskt. Gallande att ekonomiska verifikationer faststéller bokféringslagen att de ska
sparas i 7 ar men det &r oklart vad som galler for avtal som skulle kunna behovas bevaras langre
an sa. | detta sammanhanget kan framhallas att mojligheter till export av data fran e-tjanstplattform
och e-upphandlingstjanst boér finnas for att méjliggdra framtida byte av plattform eller for lagring i
ett mellanarkiv. Nar det galler hyresavtal etc som kan I6pa over lang tid torde kraven pa bevarande
vara omfattande. Kartlaggning av bevarandekrav pagér i flera kommuner.

Dokumenthanteringsplaner i kommunerna ar styrande for hantering av dokumenten och
arkiveringsplanen for bevarandet. Det kan vara aktuellt att se dver dessa utifrdn ovanstaende.

6.2.1. Dokumentformat
Det &r viktigt &r att de undertecknade dokumenten skapas med ett arkivsékert dokumentformat,
PDF/A-1, samt att de uppfyller standard for dokument innehallande elektronisk signatur
exempelvis Pades. Ska signaturen kunna valideras bor de ocksa uppfylla standarden for
langtidsvalidering LTV, (se ETSIs standard. ETSI EN 319 142-1).

Natverket har haft hjalp av forskare fran Hogskolan i Skovde for att analysera om de PDF:er som
signeras i kommunerna ar PDF/A-1. Fyra av varandra oberoende programvaror har anvants for
verifikation. Av hittills atta testade filer frn olika system och olika kommuner s ar resultatet
relativt nedsldende. Som bast indikerade tre validatorer tva av filerna som PDF/A-1. Ovriga var
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olika varianter av PDF som inte uppfyllde kraven fér PDF/A-1. Den senaste sammanstaliningen
aterfinns i referenslistan nedan. Vill man kunna verifiera att de signerade dokumenten uppfyller
Pades kan man kontrollera det med ett verktyg som tillhandahalls av ETSI, se referenslista. Detta
verktyg kontrollerar dock varken giltigheten pa signaturen eller certifikatkedjan.

7. Omvarldsanalys

7.1.Vilka projekt har genomforts i kommunerna?
Manga av kommunerna i natverket har bérjat med e-underskrivna protokoll fran de kommunala
namnderna, kommunstyrelsen och kommunfullmaktige. Protokoll fran samverkansgrupper som
ska undertecknas av fackliga foretraddare och arbetsgivare ar ofta narbeslaktade och kan ofta
hanteras i samma systemldsning.

Flera kommuner ar ocksa intresserade av underskrift av avtal efter upphandling av produkt eller
tjanst enligt LOU. Tidsbesparing torde vara betydande i forhallande till att det &r en storre mangd
avtal som hanteras och att en del &r flerpartsignering. Har finns en del integrerade l6sningar dvs
upphandlingssystem som erbjuder e-signering som en del av samma system. En annan mdjlighet
ar att integrera med en annan signeringstjanst via APl:er men ingen i natverket har nagon
erfarenhet av en sddan sammankoppling.

Nagra kommuner har ocksa infort signering av ordférandebeslut i Socialnamnden och socialjouren
(exempelvis omedelbart omhandertagande enligt LVU - Lagen om vard av unga).

Aven i e-tjanstplattformar kan underskrifter forekomma men i de flesta e-tjanster racker det med
godkannande. Det kan kravas Bank-ID for ett sddant godkannande men ofta racker det med att
kryssa i en ja-ruta nar man redan har loggat in med Bank-ID.

Vissa kommuner ar tveksamma till om en enda underskrifttjanst i kommunen som olika system
anropar ar mdjlig av olika integrationstekniska skal. Det ar darfor inte orealistiskt att tro att
kommuner kommer vélja att ha flera underskrifttjanster men att det bor vara sé f& som mojligt for
att minimera foérvaltningkostnader.

Ett 6kat intresse visas for underskrift av anstéllningsbevis. Vi har inte funnit nagra lagkrav kring
underskriften men manga arbetstagare vill troligen forst ha ett undertecknat nytt anstallningsavtal
innan man avslutar sin pagaende anstallning. Huruvida underskrifter behovs for timanstallda eller
om det d& kan racka med ett godkannande i en e-tjanst aterstar att se.

Andra utvecklingsomraden som kommuner tittar p& ar politikerarvoden och narvaro for politiker pa
namndmoten

7.2.Marknadsanalys
Under varen 2019 gjorde en arbetsgrupp i natverket en marknadsanalys som redovisades i
natverket. Den bestar i dels en analys av funktioner och dels genomlysning av leverantérernas
prisbild. De leverantdrer som granskades var

e Signature Service CGI
e SignPort Cybercom (Chas)
e Public Document Signing Tieto
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¢ Nexus Go PDF Signing,
e ProSale Signing Comfact
e Visma Addo.

Under 2019 upplevdes marknaden som ganska ny och delvis omogen - bade sett till funktion och
prishild. En kommun som var tidigt ute beskrev att de upplevde att kostnaden blev hégre &n tankt
for e-underskriftsplattformen och man darfér planerade att konkurrensutsatta infor fortsatt
utveckling.

7.3.Saker kommunikation
Idag pagar Ineras projekt Séaker Digital Kommunikation (SDK) med malet att skapa en séker
infrastruktur mellan kommuner och myndigheter. Det finns aven tjanster pa marknaden for saker
kommunikation. Mdjligheter till tva-faktors-autentisering, behorighetsstyrning och kvalificerad
kryptering av kommunikationen bor finnas.

Saker kommunikation &r en viktig friga oavsett om man anvander en extern underskriftstjanst eller
om den ar lokaliserad till kommunens natverk. Digitalt underskrivna dokument innehallande
sekretess kan behéva skickas mellan olika instanser och huvudmén (domstolar mff).

7.4.Pagaende utredningar

7.4.1.Regeringskansliet
Regeringen gav i den 12 mars 2020 en sarskild utredare i uppdrag att utreda "Okad och
standardiserad anvandning av betrodda tjanster i den offentliga forvaltningen” och redovisa senast
detta den 30 december 2020. Med betrodda tjanster avses bland annat e-underskrifter och e-
legitimation. Syftet med utredningen éar att hdja sékerheten och stérka tilliten nar betrodda tjanster
anvands. | utredarens uppdrag ingar att kartlagga och analysera den offentliga férvaltningens
behov av atgarder for 6kad och standardiserad anvandning av betrodda tjanster men ocksa lamna
forslag till atgarder. Utredaren ska tydliggéra nar avancerade respektive kvalificerade elektroniska
underskrifter bér anvandas, hur elektroniska underskrifter ska kunna valideras och bevaras samt
hur kunna anvanda e-legitimation i tjansten.

7.4.2.Riksarkivet
Hos Riksarkivet pagar projektet FormatE som ska “kontextualisera grundprinciper for val av format
i foreskrifter, vagledningar, och information som forbattrar forutsattningarna for val, framstéllining,
atergivning, och kontroll av format i [ett visst tekniskt] skick, samt vid tillsyn, radgivning och
dverforing till bevarande”. Natverket ar referensgrupp till FormatE.
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8. Olika standarder och
rekommendationer att ta hansyn till

8.1.eIDAS
Den lagstiftning som i huvudsak styr e-underskrifter ar EUs elDAS férordning dvs
"Europaparlamentets och radets férordning (EU) nr 910/2014 om elektronisk identifiering och
betrodda tjanster for elektroniska transaktioner pa den inre marknaden”. | denna definieras olika
nivaer av underskrifter (se punkt 3.1) och att ingen far neka en elektronisk underskrift bara for att
den ar elektronisk(avsnitt 4, kapitel 25). Dessutom regleras kvalificerad underskrift i detalj i en
bilaga till forordningen. Lank till férordningen finns i referenslistan. | eIDAS férordningen eller
snarare i frdgor och svar kopplat till den finns ocksa hanvisningar till en ETSI standard for
dokumentformat och for certifikat for signering.

8.2.DIGG
Digitaliseringsmyndigheten ar den svenska myndighet som har ansvar for e-legitimationer och
elektroniska underskrifter av enklare form an kvalificerad. De har en mangd rekommendationer pa
sin webbplats, indelade efter i vilken roll du soéker information om e-underskrift. Sidorna om e-
underskrift ar inte helt enkla att hitta via webbplatsen men lank finns i referenslistan.

8.3.Esam
Det finns ocksa en vagledning fran esam med titeln ” Juridisk vagledning for inférande av e-
legitimering och e-underskrifter 1.1”. Den &r pa en mer teoretisk nivd om aspekter att ta hansyn till
men &r bra att ta med for att belysa att det ar en frdga som bor inkludera exempelvis juridik och
informationssakerhet vid ett inférande i en organisation. Bakom den stod eSam,
elegitimationsnamnden och MSB. Lénk finns i referenslistan.

8.4.SKL
Redan 2011 gjorde davarande SKL en rapport till vagledning vid inférande av e-tjanster dar
elektronisk underskrift finns med. Den kommer troligen uppdateras vilket behévs men den ar trots
sin alder lasvard. Lank finns i referenslistan.

8.5.Riksarkivet
Aven riksarkivet har skrivit om e-underskrifter, bland annat 2014 i sin rapport “Framstéllning och
bevarande av elektroniska signaturer”. Lank finns i referenslistan.

8.6. Konsekvensbeddémning (GDPR)
For stdd om nér en konsekvensbeddmning ska goras finns en férteckning hos datainspektionen.
Lénk finns i referenslistan
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9. Summering

Omradet &r i véaxande. Starta enkelt, borja i det lilla formatet. E-underskrifter eller digital signatur ar
i forsta hand ingen IT-frAga utan en verksamhetsfraga se darfor till att ni har med er verksamheten.
Undersok om det finns juridiska krav pa underskrift. Betank att nar man gar fran
pappersunderskrift till digital hantering sa kanske det racker med ett godkannande. Var medveten
om att det finns en kostnad for varje underskrift bade analog och digital. Ha koll p4 om
underskriven handling ska till e-arkiv. Fundera pa hur avancerade signaturer just ni behover och
granska era tankta lésningar noga!
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kommunal verksamhetsutveckling

10. Referenslista

elDAS
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32014R0910&from=SV
https://www.etsi.org/deliver/etsi en/319100 319199/31914201/01.00.00 20/en 31914201v01

0000a.pdf

DIGG
https://www.digg.se/digital-identitet/e-underskrift

https://www.digg.se/digital-identitet/e-underskrift/offentlig-aktor#ta _emot en_e-underskrift

https://www.digg.se/digital-identitet/e-underskrift/offentlig-aktor#fdokument_och _lankar

Esam
http://esamverka.se/stod-och-vagledning/stod-och-vagledning-hos-andra-aktorer/juridisk-
vagledning-for-e-legitimering-och-e-underskrifter.html

http://esamverka.se/download/18.9d698431645a14fcab34974/1530793977619/eSam%20-
%20V%C3%A4qgledning%20E-leqgitimation%200ch%20E-underskrift%201.1.pdf
http://esamverka.se/stod-och-vagledning/stod-och-vagledning-hos-andra-aktorer/juridisk-
vagledning-for-e-legitimering-och-e-underskrifter.html

SKL/SKR
https://skr.se/download/18.4aaldclel1653a5317a024b2a/1534429910107/11bil046.pdf

Riksarkivet
https://riksarkivet.se/Media/pdf-filer/doi-t/framstallning-och-bevarande-av-elektroniska-
signaturer v1.3 pub-20141007.mso003-ar10.doc.ala.pdf

GDPR
https://www.datainspektionen.se/lagar--
regler/dataskyddsforordningen/konsekvensbedomningar-och-forhandssamrad/forteckning-
konsekvensbedomning/

Hogskolan i Skévde
https://www.kivos.se/bevarandeformat-for-digital-signerade-dokument-uppdatering/
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Bilaga, uppstélining av dokument med
krav pa signering

Denna bilaga har utgatt fran SKR:s "Rapport till vagledning vid inférandet av e-tjanster” fran 2011
och Borasregionens "Vagledning elektroniska underskrifter” fran 2019.

Undersodkning har gjorts huruvida anvéandande av elektronisk rutin juridiskt tolkas idag. Enligt
elDAS-forordningen ((EU) nr 910/2014) far inte en elektronisk underskrift avvisas savida det inte
finns sarskilda formkrav som foérbjuder det.

Varje organisation behover dock stamma av denna uppstéllning med sin egen juridiska funktion da
juridik ar ett omrade dar lagar tolkas och olika jurister kan ha olika slutsatser.

Dokument med juridiska krav pa signering

Uppréattade Signeras av Kan elektronisk Beskrivning/férklaring av hantering av signering

handlingar (och lag rutin anvandas?

som kraver

signering)

Slutbetyg, Rektor Nej, handskriven Handskriven underskrift av rektor kravs. Med underskrift

grundskola/gymnasie underskrift av ska ett namnfortydligande ges.

skola rektor kravs.

SKOLFS 2011:157

14 §

Terminsbetyg Rektor el. Nej, handskriven | Handskriven underskrift av rektor/delegerad personal

grundskola/gymnasie | delegerad underskrift av krévs. Med underskrift ska ett namnfdrtydligande ges.

skola personal rektor/delegerad

SKOLFS 2014:50 18 personal kravs.

8

Faderskapsbekraftel | Medborgare Nej, inte i | dagslaget: Skriftlig, bevittnas av tva personer;

se Vittnen dagslaget men socialnamnden och av modern eller sarskilt forordnad

lkap 4§ Socialndmnd andring av vardnadshavare for barnet.

foraldrabalken foraldrabalken for | Utredningen Nya regler om faderskap och féraldraskap,
mojlighet till SOU 2018:68 lamnar forslag som gor det mojligt att
elektronisk rutin bekréfta faderskap eller foraldraskap elektroniskt inom
och borttag av 14 dagar fr&n barnets fodelse. Samma formkrav ska
vittnen vid galla som for en bekraftelse enligt huvudregeln i 1 kap. 4
signering har § FB, med den skillnaden att en elektronisk bekréaftelse
f9reslag|ts. I inte ska godkénnas av socialnamnden. En elektronisk
forslaget ska bekraftelse ska goras i ett system som tillhandahalls och
andringen trada i exran 9 Y . .
kraft 1 januari aqmlqlstreras av Skz_itteverket. | forslaget ska andringen

1

2021, ° trada i kraft 1 januari 2021.

Dokument inom OF Formyndare, Ja 4.4.1. Kontroll av att handlingarna ar undertecknade péa

Foraldrabalken god man, heder och samvete | foraldrabalken stéller krav pa att

13 kap:14 §,15 8§ forvaltare arsrakningar, slutrakningar och forteckningar ska avges

(Redovisning av viss
egendom)14 kap: 2 §

pa heder och samvete. Detta innebar att handlingarna
antingen maste undertecknas egenhandigt; i original
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Upprattade
handlingar (och lag
som kraver
signering)

Signeras av

Kan elektronisk
rutin anvandas?

Beskrivning/forklaring av hantering av signering

(Forteckningar 6ver
egendom)15 § och
18 § (Redovisning av
forvaltad egendom)

eller signerad med godkénd e-legitimation, t. ex. mobilt
BankID. *

Omedelbart Socialnamnds | Ja Det finns inga andra krav an att besluten ska

omhandertagande av | ordférande dokumenteras skriftligt och egenhandigt undertecknas

barn eller av beslutsfattaren. Regeringen har uttalat sig om att

missbrukare digitala I6sningar ska prioriteras nar det ar lampligt och
sékerhet och skydd for den personliga integriteten kan
sékerstallas. Anledningen till varfor SiS inte godtar
hantering av elektroniskt signerade beslut framkommer
inte. (JO dnr 742-2018)3

Anstkan om Sokande eller | Ja 4 kap 8 § En anstkan ska undertecknas eller skrivas

fastighetsbildning dennes ombud under med en elektronisk signering av sékanden eller

4kap 88 s6kandens ombud.

fastighetsbildningsla

gen

Koépehandlingar vid Koépare och Ja 4 kap 1 §: Kop av fast egendom slutes genom

kop av fast egendom | séljare upprattande av képehandling som underskrives av

Jordabalken 4 kap 1 sdaljaren och koparen.

§ Ett av syftena med kravet p& underskrifti 4 kap. 1 §
jordabalken ar att knyta en person till handlingen. Detta
ar sarskilt viktigt ur bevishéanseende.

Lantmateriets bedomning: Elektroniska underskrifter
kan mycket vél tjana syftet med formkravet pa
underskrift i 4 kap. 1 § jordabalken och &r dessutom i
huvudsak sékrare och mer lampliga att anvanda ur
bevishanseende &n underskrifter pa papper.

Dokument som Ja 7 § En upphandlande myndighet far krava att

kraver firmateckning elektroniska anbudsansokningar och anbud ska vara

(Anbud och avtal i forsedda med en sadan avancerad elektronisk

upphandling) underskrift som avses i artikel 3 i Europaparlamentets

12 kap 7 8§ LOU och radets foérordning (EU) nr 910/2014 av den 23 juli
2014 om elektronisk identifiering och betrodda tjanster
for elektroniska transaktioner pa den inre marknaden
och om upphéavande av direktiv 1999/93/EG, i den
ursprungliga lydelsen.

Protokoll Ordftrande Ja, delvis Kan enligt dom i Kammarrétten i Géteborg 2014-09-24,

Justerare justeras med avancerad elektronisk signatur.

5 kap § 61 Sekreterare

kommunallagen

Initiativ om Medborgare Vet gj Initiativet ska vara skriftligt, ange den aktuella frgan
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imunal verksamhetsutveckling

Upprattade Signeras av Kan elektronisk Beskrivning/forklaring av hantering av signering
handlingar (och lag rutin anvandas?

som kraver

signering)

folkomrostning

8kap §2

kommunallagen

samt innehalla initiativtagarnas egenhéndiga
namnteckningar, uppgifter om néar namnteckningarna
gjorts, namnfdrtydliganden, personnummer och uppgift
om deras adresser.

Anmalan for

registrering av
livsmedelsanlaggnin

g
12 8

Livsmedelsverkets
foreskrifter om
livsmedelshygien

Medborgare Troligtvis En anmalan fran en juridisk person ska vara
undertecknad av behorig foretradare.

Hw

(2018) Nya regler om faderskap och foréldraskap, SOU 2018:68, Stockholm: Elanders
Sverige AB, s. 26.
https://www.regeringen.se/4a4540/contentassets/d655bb3a85b4487196071727fd145ed7/n
ya-regler-om-faderskap-och-foraldraskap-sou-201868 (Hamtad 2020-03-23).

(2019) Nationella riktlinjer for dverformyndare — forordnade stallforetradares redovisning,
ISBN 978-91-7281-906-1, s. 20.
https://www.lansstyrelsen.se/download/18.4dc15f2816a53b76de718d8a/1558360280598/N
ationella%20riktlinjer%20f%C3%B6r%20%C3%B6verf%C3%B6rmyndare-

% C3%B6rordnade%20st%C3%A4I1f%C3%B6retr%C3%A4dares%20redovisning.pdf
(Hamtad 2020-03-23).

(2020-02-07) JO:s beslut dnr 742-2018, s. 5-7.

(2018) Fastighetsoverlatelser i en digital tid, Dnr 519-2018/565 s. 66.
https://www.lantmateriet.se/contentassets/50c7b8feec4744e5a0fa2ffaf0ea07ec/fastighetso
verlatelser-i-en-digital-tid.pdf (Hamtad 2020-03-27).

(LIVSFS 2005:20) Livsmedelsverkets foreskrifter om livsmedelshygien
https://www.livsmedelsverket.se/globalassets/om-oss/lagstiftning/livsmedelshygien/livsfs-
2005-20-kons-2019-6.pdf (Hamtad 2020-03-26).
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Dokument utan juridiska krav
Dar andra skal for att signering eller identifiering finns.

Sambruk 48

Det bor tillaggas att varje verksamhet bor géra en egen genomlysning éver vilka behov
som finns for bekraftelse av handlingen och dess efterlevnad. Verksamheten bor ocksa
fundera over vilken komplexitet av e-signering som ar nédvandig i varje specifikt fall.

Handlingar Sigheras av Kan Skal fér underskrift

elektronisk

rutin

anvandas?
Overklaganden Sokande Vet gj Myndighet kan vélja att begara underskrift for att

sakerstalla vem som 6verklagar.
Medborgarforslag Medborgare Ja Krav pa folkbokféring i kommunen kraver nagon form av
8kap1ls§ identifiering eller underskrift fran forslagsstéllaren.
kommunallagen
SKOLA OCH BARNOMSORG

Anstkan om plats, Vardnadshavare | Ja Bevisskal (pga avgiften) och bada vardnadshavarna bor
barnomsorg (vid vara eniga.
godkannande av
plats)
Inkomstuppgift, Vardnadshavare | Ja Bevisskal (pga avgiften) och bada vardnadshavarna bor
barnomsorg vara eniga.
Uppséagning, Vardnadshavare | Ja Bevisskal da bada vardnadshavarna bor vara eniga.
barnomsorg
Anstkan om Vardnadshavare | Ja Lampligt att bada vardnadshavare &r eniga vid langre
ledighet, grundskola ledighet
Anstkan om Vardnadshavare | Ja Bada vardnadshavare bor vara eniga
skolskjuts
Inackorderingsbidrag | Sokande Ja Bevisskal
, gymnasieskola Véardnadshavare

INDIVID- OCH FAMILJEOMSORG
Anstkan om Sokande Ja Sekretesskal, bevisskal
forsorjningsstod
Anstkan om insatser | Stkande Ja Integritetskansliga uppgifter
for kontaktpersoner

VARD OCH OMSORG
Godkéannande av Sokande eller Ja Identifiering: Planen innehaller kanda personuppgifter
vardplan/vardplaneri | behorig med sekretess. |dentifiering nodvandig da ansokan
ng foretradare endast kan ske av den som ska erhalla insatsen (eller
behorig foretradare).

Ansdkan om insats, Sokande eller Ja Identifiering: En ansdkan innehaller kanda

ex. vid aldreomsorg

behorig
foretradare

personuppgifter med sekretess. Identifiering nédvandig
da ansokan endast kan ske av den som ska erhalla
insatsen (eller behorig foretrédare).
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Handlingar Signeras av Kan Skal fér underskrift
elektronisk
rutin
anvandas?
Ansdkan om insats, Sokande eller Ja Identifiering: En ansokan innehaller kanda
LSS behdrig personuppgifter med sekretess. Av
foretradare informationssakerhetsskal kravs EID vid inloggning och
kommunikation med s6kanden.
Ansdkan, Sokande med Ja Bevisskal.
bostadsanpassnings | funktionsnedsétt
bidrag ning
Ansdkan om Sokande med Ja Bevisskal.
fardtjanst funktionsnedsatt
ning

PLAN- OCH BYGGOMR

ADET, LANTMATERI

Anstkan om bygglov | Sékande Ja Bevisskal.
(Krav pa skriftlig handling. 9 kap 21 § plan- och
bygglagen.)

Ansdkan om dispens | Sokande Ja Bevisskal.

fran strandskydd (Krav pa skriftlig handling 23 § (1998:1252) om
omradesskydd enligt miljobalken.)

MILJO- OCH HALSSKYDD
Ansdkan, gemensam | Innehavare av Ja Bevisskal
sopbehallare aktuella
fastigheter

Ansokan for tillstand, Innehavare av | Ja Spéarbarhetsskal

halla vissa djur inom djur Ev. tillstandsplikt finns i lokala halsoskyddsforeskrifter

omrade med meddelade med stéd av 39 § férordningen (1998:899)

detaljplan om miljofarlig verksamhet och hélsoskydd. Formkrav
finns i 46 § men dér sdgs inget om underskrift.

Anstkan om dispens | Innehavare av Ja Bevisskal. Kontroll av riktiga uppgifter

och om befrielse avs. | fastighet

soph&mtning

Ansotkan, befrielse Innehavare av Ja Bevisskal. Kontroll av oriktiga uppgifter.

frdn sophamtning fastighet

obebodd fastighet

Ansdkan respektive Fastighetsagare | Ja Bevisskal

anmalan om Verksamhets-

spridning av kemiska | utdvare

bekédmpningsmedel

Underrattelse om Verksamhets- Ja Beviskrav. Spéarbarhet

driftstdrning utbvare

miljofarlig

verksamhet och

halsoskydd

Ansdkan, Fastighetsagare | Ja Sparbarhetsskal, skriftlig ansékan (Anmalningsplikt, men

varmepump Verksamhets- kommunen far foreskriva tillstandsplikt, se 17 §

utbvare foérordningen (1998:899) om miljéfarlig verksamhet och
héalsoskydd. Se &ven 18 kap5 8 och22kap 1§ 1
stycket miljébalken. Det finns &ven
varmepumpsanlaggningar som ar anmalningspliktiga C-
Sambruk 21
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elektronisk

rutin

anvandas?

verksamheter enligt 21 § i férordningen samt bilagan
(SNI-kod 40.110)).
Ansdkan, Fastighetsagare | Ja Sparbarhetsskal (Samma resonemang betraffande
avloppsanordning Verksamhets- varmepumpar-, | vissa fall anmalan, men aven
utévare tillstandsplikt.
OVRIGT
Beslut med stéd av Kommundirektér | Ja Lampligt av sparbarhetsskal.
delegation Foérvaltningschef
(ordférandebeslut Avdelningschef
och liknande) Anstalld
Beslut om Namnd Ja Lampligt av sparbarhetsskal.
vidaredelegation
Skrivelse i Ordférande och | Vet gj Fastlagt i reglemente att skrivelse ska hanteras pa detta
revisorernas namn i ytterligare en satt
granskningsarbetet person som
revisorerna
utser

Anstéllningsavtal Arbetstagare Ja Bevisskal.

och arbetsgivare
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