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Omrade 9: Digitalt forst

Pa foljande omraden finns
idag digitala underskrifter
* Namndsprotokoll

* Avtal for upphandlade
tjanster/varor

* Samverkansprotokoll
* Godkannade/underskrift
i e-tjanstplattformen
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Privat grupp

Vi noterar stark '€pons pd nedanstiende inbjudan, som gatt ut till
Seminariedeltagarna S0m var med den 16:a november. p3 en dag har
mer an tio personer SOm anmalt sig!

“Natverk for elektroniska underskri

Detts mailet riktar sig till dig som var med pa Sambruk;
4 elektroniska underskrifter j Méindal den 16:e november,

Vi bjuder nu in dig till att deltagai ett natverk for att dela erfarenheter

ifter - vill du vara med?

* Februari 2019: Uppstart av natverk i
Molndal

Kivos Gag om

och kompetens,

Vi avser att starta UPP natverket i slutet ay Jjanuari / barjan av febryari
2019,

Goran Westerlund o
Vi tror att fokus kommer att ligga pa hur vi kan anvanda elektroniska J, 20 februari 2019 - Privat grupp
underskrifter juridiskt och erfarenhet kring tekniska 16sningar, .
VEr tanke r att vi agerar som en de| gy Saml

1 3 6sklar far med Sam ru "IGTSCD'I Vi vet att man a3 abLUkCel‘:’:fY:‘.IJ;::T;\;en:k:?
L4 I Sam er ks regl = La'ga tr ° ka mtrgsierag‘e i‘;aEg inte ér%edltemmarlgamvbd y
rkan - inget krav pa medlemskap
samyve -

3 Uk kommer vi att lyfta omsta 5ing, Tidaholm,
frdgan pa Sambryks styrelsemcte den g janyari Men vi vill £ in er blev lang; Uddevalla, Str Kungsbacka,Partille, Falképing, Tid:
anmalan nu. Och glidjande nag kan vi konstatera att i redan har Trollhattan, Va"‘,e“bmg;_ och Tjorn var pa
forhandsbesked frin fem kommuner som vill deltaga - Alingsss, Stenungsund, Lidkdping a

tet... Visa mer
Kungsbacka, Lerym Stenungsund och Mélindal, med i natverket. Arbe :
Vanliga halsningar Géran Westerlund / Annika Samy

* Facilitatorer - Annika Samuelssclan,d
Molndals stad & Goran Westerlund,
Alingsas kommun

er
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stverk for e-under e
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2018

Fa kommuner hade nagon praktisk erfarenhet

Relativt lite nationell vagledning

E-underskrifter satter fokus pa
dokumentets/handlingens livscykel

Leverantorer sitter pa kunskapen
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Kommunala kompetenser

Strateg

E-arkivarie IT-chef Systemutvecklare

Kommunarkivarie  IT-arkitekt

Projektledare
Digitaliseringschef

Verksamhetsutvecklare o
Kommunijurist

Digitaliseringsansvarig IT-controller

Chef IFO

Dataskyddsombud Kvalitetsutvecklare

Leverantorer

Nexus/Stefan Runneberger

Definitivus/Sven-Hakan Olsson

Hogskola
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Alingsas erfarenheter

Tank efter fore — inventera handlingar & kartlagg behov
Uppdaterade dokumenthanteringsplaner underlattar
Fokusera - valj ut nagra omraden

Men glom inte dialogen med alla

Underskrifter av sekretesshandlingar — infoklassning, risk
& sarbarhetsanalys och ev. konsekvensbedomning

%« ALINGSAS

KOMMUN




Alingsas erfarenheter

* Ett (I) system for e-underskrifter i kommunen eller flera system?
Hallbarhet & forvaltning vs flexibilitet

* Vilka tjanster i e-tjanstplattformen? Undertecknade eller bara
godkanna!

* Verifiering av signatur
* Ett eller tva bevarandeobjekt?

* Livscykel for underskriven handling

%« ALINGSAS

KOMMUN




Fragor till vara forvaltningar

* Vilka handlingar skriver ni idag * For vilka av era nuvarande e-tjanster
under pa papper? bedomer ni som att det finns legala krav
pa underskrift ?
* For vilka handlingar av dessa finns * Vilka bevarandekrav finns for dessa e-
legala krav pa underskrift? tjanster?
* For vilka framtida e-tjanster, som kan
* Vilka bevarandekrav finns for de komma, finns legala krav pa underskrift ?
handlingar som skrivs under ? * Och vilka bevarandekrav finns for
kommande e-tjanster !

%« ALINGSAS

KOMMUN




Ett urval av svar

* "De flesta beslut, protokoll och avtal
skrivs under pa papper idag”
Delegationsbeslut, anstallningsavtal,
avtal i samband med
bostadsuthyrning, laneavtal digitala
verktyg, namndyttrande vid
overklagan, PUB-avtal, narvarolistor
namnd, beslut i elevarenden,
faderskap, adoption,
vardnadsumgange, ordforandebeslut,
samtycke fotografering,
nybyggnadskarta, arsrakning,
anbudsoppning, ....

Legala krav pa underskrift for
utbildningskontrakt, beslut om atgardsprogram,
djurens halso- och sjukvard, namndprotokoll,
MBL-protokoll, faderskap,adoption,
vardnadsumgange, ordférandebeslut,.. ..
Bevarandekrav for namndprotokoll, faderskap,
adoption, vardnadsumgange,

ordforandebeslut, ...

E-tjanster som behover skrivas under: ansokan
forsorjningstod, intresseanmalan f-hem, alkohol/
tobaks-ansokningar,...

Bevarandekrav for e-tjanster som skrivs under:
journalhandling

Inga svar pekar pa att planerade nya e-tjanster
kraver underskrift

Inga svar pekar pa tydliga bevarandekrav for
kommande e-tjanster



e-Arkiv och langtidbevarande

* Kravstalla pa format - racker det da med
leverantoren sager att de klarar det!?

* Verifiering av PDF/A-I

* Samarbete med Hogskolan i Skovde



Format for bevarande

Elektronisk signering av digitala handlingar ... *?
... behover hantera flera olika utmaningar ...

> Organisationer anvander manga olika programvaror
och filformat for att hantera digitala artefakter

> Supportkontrakt for proprietar programvara finns att
tillga for en tidsperiod (upp till) 10 ar

» Organisationer behdver skapa, forvalta, ateranvanda och
distribuera digitala artefakter samt den programvara
som anvands over flera decennier

- Programvara for signering tillgangliggors genom lokal
installation eller som tjanst (SaaS-I0sningar)

Bjérn Lundell, University of Skévde, Sweden 2




Format for bevarande

Filer fran verksamhetssystem i fyra kommuner®?
... som analyserats med fyra oberoende programvaror ...

Atta olika PDF-filer (”.pdf”) fran fyra olika kommuner:

> Filer fran Kommun A: Fil #1, Fil #2, Fil #3
» Filer fran Kommun B: Fil #4
> Filer fran Kommun C: Fil #5, Fil #6, Fil #7
> Filer fran Kommun D: Fil #8

Fyra programvaror for analys av huruvida en fil uppfyller PDF/A-1:

- 3-HEIGHTS (analyserar aven de slutna formaten PDF/A-2 & PDF/A-3)
- callas pdfaPilot v6.2.256 (analyserar aven PDF/A-2 & PDF/A-3)
> PDFBox preflight 2.0.19

- veraPDF v1.14.8 Greenfield (analyserar aven PDF/A-2 & PDF/A-3)

Bjérn Lundell, University of Skévde, Sweden 5




Format for bevarande

Analys av elektroniskt signerade filer

Resultat frén analys med fyra oberoende programvaror ...
Programvara ...

PDF-
il

#1
#2
#3
Ha
#5
#6
Hi

#8

3-HEIGHTS

EJ PDFIA (PDF 1.5)
EJ PDFIA
EJ PDFIA

EJ PDFIA (PDF 1.7)

EJ PDFIA (PDF 1.7)
PDFIA-2b

callas

EJ PDF/A
PDF/A-1b
PDF/A-1b
EJ PDF/A
EJ PDF/A
PDFI/A-2b

EJ PDFIA (felaktig PDF/A-3a) EJ PDFIA

EJ PDF/A (felaktig PDF/A-3a)

EJ PDF/A

Bjorn Lundell, University of Skdvde, Sweden

PDFBoX

EJ PDF/A
PDF/A-1b
PDF/A-1b
EJ PDF/A
EJ PDF/A
?
EJ PDF/A
EJ PDF/A

veraPDF

EJ PDF/A
PDF/A-1b
PDF/A-1b
EJ PDF/A
EJ PDF/A
PDFI/A-2b
EJ PDF/A
EJ PDF/A
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Natverkets erfarenhetsdokumnet

Prakiska exfarernee K * Vad behdver man skriva under
e-unAersKines * Olika former av e-underskrift?
o * Underskrift av sekretessdokument
Loma Lindstrom, Orebro kommun * E-arkiv & bevarande
GoranWesterlund Alingsds kommn * Vilka projekt har genomforts i
kommunerna!?
* Olika standarder &
rekommendationer

* Summering & referenslista

https://sambruk.se/wp-content/uploads/2020/06/Sambruks-n%C3%A4tverk-Praktiska-erfarenheter-kring-e-signering.pdf


https://sambruk.se/wp-content/uploads/2020/06/Sambruks-n%C3%A4tverk-Praktiska-erfarenheter-kring-e-signering.pdf

goran.westerlund@alingsas.se
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