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En god forvaltning - unaviker inlasning ...

> "Inlasningseffekter kan uppsta om myndigheten pa ett eller
annat satt har ett beroende till en specifik leverantor. De kan
bland annat uppsta pa grund av en viss leverantors specifika
produkter, tjanster eller teknologi. Det kan aven bero pa
kompetensmassiga och rattsliga skal, vilket kan medfora att
tjansten varken kan eller far forvaltas av nagon annan an den
som levererar den for tillfallet.” (Pensionsmyndigheten, 2015)

> “A major lock-in concern is risk of dependence (or over-

dependence) on one provider’s, often, proprietary, service”
(Hon et al., 2012)
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En god forvaltning - undviker inlasning genom ... ‘@
... Oppna standarder, oppna format och OSS ... |

> En standard som uppfyller definitionen av oppen standard
enligt EIF 1.0 kan implementeras och distribueras under olika
licenser for saval sluten som 0ppen programvara

- Ett format som uppfyller definitionen av 6ppen standard
(enligt EIF 1.0) utgor ett oppet format

» En programvara som uppfyller Open Source-definitionen
(OSD, opensource.org/osd) och som tillgangliggjorts under
en programvarulicens vilken godkants av Open Source
Initiative (OSI, opensource.org) utgor oppen programvara
(eng. Open Source Software, OSS) Se vidare Lundell (2020)
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En god forvaltning - behandlar & forvaltar data .. @
. | Oppna format som har implementerats av OSS-pro;ekt |

> En myndighet behdver ha full kontroll pa myndighetens alla
handlingar (data, dokument och andra typer av digitala
representationer, exempelvis innehallet i databaser) vilket
forutsatter anvandning av oppna format som har
implementerats i oppen programvara for att myndigheten
'korrekt’ ska kunna behandla (bade lasa & skriva) alla
handlingar i de format som myndigheten behover forvalta

> Undvik format fOr att forvalta en myndighets handlingar om
myndigheten saknar tillgang till oppen programvara for
att 'korrekt’ kunna behandla alla handlingar | formatet
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En god forvaltning - forutsatter datasuveranitet .. @
. genom oppna standarder som implementerats i OSS |

> “Data sovereignty is the execution of full control and

governance by a Data Owner over data location and usage”
(GAIA, 2020)

> | T-system som anskaffas, utvecklas och nyttjas for att hantera
data och information i samhallsbarande verksamhet'
behover forvalta viktiga handlingar (data, dokument och
andra typer av digitala representationer) i oppna format och
oppna standarder som implementerats av hallbara

programvaruprojekt som tillhandahaller oppen programvara
1: Se Forsakringskassans vitbok (Forsakringskassan, 2019)
Se vidare Lundell (2020)
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Det finns olika typer av signeringslosningar ...




Slutna vs. oppna format for digitala signaturer ... @

En digitalt signerad PDF-fil

Formell standard forutsatter oppna format

3 som har implementerats i
PORAZ | oriAL oppen programvara

PDE/A-3 - . (detta staller krav pé. PDF/A-1)
Sluten - Oppen
standard standard ... eftersom PDF-filer som

skapats och signerats

behover forvaltas bortom

v livscykeln for den programvara
Informell standard - x
som ursprungligen anvandes
(Lundell et al., 2015, 2018, 2019) for att skapa PDF-filen & bortom

livscykeln for signeringslosningen

Bjorn Lundell, University of Skovde, Sweden 7




Elektronisk signering av digitala handlingar ... ‘@

Stéller krav pa 'korrekta’ PDF-filer i filformatet PDF/A-1 ...

> Organisationer anvander manga olika programvaror och
filformat for att uppratta och forvalta digitala artefakter

> System som skapar 'korrekta’ PDF-filer i PDF/A-1 och andra
oppna filformat (EIF 1.0) mojliggor en god forvaltning

> Signeringslosningar som destruerar PDF-filer vid signering
hindrar en god forvaltning (d.v.s. initialt '’korrekta’ PDF-filer i
filformatet PDF/A-1 far inte destrueras vid signering)

> Huruvida en PDF-fil (vars metadata anger PDF/A-1) faktiskt
uppfyller formatets tekniska speciﬁkation (enligt definitionen
for formatet, ISO 19005-1:2005) ar mycket svart att avqora
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Elektronisk signering av digitala handlingar .. ‘ﬁ’
Analys av PDF-filer fran flera myndigheter visar fiera problem |

> Manga myndigheter anvander system som skapar PDF-filer i
olampliga format (bade ’inkorrekta’ filer & PDF-filer i slutna
format, daribland PDF 1.5, PDF 1.7, PDF/A-2 och PDF/A-3)
som hindrar en god forvaltning av myndigheters handlingar

> Analys visar flera exempel pa att initialt ’korrekta’ PDF-filer
(i fiformatet PDF/A-1) "destrueras” vid signering

> Analys av PDF-filer som skapats genom anvandning av flera
olika system inom flera olika myndigheter har (sa har langt)
inte identifierat ett enda exempel pa ett enda system som
skapar och signerar korrekta PDF-filer i filformatet PDF/A-1
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Sammanfattning - den goda forvaltningen ... ‘@
. Stéller krav pa forvaltning av handlingar i 6ppna format o

> Kan en myndighet anskaffa alla nodvandiga licenser (for
bade format och programvara) som ger myndigheten
mojlighet att uppratta, forvalta, behandla och arkivera alla
myndighetens handlingar under en tidsrymd av 30+ ar?

> Kan (och har) myndigheten (idag) anskaffa alla nodvandiga
licenser for att (lagligt, tekniskt och ekonomiskt) kunna
behandla och forvalta alla myndighetens (osignerade och
signerade) handlingar for de format som idag anvands?

> Har nagon myndighet tillgang till den programvara som
behovs for att kunna behandla myndighetens handlingar?
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