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Inledning

SSBTEK:s utvecklingsplan och effektmal och Sambruks
initiativ om Medborgarnavet, som erhallit projektmedel fran
Vinnova, sammanfaller i behovet av att individen ges
majlighet att digitalt ta del av och anvanda sina uppgifter
fran SSBTEK till ansokan om ekonomiskt bistand.

Foreslagen pilot mellan SSBTEK och féreningen Sambruks
projekt Medborgarnavet avgransas till individens mojlighet
att ta del av sina uppgifter som ett led i digital ansokan om
ekonomiskt bistand, dar SSBTEK-informationen inte
anvands till andra &ndamal.

Forstudien presenterar ett processflode och juridisk
rekommendation. UtOver detta fordjupas de olika juridiska,
sékerhetsmaéssiga och tekniska och verksamhetsmassiga
forutsattningarna kopplat till processflodet i bilagorna.
Forstudien avslutas med fortydligad tidplan och
projektutformning, ansvarsférdelning, finansiering av resurs
till genomforandet samt forslag till beslut.

Syfte

Syftet med forstudien har varit att klargéra méjligheterna att
genomfdra en pilot med digital kommunikation med
individen under handlaggning av ett arende hos
socialnamnden betraffande ekonomiskt bistand. Syftet ar att
effektivisera beredningsprocessen ytterligare och ge
individen férbattrad insyn och t6kat stod i
ansokningsforfarandet. som i sin tur bidrar till 6kad kvalitet
i ansokningarna. Forstudiens uppdrag och mal har varit att
konkretisera beslutsunderlaget, fran Objektstyrgruppsmotet
2021-06-14, vad géller juridiska, tekniska, sakerhetsmassiga
och verksamhetsmaéssiga krav och ge bésta mojliga
forutsattningar for Objektstyrgruppen att bedoma och
besluta om nasta planerade steg for piloten.

Om processen fér ekonomiskt bistand

Det 6vergripande syftet eller nyttan med inhamtning av
uppgifter fran SSBTEK i samband med individens digitala
ansokan ar att effektivisera processen for ekonomiskt
bistand ytterligare. Ansokan for ekonomiskt bistand sker
manatligen, i ett pagaende arende, hos den Socialnamnd
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som individen tillhoér och berdr i storleksordning cirka
200 000 hushall arligen?. Att ansoka ar i nulaget krangligt
och blir ofta fel. Summor av inkomster, bidrag, formaner
ska relateras till avier och utbetalningsbesked fér samma
perioder. Handlaggare far lagga tid pa att ratta eller be
individen om komplettering. Felen bedéms till allra storst
del vara oavsiktliga enligt SSBTEK:s expertrad med
kommunrepresentanter fran verksamhetsomradet.

Enligt Socialstyrelsens rapport om E-hélsa och
valfardsteknik i kommunerna 2021 erbjuder 48% av
kommunerna invanarna e-ansékan for ekonomiskt bistand?
som ér ett steg att forenkla och underlatta ansokningslaget
for individen och den fortsatta utredningen.
Effektiviseringen att inhdmta uppgifter till ansdkan bidrar
till att 6ka informationskvaliteten sa tidigt som mojligt.
Farre rattelser och kompletteringar av ansokan ger minskad
tidsatgang och battre forutsattningar for att fatta korrekta
beslut och bidra till optimering av kommunernas
handldaggning. Detta galler bade for de verksamheter som
automatiserat delar av handlaggningen och de verksamheter
som fortfarande handlagger manuellt.

Automatiserat beslutsfattande medges &n sa lange inte enligt
Kommunallagen vilket inbegriper processen for ekonomiskt
bistand och évrig kommunal och regional verksamhet.
Forandring ar att vanta pa den fronten eftersom betankandet
En vél fungerande ordning for val och beslutsfattande i
kommuner och regioner® (SOU 2021:16) foreslar att
kommuner och regioners ges samma juridiska
forutsattningar som statliga myndigheter. Automatiserade
beslut ska kunna fattas for arenden som kan éverklagas med
forvaltningsbesvar enligt utredningen. Piloten &r ej avhangig
denna lagstiftning. Mdjligheten till att kunna ta hem
effekterna av automatiserat beslutsfattande i exempelvis
processen for ekonomiskt bistand ar daremot avhangigt

1 Socialstyrelsens statistik over ekonomiskt bistand

2 E-hilsa och vélfardsteknik i kommunerna 2021, uppféljning av den digitala utvecklingen
i socialtjansten och den kommunala hélso- och sjukvarden

3 SOU 2021:16 En vél fungerande ordning for val och beslutsfattande i kommuner och
regioner
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https://www.socialstyrelsen.se/statistik-och-data/statistik/statistikamnen/ekonomiskt-bistand/
https://www.socialstyrelsen.se/globalassets/sharepoint-dokument/artikelkatalog/ovrigt/2021-5-7384.pdf
https://www.socialstyrelsen.se/globalassets/sharepoint-dokument/artikelkatalog/ovrigt/2021-5-7384.pdf
https://www.regeringen.se/remisser/2021/04/remiss-av-sou-202116-en-val-fungerande-ordning-for-val-och-beslutsfattande-i-kommuner-och-regioner/
https://www.regeringen.se/remisser/2021/04/remiss-av-sou-202116-en-val-fungerande-ordning-for-val-och-beslutsfattande-i-kommuner-och-regioner/
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béasta mojliga ansokningsforfarande och
informationskvalitet.

Foreningen Sambruk

Sambruk verkar sedan 2005 som ett gemensamt, samlande
organ for verksamhetsutveckling och digitalisering for
Sveriges kommuner. Sambruk &r en ideell, icke-
vinstdrivande férening av kommuner fér kommuner.
Foreningen har i dagslaget nastan hélften av Sveriges
kommuner som medlemmar vilka arbetar i samverkan med
att forbattra bade sin interna verksamhet och servicen till
medborgare och andra intressenter. Bade pagaende,
langsiktiga forvaltningsataganden och nystartade
utrednings-/utvecklingsprojekt bygger pa Foreningens vl
beprévade samverkanskoncept. Konceptet ar ett omfattande
strukturkapital av val etablerade metoder, modeller samt
administrativa rutiner, som erbjuder ett effektivt stod till
medlemsorganisationerna i deras stravan att forbéattra sina
verksamhetsprocesser och service.

Sambruks initiativ Medborgarnavet syftar till att ge
individen saker tillgang till information om sig sjalv, ifran
offentlig sektors register, samt fran andra
informationskallor. Andamalet att kunna se sin egen
information ar viktig ur ett transparens- och
demokratiperspektiv och for att individen ska kunna ta
ansvar och bidra till att uppgifter om denne &r fullstdndiga
och korrekta. Medborgarnavet syftar ocksa till att
medborgaren latt ska kunna anvénda lampliga delar av
informationen for att fa hjalp att fylla i olika e-tjanster.

5 (41)
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Nagra begrepp

eAnsOkan EkBist: E-tjanst/e-formulér for fornyad ansdkan
om ekonomiskt bistand fran Socialtjansten. Denna e-tjanst
har funnits i drift i ett antal ar. E-tjansten &gs och ar
utvecklad av Sambruk.

Eget utrymme: Eget utrymme &r en modell som anvénds
nar myndigheter tillhandahaller automatiserad service i
digitala tjanster, som alternativ for fysiska besok, for
enskilda anvandare. Krav som bor stallas pa eget utrymme
ar bland annat att
e handlingar i utrymmet inte ska bli allmanna,
o tillrackligt sekretesskydd ska finnas
e hanteringen ska folja forvaltningsrattsliga,
dataskyddsréttsliga och straffrattsliga regler och
e uppgifter i eget utrymme ska ges tillrackligt skydd
fran informationsséakerhetssynpunkt.
Begreppet ar inte definierat i lag och det finns inga sarskilda
lagregler om personuppgiftsbehandling i egna utrymmen*

Kommunikationsyta: | forstudiens juridiska utredning
utreds att en yta som fyller funktionen av
kommuniceringsyta for individen i Socialndmndens
befintliga &rende inte utgor ett eget utrymme men vars
personuppgiftsbehandling, andamal, sekretesskydd och
utformning av informationssakerhetsskydd anda ar juridiskt
motiverad och reglerad.

Multifraga: Kommunal visningsapplikation for
handlaggare hos kommuner for information fran SSBTEK
som funnits i ett antal ar. Applikationen &r utvecklad av, och
ags av Sambruk.

Projektet Medborgarnavet: Medborgarnavet ar ett projekt
som har fatt Vinnovamedel inom utlysningen CivicTech.
Sambruk ar drivande part inom detta projekt. Projektet ska
slutrapportera till 2021-11-30.

4 Eget utrymme hos en myndighet — En vidareutveckling
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Plug-in-arkitekturen Medborgarnavet: Medborgarnavet
ar tillika ett applikationskoncept for att i sin forsta skepnad
kunna uppfylla malen i Vinnovaprojektet. Efter utvardering
av Vinnovaprojektet ska applikationskonceptet
forhoppningsvis tas vidare och breddas.
Applikationskonceptet utgor en sa kallad plug-in-arkitektur
dar ett antal olika e-tjanster/e-formular, visningstjanster och
moduler for informationshamtning ska kunna inlemmas pa
ett sdkert satt. Medborgarnavet anger bland annat tekniska
spelregler for hur sddana plug-ins maste bete sig.

Se daven avsnittet Kort beskrivning av Medborgarnavet samt
Bilaga 3 Beskrivning av Medborgarnavets arkitektur

SSBTEK: SammanSatt Bastjanst EKonomiskt bistand.
Anvands hér i betydelsen av den tekniska vidareférmedling
som sker av aktuell personrelaterad information fran ett
antal myndigheter och organisationer, som driftas av
driftsparten FOrsékringskassan.
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Dataskyddsforordning

SoLPuL

SoL

osL
(2009:400)

SoLPuF
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Europaparlamentets och radets
forordning (EU) 2016/679 av den
27 april 2016 om skydd for fysiska
personer med avseende pa
behandling av personuppgifter och
om det fria flodet av sadana
uppgifter och om upphédvande av
direktiv 95/46EG (allmén
dataskyddsforordning)

Lagen om (2001:454) om
behandling av personuppgifter inom
socialtjansten

Socialtjanstlagen (2001:453)

Offentlighet- och sekretesslagen

Forordningen (2001:637) om
behandling om personuppgifter
inom socialtjansten

Forordning (2008:975) om uppgiftsskyldighet i vissa fall

enligt socialtjanstlagen

Forvaltningslagen (2017:900)

Lagen (2001:558) om vagtrafikregister
Utlanningsdatalagen (2016:27)

8 (41)



Sveriges 2021-07-08 Vart
Kommuner
och Regioner

Kort beskrivning av Medborgarnavet

Som namnts i inledningen ar Medborgarnavet ett initiativ
for att sétta medborgaren i fokus och for att det borde vara
sjalvklart att en individ ska kunna se informationen om sig
sjalv, samt anvanda informationen i e-tjanster/e-formular.

Medborgarnavet utgdr tekniskt sett en sa kallad plug-in-
arkitektur sa att olika moduler ska kunna inkluderas,
forutsatt att de foljer vissa riktlinjer. Modulerna kan vara:
Hamtningsmoduler, visningsmoduler och e-
tjanstemoduler.

Har visas det begransade scope inom Medborgarnavet som
planeras specifikt vad géller just SSBTEK-piloten:

eAnsokan EkBist E-tjanstemodul: Hjalp till personen att fylla i
dennes info om sig sjalv, i ett e-formular

7

Inga nya register.

Det ar viktigt att framhalla nagra forhallanden:

e SSBTEK-anvandningen ar begransad till just de
floden som syns pa bilden (och som beskrivs noggrant
nedan) — den storre ambitionen med hela
Medborgarnavsprojektet ar alltsa inte aktuell for
foreliggande SSBTEK-pilot. Scopet &r hér istéllet:

o Att hamta SSBTEK-information om inloggad
individ.

- : Temporarlagring i
7‘ = Multi- kommunikationsyta
fraga
[TITFIITIIT
Hamtningsmodul: Visningsmodul: En version av
Kommunicerar med Multifraga som kan ge visning for
personen av dennes info om sig sjalv
SSBTEK SSBTEK
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o Att forifylla vissa relevanta féalt i eAnsokan
EkBist med hamtad information fran SSBTEK
(utbetalningsdata)

o Att ge mojlighet for visning for individen fran
SSBTEK av mer information an de
sammanstallda utbetalningsfalten som forifylls i
eAnsokan, t ex for bakgrundsinfo, beslut mm.
Visningen sker i en individanpassad version av
Multifraga.

e Medborgarnavet sékerstaller att inget temporardata

"lacker 6ver' till andra plug-ins (dvs utover
eAnsokan EkBist, Multifraga och SSBTEK-
hamtningsmodulen som ingar i SSBTEK-piloten).
Som en konkretisering kan ndmnas att inspiration till
denna utformning delvis kommit fran 1177.se som
innehaller moduler fran skilda hall och for helt olika
informationskallor, bade for visning och inmatning i
e-formulér.

Individen som kommunen via SSBTEK ska ha hamtat
information om avkravs att logga in med saker
inloggning via en personlig e-legitimation.

Kommunen tillhandahaller och &ar ansvarig for
kommunikationsytan och hamtningen fran SSBTEK.

En grundprincip ar att inga nya register uppstar och
det skapas inte prenumerationsregister eller dylikt for
informationen.

Viss lagring kan ske i kommunikationsytan medan
personen fyller i e-tjansten eller tar del av Ovrig
information, se bilaga 1 1.5. Kommunikationsyta eller
Eget utrymme?

10 (41)
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De tva kommun-applikationerna eAnsokan EkBist och
Multifraga fran Sambruk ar beprovade sedan manga ar och
ar fran grunden utformade for den hoga sakerhets- och
sekretessniva som socialtjanstprocessen for ekonomiskt
bistand kraver. Den tillkommande hamtningsmodulen
kommer att utga fran samma sakerhet- och sekretessniva.

Medborgarnavets struktur utvecklas mer i Bilaga 3
Beskrivning av Medborgarnavets arkitektur
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Forstudie

| de f6ljande punkterna detaljeras beslutsunderlaget.

1. Processflode

Nedan beskrivs processflodet steg for steg med korta
forklaringstexter hur presentationen for individens av
dennes uppgifter via SSBTEK bestar av.

Overblick 6ver kommunikationskedjan for eAnsokan
EkBist:

Vill géra férnyad
bistdndsansékan
[ [ :> E Hdmtning
av register-
data
. Modul for Bastjanster hos
P eAEn,f;kfn Medborgar- SSBTEK- SSBTEK deltagande ﬁ
* navet kommunikation myndigheter
Skicka
svar
Forifyllnad i
e-formuldrsfélt

For en mer detaljerad genomgang av processflodet, se
bilaga 2.
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Nedan visas ett exempel/dummy-bild av utseendet av e-
Ansokan EKBist efter att personen har tryckt "Hamta" och
nagra tillampliga utbetalningsfalt automatiskt har fyllts i
gallande Forsakringskassan, CSN och sa vidare:

]
e‘ & http://localhost:52282/Forminkomstel O = G| (2 localhost * | {jﬁ * @

File Edit View Favorites Tools Help

eTjinst fdr att sika fornyat ekonomiskt bistdnd

Gl nederst ™
Anvindare: 189001120006 Logga ul  Hidlp
Menyval Ange information om hushéllets inkomster
| valkommensida |
<- Foreg. formulir Jag &r klar med defformularet Nista formular ->

Har kan du vixla
mellan formularen:

Hushall ej ifyllt
e ifyiit dina inkomstuppgifter enline frin A-kassor, Arbetsformediingen, CSN,
. Forsdkringskassan, Pensionsmyndigheten och Skatteverket
of ifyilt
, Fimgar] o e
o
o s
. ndgra
e iyl Lol
Verifikat ej anv. ® 1a
O Nej

| Godkann/skriv ut |

HEmtat frin  Om siffror frdn

dighet dighet inte
[Oina arendehandelzer | womn bataler  sthminer, ange
ut

£
F
¢
z

Typ av inkomst

[ Logga ut |

Firsikringskassan:

Allmant barnbidrag 123
Bostadsbidrag

Dagsersattning

Pension/SA Livramton
virdnadsbidrag

Handikappersattning
underhilisstid

C5N:

Studiemedel 10024 022
Studisbidrag
Inackorderingstillagy
Hemutrustningsidn

Andra inkomster:

Lan
Arbetsloshetsersdttn. 1350
AFA-firsakring '

Overskjutande shkatt

Annan inkomst
(beskriv i upphysnings-

L0 O L

*100% ~
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D e e L A
[e— Arge ndormmation e hevhASut ind semater et o
) [mrem—] === Lagring fker
i s — | temporarti
= (D o oot o b s sty . kommunikationsytan
v o
1 oy
» Tillimpliga falt
forifylls fran
St A SSBTEK for
Himta-knapp P | . personen sjalv
som anropar U -
SSBTEK ang.
data om den Persgnen kan
sakert inloggade korrigera om
personen sjalv T —1 hen anser
sl ! nagot fel, innan
ST Godkann och
b 1 Lamna in.

Visning

| piloten planeras det &ven att via visningsmodulen
Multifraga kunna visa upp mer detaljerad information om
personen sjalv ur SSBTEK utéver sammanstallda
utbetalningar i eAnsdkan EkBist.

Sekvens for visning:

1. Inloggning med BankID.

2. Personen kan trycka pa knapp for att Socialndmnden
ska uppvisa fordjupad information.

3. P4 Kommunikationsytan presenteras information fran
SSBTEK i visningsmodulen.

Visningsmodulen baseras pa befintlig modul Multifraga
som idag anvands av handlaggare inom kommunen. Denna
kommer anpassas sa den dven kan anvéndas av individer pa
ett tryggt och enkelt sétt.

14 (41)
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2. Rekommendation

Forstudiens juridiska utredning (se bilaga 1) pavisar att det
ar mojligt for individen att digitalt ta del av och anvanda
sina uppgifter till ansokan om ekonomiskt bistand. Detta
gors inom ramen for befintlig reglering, befintligt andamal
for behandling och fordelning av personuppgiftsansvar.

Den juridiska utredningen bygger pa att kommunen
ansvarsmassigt star for fragan till SSBTEK i
Socialndmndens pagaende arende for individen vilket
innebar en processnara beredning av information i enlighet
med forvaltningslagens intentioner.

Utredningen vager starkt pa Socialnamnden som
personuppgiftsansvarig. Grundforutsattning &r ett pagaende
arende och att individen har en yta for digital
kommunikation med Socialndmnden. Kommunikationsytan
innebar lagring men utgdr inte ett eget utrymme eftersom
handlingarna utgor allmén handling hos Socialndmnden.

Sekretess rader som grundregel inom socialtjansten om den
enskildes situation men inte i forhallande till den enskilde
sjalv. Om en sekretessprovning gjorts och sakerhetsatgarder
vidtagits far socialtjansten lamna ut uppgifter till den
enskilde digitalt.

Rekommendationen &r att i juridiskt hdnseende kan piloten
genomforas.

3. Testning — hur tar individen emot uppgifterna?

Det &r inte helt givet hur individen kan ta emot uppgifterna
som hamtats fran SSBTEK och hur informationen forst
behover processas for att bli forstaelig. Darmed ar det ett
viktigt resultat fran piloten att utvérdera forstaelighet
kopplat till av informationsvisningen och det innan pilottest
mot SSBTEK:s produktionsdata.

Det finns en sedan tidigare formulerad farhaga eller risk att
informationen skulle vara svarforstaelig for individer som
har behov av att anséka om ekonomiskt bistand och i nasta
steg att det i sa fall riskerar att ge upphov till onddig
efterfragan av kundsupport hos SSBTEK. Det finns

15 (41)
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erfarenheter av digitaliserade floden for andra bidrag och
formaner som behovt ta hojd for exempelvis kognitiva
nedsattningar i utformningen av granssnitt dar information
ska visas eller matas in.

For piloten forutsatts att anvandargranssnittet i eAnsokan
EkBist, dar utbetalningsfalt forifyllas fran SSBTEK, inte
behover testas eftersom den e-tjansten redan fran borjan
anpassades efter sokanden. Daremot, sasom namnt ovan, &r
visningsvyn i Multifraga, som skulle anvandas om individen
behover fordjupad information idag anpassad for
handlaggare och inte den som ansoker.

Piloten planerar involvera Digidelcenter®, som finns
tillgangliga pa bibliotek och/eller medborgarkontor for att
stotta och vagleda individer och yrkesverksamma i digital
inkludering, i detta sammanhang. Sambruk ar huvudman for
Digidelnatverket som ocksa stottar Digidelcenter med
metod och kompetens. Piloten planerar att anvanda
nétverket med forskare och expertkompetens inom
anvandbarhet for personer i utsatt situation och med olika
funktionsvariationer. Har ingar bland annat att hitta
representativa testpersoner som inkluderar individer som ar
aktuella for ekonomiskt bistand.

Tre testcase angdende anvandargranssnitt planeras:

Steg 1

FoOrsta utvardering av anvandargranssnitt med hjalp av
DigiDel

Multifragas anvandargranssnitt som det ser ut idag anvands.
Om tid finns innan denna forsta utvardering kan en
anpassning for granssnittet for visningsmodul for individ
inledas.

Ofta dr utmaningen for anvandare att kunna navigera och
forsta vilka knappar man ska trycka pa. Detta ar dock inte
utmaningen som beddéms behova testas har utan fokus ligger
helt och hallet att forsta presenterad information.

Personal ur projektet kan vara testledare och mandvrera
fram olika SSBTEK-testpersoners data och be

5 https://www.digidel.se/digidelcenter/
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Digideltestpersonerna att véardera pa informationen. Darmed
kan ett antal testfall som inte sammanhallet finns i nagon
enskild SSBTEK-testpersons data tackas.

Steg 2

Andra utvarderingen av anvandargranssnitt med hjalp
av DigiDel

Efter att ha beaktat och omsatt aterkopplingen fran forsta
DigiDelutvarderingen samt forbattrat Multifragas granssnitt
for individens anvandning, samt forbéattring enligt
tillganglighetsdirektivet, gors en fornyad test med samma
metodik for att utvardera det nya laget.

Steg 3

Skarpt SSBTEK-data med ratt person

Motiveringen till testet ar att pavisa att en anvandning och
visning av SSBTEK-info ar nyttig och mojlig.

En individ far automatisk forifyllnad fran SSBTEK-info i ett
eget e-formulér i eAnsokan EkBist, samt kan som stod se
mer SSBTEK-information om sig sjalv for att forsta
bakgrunden till de forifyllda siffrorna i den anpassade
visningsmodulen i Multifraga.

Genom att gora faktiska skarpa anrop far testen ett mycket
starkare askadningsvarde an vad exempelvis pahittade PPT-
bilder eller dylikt skulle ha gett. Detta blir en mycket god
proof-of-concept genom att hela den skarpa tekniska
infrastrukturen inklusive alla sakerhetsmekanismer &r pa
plats.

En forutséttning &r att SSBTEK:s testmiljo fungerar bra sa
att utvarderingen av anvandargranssnitt kan fungera val.

4. Tidplan och projektutformning

Nedan foljer en tidplan och forslag pa projektutformning.
Tanken &r att dela upp de olika forberedelserna och de
’skarpa” testen for att kunna forankra beslut, sdkra resurser
och utnyttja tiden effektivt.

17 (41)



Sveriges
Kommuner
och Regioner

2021-07-08
2021-08-27

2021 aug-sep

2021 sep

2021 okt mitt

2021-11-01
2021-12-31
2022-01-31

2021-07-08 Vart

Forstudien klar.

Beslut fran Objektstyrgruppen angaende
att inleda arbetet med piloten.

Testning och vidareutveckling av
anvandargranssnitt hos Multifraga
anpassat for sokande. Testning sker mot
testdata (ovan Steg 1 och 2).

Beslut fran Objektstyrgruppen angaende
att tillata skarp pilottest fran eAnsokan
EkBist som sedan lange &r anpassad for
anvandning av sokande. Inte alla
uppgiftslamnare blir aktuella. Behdver
endast delmangd av SSBTEK-datat
(utbetalningsinformation) (Steg 3 ovan).

Beslut fran Objektstyrgruppen angaende
att tillata skarp pilottest fran Multifraga
(Steg 3 ovan).

Start skarp pilottest.
Skarp pilottestning stangs.

Slutrapport 6ver piloten levereras till
Objektstyrgruppen.

5. Avgransningar

H&ar sammanfattas de avgransningar som tagits upp i sitt
sammanhang i foregaende kapitel eller bilagor:

e Pilottest av eAnsokan EkBi och Multifraga géller
arenden med en (1) vuxen, alltsa ensamhushall.

o Pilottest omfattar inte individer som omfattas av
nagon typ av skyddade personuppgifter.

e Malgruppen for pilottest kommer galla ett fatal
utvalda individer i samarbete med pilotkommunen,
Sambruk och Digidelcenter.

e Pilottest i produktionsmiljé ar avgransad i tid och ska
foregas av beslut och forberedelsefaser enligt
foregaende plan.
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6. Ansvar, finansiering och genomférande

Den juridiska utredningen finner att befintlig reglering
haller for att genomfora piloten genom att den utfors
inom ramen for Socialnamndens ansvarsomrade. Vad blir
da respektive myndigheternas/a-kassornas ansvar?

Resultat av samverkan och tjansten SSBTEK &gs
gemensamt av alla parter. SSBTEK ar en befintlig
produkt och ett varumérke dér uppgiftslamnarnas
informationsansvar har béring pa hur kommunen
omhandertar informationen och kanske framst hur
individen ges mojligheter att ta emot informationen for
att undvika och hantera risker.

Sambruk har ansvar for pilotens genomforande. Sambruk
star for:

e Utvérdering och test enligt planen i férstudien

o webbapplikation, plug-in-arkitekturvisningsmodul
for individ

e eAnsokan ekBist

e Integration av befintliga moduler som behévs for
att anripa SSBTEK

e Slutrapportering av resultat

SSBTEK foérvaltning bidrar med:

e kvalitetssakring, samordning

e vid behov finansiering av resurser av exempelvis
testexpert eller UX(user experience)Slutrapportering
av resultat

Uppgiftslamnande parter behéver bidra med:

e beddmning av forstudien och de férankringsbeslut som
planeras infor steg 2 och 3 enligt tidplan och
projektutformning.

e Resurser kopplat till testmiljon och driftsradet i
genomforandet
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e Resurser kopplat till kundsupport,
verksamhetsutveckling for fragor kopplat till
anpassning av granssnitt till individ med mera

e Verksamhetsutvecklare och ev statistiker kopplat till
slutrapporteringen

Forslaget ar att finansiering av resurser sker genom att varje
part star for sin del av kostnaderna.

7. Forslag till beslut

SSBTEK forvaltning foreslar att Objektstyrgruppen beslutar
att:

- Piloten genomfdrs i enlighet med beskrivning ovan.

Uppfoljande beslut kommer efterfragas och kompletteras
med ytterligare specifikation och beslutsunderlag.
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Bilaga 1 Juridisk utredning

1. Allmant

Som namnts i processflodet &r en mojlig konstruktion att
kommunen juridiskt staller och ansvarsmassigt star for
fragan till SSBTEK i samband med individens elektroniska
ansokan. Nedan utreds denna utgangspunkt: huruvida en
Socialndmnd, som inhamtat utbetalningsinformation fran
olika uppgiftslamnande myndigheter och organisationer, i
ett pagaende drende kan kommunicera dessa uppgifter
elektroniskt med individen innan ett beslut om ekonomiskt
bistand tas.

Ytterligare en utgangspunkt &r att Socialnamnden har
personuppgiftsansvaret for de personuppgifter som inhdmtas
via SSBTEK till ndmnden. Det innebar att Socialndmnden
ansvarar enligt artikel 5.2 i Europaparlamentets och radets
forordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sadana uppgifter
och om upphévande av direktiv 95/46EG
(Dataskyddsforordning) for att kunna visa att de
grundlaggande principerna for personuppgiftsbehandling
som anges i artikel 5.1 efterlevs. Vidare att, enligt artikel 24,
genomfora lampliga tekniska och organisatoriska atgarder
for att kunna visa att personuppgiftsbehandlingen utfors i
enlighet med férordningen.

| lagen (2001:454) om behandling av personuppgifter inom
socialtjansten, (SoLPuL), finns regler som anger nér
personuppgifter far behandlas inom Socialtjansten.
Myndigheter ska i enlighet med legalitetsprincipen inte
bedriva verksamhet utan stod i forfattning eller uppdrag fran
regeringen.

Socialnamndens ratt att efterfraga uppgifter regleras i 11
kap. 8 § om utredningsansvar i socialtjdnstlagen (2001:453)
(SoL). Den lagliga grunden for behandlingen av uppgifterna
finns i artikel 6.1 e i Dataskyddsforordningen, som reglerar
personsuppgiftsbehandling vid myndighetsutévning.
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Av 25 § forvaltningslagen (2017:900) om kommunikation
foljer att kommunen normalt maste kommunicera allt
material av betydelse for beslutet med sokanden innan den
fattar ett beslut i arendet. Det vill sdga underrétta sokanden
om sadant material och ge sokanden tillfalle att yttra sig
over det. Detta ar huvudregeln och den géller alla typer av
beslut som kan aktualiseras inom ramen for handlaggningen
av ett arende®.

Uttrycket material tar inte enbart sikte pa handlingar utan
avser ocksa annat utredningsmaterial, till exempel foremal
som sokanden ges mojlighet att personligen understka
(proposition 2016/17:180 sid. 311).

1.1. Behandlingens foremal, art och andamal

Foremalet for, den i piloten aktuella behandling
overensstammer med foremalet den befintliga behandlingen
i tjansten SSBTEK och utgor inget nytt. Behandling bestar
av personuppgifter i form av s.k. utbetalningsinformation
och 6vrig information, fran SSBTEK som inkommit till en
Socialndmnd i drenden som ror enskildas ansokan om
ekonomiskt bistand. Arten av behandling av personuppgifter
utgors av insamling, registrering, tillhandahallande och
radering.

Andamalet med behandlingen av personuppgifterna hos
Socialndmnden &r att anvénda uppgifter i beredningen av
beslut och kommunicera de uppgifter som inhdmtats i
arendet med stod av 4 kap. SoL fran uppgiftslamnande
myndigheterna och a-kassor sa att varje handlaggare ska
kunna fatta valgrundade beslut vid handlaggning av drenden
om ekonomiskt bistand.

For att mojliggora detta finns bestimmelser i 11 kap. SoL
som anger att de statliga myndigheter och
arbetsloshetskassor ar skyldiga att lamna uppgifter till
Socialndmnderna. Vidare finns bestdmmelser i 5 § 2 st.
lagen (2001:558) om véagtrafikregister vilken anger att
vagtrafikregistret har till andamal att tillhandahalla uppgifter
for bland annat allmén verksamhet dar uppgifter om
personer utgor underlag for provningar och beslut och dessa

® Proposition 2016/17:180 sid. 310
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personer ar bland annat fordonségare. Slutligen finns
bestammelser dven i 11,12 och 13 88 utlanningsdatalagen
(2016:27) vilken anger att personuppgifter far behandlas nar
det ar nddvandigt for att tillhandahalla uppgifter till annan
myndighet om uppgifterna lamnas med stdd av lag eller
forordning.

Vilka uppgifter som omfattas av uppgiftsskyldigheten, och
som ska lamnas ut till Socialnamnderna utan hinder av
sekretess, anges dels i férordningen (2008:975) om
uppgiftsskyldighet i vissa fall enligt SoL. men &ven i
bestammelser i uppgiftslamnarnas registerférfattningar och i
Offentlighet- och sekretesslagen (2009:400).

1.2. Personuppgiftsansvaret férdelning i tjansten SSBTEK och
vilka personuppgifter far Socialtjansten behandla?

Av ett samradsyttrande fran Datainspektionen 2014 slas fast
att uppgiftslamnare ar personuppgiftsansvarig for
behandling av personuppgifter som sker i uppgiftslamnares
bastjanst. Befintlig tjanst SSBTEK:s avtal ar tillika utformat
pa detta satt.

Uppgiftslamnare ar personuppgiftsansvarig for behandling
av personuppgifter under befordran mellan uppgifts-lamnare
och driftspart eller av denne eventuellt anlitad
tredjepartsleverantor-

Av yttrandet framgar dven att en kommun ar
personuppgiftsansvarig for den personuppgiftsbehandling
som driftsparten eller av denne anlitad tredjepartsleverantor
utfor fér kommunens rakning.

Vidare ar driftsparten, i de delar personuppgifter behandlas
for kommuns rakning, dennes personuppgiftsbitréde.
Driftspartens eventuella tredjepartsleverantorer &r, i de delar
dessa behandlar personuppgifter for Driftspartens rakning,
dennes underbitrade.

For behandling av personuppgifter i kommuns socialndmnds
verksamhetssystem ar kommunen personuppgiftsansvarig.
Kommunen ar &ven personuppgiftsansvarig for behandling
av personuppgifter under befordran mellan socialndmnd och
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driftspart eller av denne eventuellt anlitad
tredjepartsleverantor.

Visualisering av personuppgiftsanvarets fordelning inom
tjansten SSBTEK:

Socialnamnd Uppgiftslamnare
Verksamhets- Bastidnst
system S A Feeuans
Verksamhets- . /

L RN Driftspart /4| Bastjdnst
system ~ \ /S

.

Verksamhets-

__»| Bastjdnst
system )

_ Tjéinstens tekniska

01 infrastruktur T
Verksamhets-|, - ~»| Bastjdinst
system N
Verksamhets-|,

- 4 Bastjdnst
system
Verksamhets-|y Y S
system

Enligt 6 § SoLPuL far socialtjansten behandla
personuppgifter bara om det ar nédvandigt for att
arbetsuppgifter inom socialtjansten ska utforas. |
forordningen (2001:637) om behandling av personuppgifter
inom socialtjansten (SoLPuF) begréansas det 6vergripande
andamalet i 6 § genom att precisera &ndamal som tillater
personuppgiftsbehandling inom socialtjansten for
kommunala, statliga och privata aktorer.

Ett exempel pa tillatna andamal fér en kommunal
myndighet dr handlaggning av arenden om bistand och
annat stoéd samt genomférande av beslut om bistand,
stodinsatser, vard och behandling samt annan social service
som foljer av bestdimmelserna i SoL.

Vid handlaggning av arenden enligt SoL géller bland annat
enligt 11 kap. 2 § fOrsta stycket att en utredning inte ska
goras mer omfattande an vad som &r motiverat av
omstandigheterna i arendet.
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Enligt 7 8 SoLPuL far kansliga personuppgifter behandlas
om de har l&mnats i ett drende eller annars &r nodvandigt for
verksamheten.

1.3. Integritetsk&nsliga uppgifter och sekretess inom
socialtjansten

Det finns uppgifter som kan betraktas som
integritetskansliga utan att tillndra de sarskilda kategorier av
personuppgifter som tas upp i artikel 9.1 i
Dataskyddsforordningen. Personuppgifter som normalt ar
att anse som kansliga namns exempelvis uppgifter angaende
ekonomisk hjalp eller vard inom socialtjansten, enskilds
personliga och ekonomiska forhallanden inom bank- och
forsakringsvasendet, uppgifter inom kreditupplysning eller
inkassoverksamhet.

Ett utslag for att det ar fraga om kénsliga uppgifter kan vara
att uppgifterna omfattas av sekretess. Sekretess géller inom
socialtjansten for uppgift om enskilds personliga
forhallanden om det inte star klart att uppgiften kan rojas
utan att den enskilde eller nagon nérstaende till denne lider
men.

Enligt huvudregeln i 12 kap. 1 § OSL galler sekretess till
skydd for en enskild inte i forhallande till den enskilde sjalv.
Av 12 kap. 2 8 OSL foljer vidare att en enskild helt eller
delvis kan hava sekretess som géller till skydd fér honom
eller henne, om inte annat anges i OSL, jfr 10 kap. 1 § OSL
(t.ex. att samtycka till att ndgon annan som anvander en e-
tjanst far del av sekretessreglerade uppgifter dar).

Om en sekretessprévning gjorts och sékerhetsatgarder
vidtagits far socialtjansten lamna ut uppgifter till den
enskilde elektroniskt.

Inom socialtjansten ar utgangspunkten alltid att sekretess
galler for uppgifter om enskilda forhallanden och det ar
socialndamnden som bedémer om det behdver finnas rutiner
for att lamna ut uppgifter. Handlingar som berér enskilda
personliga forhallanden ska dock alltid forvaras sa att
obehdriga inte far tillgang till dem.
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Den enskilde har saledes i regel ratt att fa ut information
som finns om hen i socialtjansten dokumentation. |
undantagsfall kan sekretess galla for uppgifter som nagon
har lamnat till socialtjansten, t.ex. orosanmaélan. Sekretess
galler da det kan antas att den som lamnat uppgiften eller
nagon narstaende till denne riskera att utséttas for fara om
uppgiften rojs. Sadan sekretess galler dock inte for den som
lamnat uppgiften. Om dokumentationen om den enskilde
innehaller uppgifter om en annan person kan sekretess galla
for den personen.

1.4. Enskildas tillgang till uppgifter inom socialtjansten och
reglering av direktatkomst inom socialtjansten
Enligt 6 kap. 6 § OSL ska en myndighet pa begaran ge en
enskild, tillfalle att sjalv anvanda tekniska hjalpmedel for
automatiserad behandling som myndigheten forfogar Gver
for att ta del av upptagningar for automatiserad behandling.
Detta galler dock inte om

1. den enskilde darigenom skulle fa tillgang till
upptagningar som inte ar allmanna handlingar hos
myndigheten,

2. det finns risk for forvanskning eller forstoring, eller

3. det moter nagot hinder pa grund av bestammelse om
sekretess eller arbetets behdriga gang.

En myndighet ska pa begéran, enligt 6 Kap 6 § OSL sista
stycket, lamna de sarskilda upplysningar som den enskilde
behover for att kunna ta del av upptagningar for
automatiserad behandling som &r allmanna handlingar hos
myndigheten. Detta géller dock inte om det skulle hindra
arbetets behoriga gang.

Det finns nu ett intresse av att kunna erbjuda enskilda
mojlighet att folja sin ansokan om ekonomiskt bistand fran
borjan till slut. Ett satt att gora detta pa ett sakert satt skulle
kunna vara att gora ansékningar om ekonomiskt bistand
tillgangliga for en sokande som har BankID.

Den sokande kan da folja sitt arende elektroniskt och inga
beslut eller berdkningar pa papper skickas da ut via vanlig
post.
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Ett hinder mot att en individ, vid ansokan, kan fa tillgang till
berdrda uppgifter med hjalp av BankID kan vara att
hanteringen av dessa uppgifter ar reglerad i en sarskild
registerforfattning och att den foreskriver nér direktatkomst
ar tillaten. Saknas emellertid bestammelser om
direktatkomst torde elektronisk atkomst for enskilda till sitt
arenden vara tillaten. Direktatkomst regleras inte alls i lagen
om behandling av personuppgifter i socialtjansten
(2001:453) och forordningen (2001:637) med samma namn.

Den enskilde har inte ratt att fa direktatkomst till
dokumentationen men det ar dock mojlighet for
socialnamnden att erbjuda sadan eller annat elektroniskt
utldamnade av dokumentationen under forutséttning att
relevanta sakerhetsatgarder vidtagits och eventuell sekretess
inte utgor ett hinder.

1.5. Kommunikationsyta eller Eget utrymme?

| propositionen Utokat sekretesskydd i verksamhet for
teknisk bearbetning och lagring har regeringen uttalat att det
finns stod i praxis for att myndigheter tillhandahaller eget
utrymme.’

Den ursprungliga och sannolikt vanligaste anvandningen av
eget utrymme ar ett led i digitaliseringen. Nar den enskilde
har ett arende hos en myndighet, skapar myndigheten ett
eget utrymme for att underlatta och effektivisera
arendehandlaggningen, exempelvis genom att utforma,
skriva under och ge in handlingar elektroniskt till just den
myndigheten.

Som exempel pa egna utrymmen i befintliga digitala tjanster
inom offentlig forvaltning kan ndmnas Skatteverkets
blankettjanst for deklaration och Arbetsformedlingens CV-
databas. Enligt regeringen &r det ytterst en fraga for
rattstillampningen att avgéra om information i eget
utrymme omfattas av regleringen i 2 kap. 13 § forsta stycket
TF och darmed inte utgor allménna handlingar.

7 Prop. 2016/17:198 s. 16.
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| foreliggande fall forvéantas individen hamta efterfragad
information hos Socialnamnden i sitt pagaende arende.
Fragor som kan stéllas i detta sammanhang ar om denna typ
av inhdmtning innebar att handlingarna utgor allman
handling hos Socialndmnden och om platsen, ytan eller
utrymmet utgor ett sa kallat eget utrymme.

Med den konstruktionen att Socialnémnden uppvisar eller
tillgangliggor informationen direkt fran uppgiftslamnande
myndigheter och a-kassor fran SSBTEK for individen nar
hen vill ansOka torde vara helt klart att uppgifterna ar
allmanna handlingar. Den generella principen om
inkommen och uppréttad handling i ett befintligt drende blir
barande har. Arendet ar anhangiggjort hos Socialnamnden
och myndigheten har skyldighet att bereda det pa basta satt.
| detta fall genom att anvdnda SSBTEK och ge individ
mojlighet att ansOka elektroniskt.

Huruvida utrymmet dér individen tar del av sina uppgifter
for ansdkan och vid behov fordjupad information i
visningsmodul (ar att betrakta som ett eget utrymme och om
de krav som exempelvis eSams végledning® om eget
utrymme stéller da blir applicerbara beror pa.

Med den konstruktionen att Socialnémnden uppvisar eller
tillgangliggor informationen for individen nér hen vill
ansoka pa en plats som endast kopplar till individens eget
arende till skillnad fran en plats dar informationen kan
anvandas till flera syften eller arenden pekar pa att platsen
snarare ror sig om en kommunikationsyta an ett eget
utrymme.

Om konstruktionen av platsen eller kommunikationsytan ar
skyddad sa att endast individen och inte kommunens
handldggare har tillgang skulle i och for sig peka pa att det
anda ar ett eget utrymme. Aven lagringstiden, att
information sparas, d&ven om det ar temporért skulle peka pa
att platsen mer utgor ett eget utrymme.

Den harda kopplingen till det enskilda drendet om
ekonomiskt bistand som eAnsokan och visningsmodulen

8 Eget utrymme hos en myndighet — en vidareutveckling
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bygger pa inom ramen for Socialnamndens uppdrag att
bereda arendet ger dock starka skal till att platsen mer utgor
en kommunikationsyta med den lagliga reglering som ovan
presenterats.

Detta resonemang gar aven i linje med lagstiftarens
intentioner om individens insyn i sitt &rende och utgor en
skillnad i angreppssitt utifran hur ansokningsprocesser och
informationshantering i egna utrymmen i annat fall brukar
utformas. Sakerhetskrav och informationsskydd blir anda
viktiga att uppratthalla men motiveras snarare av
socialtjanstens och Dataskyddsforordningen med tillhérande
speciallagstiftning i SoLPuL och SoLPuF &n exempelvis
eSams végledning.

Det gar dven att konstatera att det inte finns ett uttryckligt
forbud for en Socialndmnd att ge individen en v
kommunikationsyta i ett specifikt drende for att férbereda en
ansokan om ekonomiskt bistand och darefter lamna ut den
genom en knapptryckning till ansvarig handlédggare hos
socialnamnden dar ansékan blir en inkommen, allman
handling.

1.6 Informationsskyddsatgarder

Som en grundlaggande princip galler enligt artikel 5,1 f
Dataskyddsforordningen att personuppgifter ska behandlas
pa ett satt som sakerstaller lamplig sékerhet.

| artikel 32 finns krav pa att personuppgiftsansvariga ska
vidta lampliga tekniska och organisatoriska atgarder for att
sakerstalla en sakerhetsniva som ar lamplig i forhallande till
risken. Néar personuppgiftsansvariga vidtar dessa atgarder
ska de beakta den senaste utvecklingen,
genomfdérandekostnaderna och behandlingens art,
omfattning, sammanhang och dandamal samt riskerna av
varierande sannolikhetsgrad och allvar.

Vidare anges att det nar det ar lampligt sa kan atgéarderna
avse pseudonymisering och kryptering av personuppgifter,
formagan att fortlopande sakerstalla konfidentialitet,
integritet, tillganglighet och motstandskraft hos
behandlingsystemen och tjansterna, formagan att aterstalla
tillgangligheten och tillgangen till personuppgifter i rimlig
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tid vid en fysisk eller teknisk incident och ett forfarande for
att regelbundet testa, undersoka och utvérdera effektiviteten
hos de tekniska och organisatoriska atgarder som ska
sakerstdlla behandlingens sakerhet.

Ett antal tekniska och organisatoriska atgarder behover vara
pa plats hos den som driftar en 16sning eller tjanst for en
annan organisation. | foreslagen pilot, darSambruk utgor
utkontrakteringspartner till kommunen for SSBTEK-
hamtningsmodul, eAnsokan EkBist och Multifraga.
Sambruk har svenskt dgarskap och svensk driftplats, har
sekretessavtal, forser ingaende komponenter med ambitics
loggning och sétter regler for gallring och rensning.
Sékerhetskopiering finns, reguljar patchning utférs och
teknikers serveracess sker med tvafaktosautentisering. Se
Bilaga 4 for fordjupning. Ett resultat av genomford pilot kan
vara en kravlista for andra kommuner att ateranvanda vid
upphandling.

| 6vrigt ar en viktig verksamhetsmassig atgard att individer
med sekretessmarkering inte &r tankt att hanteras i piloten.
Ansvariga for SSBTEK och underliggande bastjanster
forutsatt dven har vidtagit lampliga tekniska och
organisatoriska atgarder inkluderande adekvata
informationsskyddsatgarder.
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Bilaga 2 Detaljerat processflode

Nedan aterfinns en mer detaljerad beskrivning av
processflodet i kapitel 1:

1. En person som vill gora fornyad ansékan om bistand
till kommunens socialtjanst, navigerar till Sambruks
e-tjanst eAnsotkan EKBist.

(Den hér typen av e-tjanster for att soka bistand ar for
ovrigt beproévade i kommunerna numera, men
eAnsokan EkBist var en pionjéar.)

N

Personen loggar in med stark autentisering.

3. Ett e-formulér visas dar personen i olika flikar
behdver fylla i uppgifter om hushall, bostad,
ansokansperiod, tillgangar, sysselsattning mm. Den
flik som ar i fokus i SSBTEK-sammanhanget ar
Inkomster.

4. Personen kan trycka pa knappen "Hamta dina
inkomstuppgifter online fran..." varvid informationen
hamtas fran Socialnamnden. Socialnamnden hamtning
fran SSBTEK sker pa foljande satt:

a. En slagning gors fran e-tjansten till SSBTEK.
Fragan formedlas via Medborgarnavet och dess
modul for SSBTEK-kommunikation (for
beskrivning av modulerna, se Bilaga 3
Beskrivning av Medborgarnavets arkitektur
Ndagra kommentarer:

I. SSBTEK driftas av FOrsakringskassan
ii. Fragan kategoriseras som "ADB-
utlamning".
ii. SSBTEK ger mojlighet att avgréansa vilka
bastjanster som ska inkluderas.

b. Innan en fragande part kan borja anvanda
tjansten SSBTEK krévs det ett skriftligt avtal
med SKR och driftsparten. Baserat pa dessa
avtal underhaller SSBTEK en lista over tillatna
parters organisationsnummer. SSBTEK ska
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sedan godkanna varje fraga varvid Medborgar-
navet sasom fragande part automatiskt
presenterar ett kryptografiskt s.k. certifikat i
vilket organisationsnumret ingar.

I. Piloten véljer varianten att kommunen
utgor fragande part (s.k. ingivare), utan
nagot definierat ombud.

Juridiskt innebér det att Sambruk endast
utgor "outsourcingpartner" till
kommunen, dvs Sambruk utfor driftning,
helt @ kommunens végnar.

Detta &r samma juridiska upplédgg som
Sambruks Multifraga har haft i manga
ar.Kommunens formella ansvar, liksom
Sambruks driftansvar, innefattar darmed
eAnsOkan EkBist, Medborgarnavet och

dess modul for SSBTEK-kommunikation.

ii. Grundat i vart val att det &r kommunen
som juridiskt sett staller fragan sa fylls
falten syfte och lagrum i SSBTEK-fragan
I precis som enligt tidigare etablerad
ordning for tjansten.

Omvant, for att Medborgarnavet ska kunna
godkanna att svarande part verkligen ar
SSBTEK, maste Forsakringskassan automatiskt
presentera ett certifikat med dess
organisationsnummer i.

. Om ovanstaende kontroller godkénts, dvergar

nu ansvaret till SSBTEK som i sin tur staller
fragan vidare till alla de bakomliggande
myndigheternas respektive bastjanster.
SSBTEK sammanstaller darefter svaren.

Svaren kommer tillbaka till Medborgarnavets
modul for SSBTEK-kommunikation och
ansvaret fors alltsa tillbaka dit. Datat innehaller
manga typer av falt men har ar det specifikt
utbetalningsinformation som sammanstalls,
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for relevant tidsperiod.

f. E-tjansten far sedan den sammanstallda
utbetalningsinformationen och kan forifylla
ratt falt i formuléret, se bilden nedan.

5. Om den sokande anser att nagot belopp ar fel sa finns
det manuellt ifyllnadsbara félt per varje forifyllt falt.
Denna princip ar lanad fran Skatteverkets klassiska
deklarationsblankett.

Det finns dven kommentarsfélt dar sokande kan
forklara ifylinaden.

6. Den sokande har mojlighet att logga ut och fortsétta
fylla i vid ett senare tillfalle. Under mellantiden lagras
den icke-kompletta ansdkan i kommunikationsytan
(1.5. Kommunikationsyta eller Eget utrymme?).
Rensning sker efter viss tid, forslagsvis sju dagar.

Ny, saker inloggning med BankID kravs for att
fortsétta.

Personen kan dven efter inloggning trycka pa "Hamta"
igen, varvid tidigare hamtad information ersatts.

7. Nar den s6kande ar ndjd med ifylinaden trycker denne
pa Godkann och far upp en sammanstallning av det
som fyllts i, samt maste bekrafta att godk&nnande
och inlamning av anstkan sker till kommunen.
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Bilaga 3 Beskrivning av Medborgarnavets
arkitektur

Observera att nedanstaende beskrivning ar av generell
karaktar medan piloten som beskrivs i forstudien endast
handlar om SSBTEK med en avgransning som medfor att
ingen information kan féras mellan SSBTEK och andra
e-tjanster eller visningstjanster.

Grundteser:

e En invanare/medborgare borde sjalvklart kunna visa
info om sig sjalv, fran centrala register

e Medborgaren borde sjalvklart kunna anvénda central
registerinformation for att fa hjalp att fylla i e-tjanster
etc

Hur ska da olika informationselement fran registren kunna
landa i dessa e-tjanster? Det finns tyvarr ingen allmént
anvand standard eller metod for detta. Projektet vill darfor ta
ett initiativ att utforska satt att skapa samverkan mellan e-
tjanster och en informationstjanst sasom Medborgarnavet.
Vi planerar en s.k. plug-in-arkitektur — att exempelvis en
e-tjanst ska kunna vara en plug-in som passar in i
informationstjansten sa att datafélt pa ett ordnat och sakert
satt ska kunna overforas.
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Nedan visas de tva huvudsakliga anvandningsaspekterna i
ett enkelt exempel:

¢ Visning av info om en sjalv
e Hijélp att fylla i e-tjanster med data om en sjalv

E-tjanst X Hjalp till personen att fylla i dennes
info om sig sjalv, i en e-tjanst
\ [
2

y 4
y 4
v 4
y 4
y 4
y 4
y 4
y 4
v 4

=
- Visnings-
'n - modul
T

ame Y
Tttt

Visning for personen av
dennes info om sig sjalv

Hamtningsmodul:
Kommunicerar med
SSBTEK  J Infokilla Y
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En mer generaliserad bild:

Generaliserad E-tjénst 1 E-tjéinst 2 . o '
plug-in-plattform Hjalp till personen att fylla i dennes
info om sig sjalv, i e-tjanster
L —

\ Inga nya register.
Tempordrlagring i Eget utrymme.

N
AN
AV N-AA L] M
N1 ACODOYOAYrNAN\/ QL
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Visning av personens
info om sig sjalv

[
|
J

AN
\

/
[TTTTTTT .
Samme starkt autentiserade
person kommer latt at de olika
anvandargranssnitten for
infovisningar och e-tjanster.

Emn il
~
-

Infokalla 1 Infokalla 2

Tre plug-ins ar aktuella:

e Infokallor
e Visningsmoduler
e E-tjanster

Medborgarnavet i sig ar den gemensamma plattformen som
samordnar och integrerar olika sorters plug-ins.

Viktigt att framhalla &r att inga nya offentliga register
skapas — data lagras endast temporart, under
visning/6verforing. S.k. eget utrymme ska dock kunna
forekomma, dar personen under eget ansvar exempelvis kan
lagra en halvifylld e-blankett och fortsatta fylla i imorgon,

stuva om fOr visning osv.
Hur tat koppling via plug-in-tekniken?

Integrationen mellan nagon plug-in och Medborgarnavet
maste troligen kunna ske pa flera alternativa satt. Det finns
ett stort antal e-tjanster redan och vi kan inte forvanta oss att
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dessa pa kort tid skulle ha integrerat sig med
Medborgarnavet, framforallt om det skulle via en mycket
tatt kopplad arkitektur dar en méangd teknikdetaljer maste
uppfyllas av integrationsparterna. Oftast har mindre tét
koppling avsevérda fordelar.

Denna lost kopplade integration forvantas pa lagsta nivan
ske via interoperabla API:er, vanligen webservices. | vissa
fall kan vi behOva anpassa oss till existerande aldre
webservices utforda med SOAP och XML (eller t o m icke-
interoperabla API:er via nagon form av inkapsling), men det
vanligaste tros bli pragmatiska REST-API.er med JSON.

Vi ansatter alltsa foljande samspel mellan plug-ins
sinsemellan och med Medborgarnavet:

e Interoperabla web services anvands for all
datakommunikation mellan delarna.

e Delar kan inte forutsatta vilken teknikmiljo andra
delar exekverar i utan det ska ga att blanda.

e Inga atoméra transaktioner (ACID) ska forekomma
dar flera delar ska utfora uppdatering. Skulle
sammansatta uppdateringar behovas (senare etapp) far
de samordnas asynkront genom exempelvis Apache
Kafka och BASE-m0onster.

e Betoning av ansvarsomraden, "black boxes", vad
galler de olika delarna, sa att utarbetade
forvaltningsavtal kan tréffas och spelreglerna blir
tydliga. Saledes ska det kunna vara helt olika
ansvarande parter for Medborgarnavet, e-tjanster,
infokallor och infovisningsmoduler.

En viss méngd redirects mellan deltagande
webbanvandargranssnitt forutspas daven, vilket kraver en hel
del eftertanke.

Vi bor ocksa ha en mojlighet att successivt addera plug-in-
tekniker for att folja med teknikutvecklingen och for att
forhandlingar med olika dgare och leverantdrer av e-tjanster
kan ge varierande utfall, troligen enligt maximen "det
majligas konst".
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Arkitekturen baseras i viss man pa det tidigare arbetet inom
Sambruk med Oppen Teknisk Plattform (OTP).

Sakerhet

Sékerhetsnivan hos Medborgarnavet maste vara mycket
hog. Vissa informationstyper kan vara 6ppen information av
olika slag, men vi baserar mycket av var erfarenhet fran
scenarios dar hog sekretess rader, sasom inom
socialtjanstesektorn.

Utformning av systemutvecklingsmoduler, APl.er och
datalagring maste ha hdg isolation da sadan ska finnas.

Autentisering maste goras enligt den kravbild som
respektive plug-ins kraver, vilket ofta blir pa nivan stark
autentisering med exempelvis BanklID eller Freja elD+.

Avtal dar ansvarsomraden mm utmejslas maste traffas med
den som ansvarar for en plug-in. Innan avtal kan traffas
maste en sjalvdeklaration skrivas av plug-in-ansvarig.
Forvaltningspersonalen for Medborgarnavet maste gora en
viss inspektion av plug-in-modulen for att sdkerstélla att den
haller tillracklig sakerhetsklass.

Tva omraden som maste inga i
avtal/sjalvdeklaration/inspektion &r nivan enligt
Tillganglighetsdirektivet och GDPR-relaterade dokument.
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Bilaga 4 FOrdjupning
informationsskyddsatgarder

Nedan foljer en fordjupning och exemplifiering av
Sambruks tekniska och organisatoriska atgarder,
inkluderande informationsskyddsatgarder, som &r pa plats
eller planeras for foreslagen pilot. Rollférdelningen ar sadan
att Sambruk utgor utkontrakteringspartner till kommunen,
vad galler Medborgarnavet inklusive de s.k. plug-ins
eAnsokan EkBist, Multifraga och SSBTEK-
h&mtningsmodul:

e Kunskap och erfarenhet:
Sambruk och dess tekniska personal har 6ver tio ars
erfarenhet av att utveckla och drifta applikationer fér
kommuners socialtjanster — ddarmed med mycket hdga
sekretess- och sékerhetskrav.
Delar av den tekniska personalen arbetar &ven med
tjanster utanfor Sambruk som sedan manga ar anvands
av ca 80 kommuners socialtjanster.
Personalen foljer reguljart nyhetslistor inom
sakerhetsomradet for att kunna agera om nagon
nyupptéckt sarbarhet skulle berdra var tekniska miljo.
Det finns bland personalen &ven utbildning i
penetrationstester.

e Sekretessavtal:
Bade Sambruks tekniska personal och
driftunderleverantdrerna har sekretessavtal.

e Svenskt &dgarskap och svensk driftplats:
Sambruk &r en svensk ideell forening.
Sambruks driftpartner ar svenskagd och driftar i
Sverige.
Dock kan sjalva BankID-inloggningen i sig, nar sadan
anvands, ske via servrar i EU/EES. Dock dgs denna
tjdnst av svenskt bolag. Ingen lagring av
personuppgifter sker harvid.

e Loggning:
Ingdende komponenter i piloten (eAnsdkan EkBist,
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Multifraga, Medborgarnavet i sig och dess modul for
SSBTEK-kommunikation) forses med ambitios
loggning for att man i efterhand ska kunna spara om
en person forsokt gora eventuella bedrageriférsok etc,
eller fOr att kunna géra reguljéra stickprov av
anvandning.

Loggningen uppgiftsminimeras dock samtidigt relativt
GDPR. Gallringsrutiner med faststallda tidsgrupper
finns.

e Skyddade personuppgifter:
Bastjansterna till SSBTEK hanterar skyddade
personuppgifter nagot olika. Vissa skickar inte med
dem alls, vissa inkluderar dem men med en tydlig
flagga. FoOr att forenkla de juridiska 6vervagandena for
piloten sa viljer vi att exkludera att behandla
skyddade personuppgifter.
Vi visar heller ingen statuskod e dyl utan uppgifterna
ser helt enkelt inte ut att finnas.

e Gallring/rensning:
Informationen i kommunikationsyta eller Eget
utrymme som harror sig fran SSBTEK och fran egen
inmatning raderas automatiskt efter tamligen kort tid.
Loggar raderas med langre tidsgrans eftersom de kan
efterfragas i ev brottsutredningar etc.
Ingen annan lagring sker.

e Applikationerna:
For att minska attackytan samt bidra till hog
driftsstabilitet har applikationerna en medvetet enkel
och réattfram arkitektur.
Genom aren kan vi konstatera att antalet supportfall
grundat pa applikationsteknikfragor endast har varit
nagra enstaka per ar.
All accessréttshantering sker skyddat i servern, ingen i
klienten.
Programkdérningsmiljon ar mycket beprévad.
Versioneringsprocessen ar noggrann. Separata miljer
anvands for utveckling, test och produktion.
Undantagshanteringen ar ambitios, kombinerat med
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loggning, varfor versionstestning har mycket god
chans att ge problemupptackt redan da, och ev
felletning i drift blir enkel.

e Specifika skyddsatgarder:
Sékerhetskopiering finns, till geografiskt atskild plats.
All kommunikation krypteras av TLS med
hogkvalitativa certifikat.
Brandvaggar finns pa plats med mycket restriktiv
hantering av 6ppningar.
Driftsleverantren utfor automatisk, reguljar
patchning av operativsystemet.
Sambruks teknikers serveraccess sker med
tvafaktorsautentisering.
Endast behévda komponenter i operativsystemet ar
installerade/aktiverade och eftersom
applikationsarkitekturen ar enkel innebdr detta endast
ett fatal sadana.



