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communal verksamhetsutveckling

1. Inledning och bakgrund

Medborgarnavet ar tankt att ge medborgaren tillgang till information om sig sjalv ifran offentlig sektors
register, samt ifran andra register sdésom inom bankvarlden.

Redan dndamalet att kunna se sin egen information ar viktig ur ett transparens- och
demokratiperspektiv samt for att kunna papeka eventuellt ofullstdndig information.

Men projektet syftar ocksa till att medborgaren latt ska kunna anvanda lampliga delar av informationen
for att fylla i diverse e-tjanster (e-blanketter, e-ansdkningar etc) som kan komma ifraga i olika
sammanhang. Egen central registerinfo ska vara ett verktyg i medborgarens hand.

Hur ska da olika informationselement fran registren kunna landa i dessa e-tjanster eller
visningsmoduler? Det finns tyvarr ingen allmant anvand standard eller metod for detta. Projektet vill
darfor ta ett initiativ att utforska satt att skapa samverkan mellan e-tjanster och en informationstjanst
sasom Medborgarnavet. Vi tanker oss en s.k. plug-in-arkitektur — att exempelvis en e-tjanst ska kunna
vara en plug-in som passar in i informationstjansten sa att datafalt pa ett ordnat och sdkert satt ska

kunna 6verforas.

Nedan visas de tva huvudsakliga anvandningsaspekterna i ett enkelt exempel:
e Visning av info om en sjalv
e Hjalp att fylla i e-tjanster med hjalp av data om en sjalv

E-tjanst X Hjalp till personen att fylla i dennes
info om sig sjdlv, i en e-tjanst
~ e
A
) Z
' -
- Infohdmtnings- - = Visnings-
~ modul 7 l = modul
]
‘ﬁ [T
Visning for personen av
dennes info om sig sjalv
Infokalla Y
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Medborgarnavet utvecklas i sin forsta inkarnation som ett projekt inom Vinnovas CivicTech-program
2020-2021. Ett av exemplen pa anvandningsfall dar &r for e-tjansten Valter tillsammans med hamtning
av bankdata (detta handlar om God mans arsredovisning till 6verférmyndaren). Ett annat dr eAnsokan
EkBist samt Multifraga, tillsammans med infotjansten SSBTEK (vilket handlar om att s6ka ekonomiskt
bistand)
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2. Overgripande arkitektur

Huvudidén med Medborgarnavet ar alltsa att ge medborgaren sjalv tillgang till sin information, inte bara
for att kunna se den, utan ocksa for att enkelt kunna anvanda informationen. Darfor behovs ett koncept
for flexibel och teknikoberoende integration och datakommunikation mellan e-tjanster,
informationskallor, visningsmoduler och Medborgarnanavet i sig. Vi ser alltsa detta som en plug-in-

arkitektur.

Arkitekturen ska férhoppningsvis kunna vara framtidssdker genom att olika nya delar ska kunna tillféras.

E-tjanst 1 E-tjanst 2 ( Hjalp till personen att
TTTTTTTTTTT fylla i dennes info om
XXX sig sjalv
tf N g5
I Hm\ |

N

\\

\\\ NA 11 e

Visning av personens
AN . .
2 _ info om sig sjalv

=
-l

I

1

I

1

1 N\
I
I
L

7 \ |

\II’IIIIII T

— ]

& Samma person kommer latt at
de olika anvandargranssnitten
i infovisningar och e-tjanster

Infokalla 1 Infokalla 2

Vi réknar darfor med tre sorters plug-ins:
o Infohamtningsmoduler gentemot infokallor

e Visningsmoduler
e E-tjanster

Medborgarnavet i sig ar den gemensamma plattformen som samordnar och integrerar olika sorters
plug-ins.
Viktigt att framhalla &r att inga nya offentliga register normalt skapas — data lagras endast temporart,

under visning/6verforing. S.k. Eget utrymme ska dock kunna férekomma, dar personen under eget
ansvar exempelvis kan lagra en halvifylld e-blankett och fortsatta fylla i imorgon, stuva om information

for visning osv.
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Medborgarnavsprojektet foresprakar for dvrigt ett mer 6vergripande begrepp, Privat skyddat utrymme,
for att slippa vissa juridiska komplikationer med begreppet Eget utrymme (se huvudrapporten fran
Medborgarnavsprojektet).

Man skulle kunna tdnka sig att ett kommersiellt integrationsnav (eller open source) skulle kunna
anvandas som ett Medborgarnav, sasom BizTalk, MuleSoft, olika s.k. ESB-sviter mm. Dock bedémer vi
att férdelarna med ett fardigt integrationsnav i detta fall inte 6verskrider nackdelarna (h6g
inlarningstroskel, arkitekturen blir mer komplex, licens- och/eller supportkostnader, att adaptering till e-
tjanster/infokéllor/visningsmoduler &nda maste goras och att detta ar ofta den dyra delen, mm).

(I vissa framtida sammanhang kan man dven tanka sig att det inte endast handlar om infokallor, det
skulle dven kunna rora sig om den andra riktningen, infomottagare.)

2.1. Forifyllnad i e-tjanst

Pa nedanstaende satt ska automatisk forifylinad i olika e-tjdnstefilt (i ett e-formular) kunna ske, baserat
pa information som redan existerar om medborgaren i olika centrala register (darefter kan inlamning av
e-formularet ske av anvandaren till kommunen):

E-tjdnst 1 - N

A A Exempel pa inlamning A
. I,IAlcllllli%l 'c'l"' ] | av en e-tjinsts resultat, |
Y a Bode 4 till en kommun — sker

FEEEETERTTLT .
Kv Oxen 3. 4N helt via e-tjansten

A}

/?1234kr
] e
N \\ \
‘ ~
Infokallal Infokalla 2 Infokélla m

| andra fall kan det snarare an direkt automatisk forifylinad handla om att erbjuda en palett av
informationsfalt som anvandaren successivt valjer ut till specifika blankettfalt, eller om andra mer eller
mindre avancerade sammanstallningsmajligheter som kan utféras inom Eget utrymme.
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2.2.Visning av egen info

Bilaga 1:1, Plug-in-arkitektur

Forutom att betjana e-tjanster dar i viss man personens egen info kan visas, ar forstas en av
huvudprinciperna hos Medborgarnavet att erbjuda visning av central information om personen fér
personen sjélv, varfor visningsmoduler dven behdvs i arkitekturen:

Infovisnings-modul,
data fran Infokalla 1

Saker

inloggning
Aing\
Eget \‘l II \‘
utrymme i\ N\

\_ 1234 kr \‘
;[:ﬁ Fget 3
E utrymme
\ \ Kv Oxen E
\ 13 ~ —
\ - —]
\  E—
N
Infovisnings-modul,
/—:i /‘:i tillhérande Infokalla 2 /‘:i
Infokalla 1 Infokalla 2 Infokalla m

Denna infovisning ligger ibland inom "black box-ansvaret" for en viss infokalle-plug-in, varfor en sadan
plug-in kan sénderfalla i tva delar, en for visning, en for informationshdmtning. | andra fall finns
infovisningsmodulen separat inom Medborgarnavet.

Efter séker inloggning i Medborgarnavet ska anvandaren saledes kunna vélja olika visningsmoduler med

data om sig sjalv.
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2.3. Koppling till dverliggande koncept
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| projektets Vinnova-ansdkan inkluderades foljande principbild som sammanfattar ovanstaende avsnitt:

Myndighetsinformation (Kommuner)

Standardiserat
verksamhetssprak
Metadata

Ej myndighetsinform (Banker)

O

Kontoregister
Standardiserat -
verksamhetssprak <

Metadata

Myndighetsinformation (Statliga myndigheter)

= S"“:!;’.ii'i”"fj
jﬁ =)

Studiestéd
R.eglster

Medborgarnavet

N ET

Skyddat privat utrymme

STs

€ ED

Begripligt
verksamhetssprak

Sambruk
av information

Medborgare

fisd

-

" Skatte
__ Register _J

I R A?b;sfétmglag
- Reglster B

Standardiserat fegier
E j

verksamhetssprak
Metadata
FDlTI:olcfo_nng
Register P,

S5TS

Trafik
Reglsner

Plug-in-scenariona i féreliggande skrift ar saledes en detaljering av delar av denna principbild.

Framforallt ar detaljeringen en inzoomning pa den grona rutan "Digitala medborgartjanster"”,
tillsammans med den réda rutan "Personlig registerinformation" (samt i viss man dven den bla rutan

"Skyddat privat utrymme").

| plug-in-scenariona férenklas det dock sa att "Centrala register" omfattar principbildens
"Myndighetsinformation (Statliga myndigheter) respektive "Ej myndighetsinformation (Banker)".
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Plug-in-scenarionas pil "Inlamning" pavisar kopplingen till principbildens "Myndighetsinformation
(Kommuner)". Som detaljering markeras nedan dven de "gula" byggstenarna STS (System-till-system-
API') och SSTS (Sammansatt-system-till-system-API) i plug-in-arkitekturen:

— 3 Kommunalt,mottagande register
sTS bakom en e-tjanst, t ex
E-tjanst | STS |
Medborgarnavet——
| sts |[|[]] sts
| 575 [T | sts [T
Info-kalla Fsrs L] [ors

SSTS

Centrala register sTs st | sTs
(staten, bank osv). - -

L API — Application Programming Interface — maskingrénssnitt.
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2.4. Hur tat koppling via plug-in-tekniken?

En mycket viktig grundprincip har varit att skapa sa "16s koppling" som mgjligt mellan olika plug-ins
(samt med Medborgarnavets inre). Med det menas att man inte ska behdva géra antaganden om att en
plug-in ar utvecklad i samma programmeringsmiljé som en annan, inte heller att de kors i samma
exekveringsmiljo eller i samma server, etc. Utan 16s koppling skulle flexibiliteten minskas i en arkitektur
som denna.

Varje plug-in ska kunna ses som en "black box" dar de som har férvaltningsansvaret for boxen ansvarar
for innanmatet, medan andra plug-ins inte ska behéva kdnna till detaljer om innanmatet.

Istallet ska olika plug-ins samverka och integreras via valdefinierade teknikgranssnitt sasom anrop eller
meddelanden. Dessa teknikgranssnitt ska folja etablerade standarder, for att skapa hog
interoperabilitet. Har &r arkitekturen starkt influerad av Sambruks tidigare projektomrade OTP (Oppen
Teknisk Plattform).

Integrationen mellan nagon plug-in och Medborgarnavet maste troligen kunna ske pa flera alternativa
satt. Pragmatiskt kommer det darmed att uppsta viss varierande grad av 16s koppling.

Det finns ett stort antal befintliga e-tjanster redan och vi kan inte férvdnta oss att dessa pa kort tid
skulle gora en skraddarsydd integreration med Medborgarnavet, framférallt om det skulle ske via en
mycket tatt kopplad arkitektur dar en mangd teknikdetaljer maste uppfyllas av integrationsparterna.

Denna l6st kopplade integration férvantas pa lagsta nivan ske via interoperabla APl:er, vanligen
webservices. | vissa fall kan vi behtéva anpassa oss till existerande adldre webservices utforda med SOAP
och XML (eller t o m icke-interoperabla APl:er via nagon form av inkapsling), men det vanligaste tros bli
pragmatiska REST-APIl:er med JSON. Olika sorters meddelandeféormedling eller till och med
filkommunikation kan ocksa tankas.

Vi ansatter alltsa féljande samspel mellan plug-ins sinsemellan och med Medborgarnavet i sig:

e Interoperabla web services anvands for all datakommunikation mellan delarna.

e Delar kan inte forutsatta vilken teknikmiljo andra delar exekverar i utan det ska ga att blanda.

e Inga atomara transaktioner (ACID) ska férekomma dar flera delar maste utféra uppdatering.
Skulle sammansatta uppdateringar behdvas (senare etapp) far de samordnas asynkront genom
exempelvis Apache Kafka och BASE-mdnster.

e Betoning av ansvarsomraden, "black boxes", vad géller de olika delarna, sa att utarbetade
forvaltningsavtal kan traffas och spelreglerna blir tydliga. Saledes ska det kunna vara helt olika
ansvarande parter for Medborgarnavet i sig, e-tjanster, infokallor och infovisningsmoduler.

En viss mangd redirects mellan deltagande webbanvandargranssnitt forutspas dven, vilket kraver
ordentlig eftertanke med tanke pa 16s koppling.

Vi bor ocksa ha en majlighet att successivt addera plug-in-tekniker for att folja med teknikutvecklingen
och for att forhandlingar med olika dgare och leverantorer av e-tjanster kan ge varierande utfall,
troligen enligt maximen "det majligas konst".

A andra sidan ar det inte bra om det blir en uppsjo av plug-in-tekniker att underhalla 6ver tiden,
exempelvis om varenda e-tjanst skulle integreras via varsin specifika teknik. Oanvanda eller laganvanda
plug-in-tekniker behover ocksa successivt pensioneras. Vissa varianter som presenteras nedan kanske
for ovrigt aldrig behover anvandas.
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Vi har forhoppningen att det finns en win-win-majlighet, sa att dgare och leverantorer av e-tjanster
kdnner att det finns en fordel i att integrera med Medborgarnavet — varvid det samtidigt uppstar en
fordel for Medborgarnavet i och med manga anslutna e-tjanster.

Nedan féreslas nagra olika plug-in-tekniker. Olika sorters partssamverkan, resonemang kring "lagt
hangande frukter" och diverse initiativ far avgora i vilken ordning plug-in-teknikerna implementeras
(och vissa kanske alltsa inte visar sig behdvas alls, medan andra dnnu inte ar uttankta).

CivicTech-projektet Medborgarnavet angav i sin Vinnova-ansdkan att ansatsen ar att forsoka integrera
med tva pilot-e-tjanster, som naturligtvis bor prioriteras inom projektet: Valter (en e-tjanst for Gode
man) samt E-ansékan Ekonomiskt Bistand. Projektet har ocksa tillfort en visnings-plug-in i form av
Multifraga. Alla tre modulerna "ags" inom projektdeltagaren Foreningen Sambruk.
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Bilaga 1:1, Plug-in-arkitektur

3. E-tjanster som plug-ins

Nedan gas nagra alternativa plug-in-arkitekturer fér e-tjanster igenom.

3.1. Plug-in-teknik: Mediumtat koppling med Medborgarnavet som master

En problematik med olika e-tjanste-plattformar, Mina Sidor-l6sningar (det finns ett stort antal sadana),
e-tjanste-ramverk osv ar att "alla vill vara master". Till exempel: En leverantor har en Mina Sidor-l6sning
i vilken det gar att hantera e-tjanster, men endast om starten av e-tjansten sker inom just denna Mina

Sidor-16sning och endast om inloggningen forst har gjorts inom denna Mina Sidor. Dvs denna Mina Sidor
maste vara master.

Ibland har man menat att federerad inloggning (t ex m.h.a. standarden SAML2) skulle I6sa upp hela
detta beroende, men inloggningen ar endast en del i denna ekvation.

Pa motsvarande satt 4&r manga e-tjanster utformade sa att de endast kan startas inom en viss Mina
Sidor-16sning e dyl, de har alltsa ett alltfor specifikt slav-beteende.

Emellertid ar det fullt tdnkbart att en viss e-tjanst utvecklas pa ett sadant satt att den kan startas fran
Medborgarportalen via dess plug-in-arkitektur, dvs att Medborgarportalen blir master:

A
. . Inldmning
E-tja nst 4 Anm: Pilriktning signifierar
- (Slav) huvudsaklig datariktning,
3 TTTTTTTTTTTT inte nodvandigtvis
1. ) |X|X|)T| o anropsriktning
2 Yyy
' Il —
\ OK
| tviaster) ‘ ‘ ‘ Mediumtat
it ~ koppling
—~— \\
— Inloggning \\\\ 21
e S —
&‘ L J ll—‘[ll!)()fdfldgllllg
T o
\ =\
\
BankiD, Freja elD+.. Centralaregister  M€dbOrgarnavet
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Det finns flera alternativ inom detta scenario for plug-in-teknik. Ett kan vara sekvensen:

1. Anvandaren navigerar till Medborgarnavet.
Inloggning sker inom Medborgarnavet.

2. Anvandarens egen info hamtas fran centrala register.
Infon kan ev visas via Medborgarnavet.

3. Medborgarnavet anropar e-tjansten och overfor info som kan passa i e-tjanstens falt.
Anvandarkontrollen dverfors till e-tjansten.
(Vissa falt ar nu forifyllda men kan férmodligen dndras av anvdandaren samtidigt som denne
matar in ovriga falt.)

4. Anvandaren klickar OK e dyl och utfér darmed godkdannande och inlamning till kommunen eller
myndigheten, vilket helt hanteras av e-tjdnsten. "Akta" e-underskrift kan ev dven inga.

Att overfora kontrollen till e-tjansten (punkt 2) kan ske pa flera satt; ett anrop kan intyga inloggningen,
en "token" kan oéverforas, federering kan ske enligt SAML2, etc.
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3.2. Plug-in-teknik: Mediumtat koppling med e-tjansten som master

| de fall som e-tjansten eller dess ev tillhérande Mina Sidor behéver vara master sa skoter den/de om
flera av stegen i skissen i foregaende kapitel.

N

. Inldmning
E-tjanst \ Anm: Pilriktning signifierar

(Master) 4. huvudsaklig datariktning,

\ TITTTTTTTTTT inte nédvandigtvis
Xxx anropsriktning
1. teeneiN
BankiD, 1. || Yoy
. <
Freja elD+... \ | ||||| ]
" OK
\ (S ]avz)
—=— —Mediumtat
AV | &
o) \
y4 \ ‘ ‘
AV Lanrnoaaliusos
\ NUUJUJLLLLE
AV i1 (&)
\‘ \
‘\
A ¥ 11
——~ o ] 1
—~ ) 11
—_— | W )
.
—_—
— £ Y
—~ | [ p— e 1 .
| [ lemborariasringe.
1§ 2 ~ (=) [=]
e

\ \ Centrala register Med borgarnavet

Det finns flera alternativ aven inom detta scenario for plug-in-teknik. Ett kan vara sekvensen:

1. Anvandaren navigerar till e-tjansten eller dess Mina Sidor.
Inloggning sker dar.

2. Anvandarkontrollen 6verfors till Medborgarnavet.
Anvandarens egen info hamtas fran centrala register.
Infon kan visas i Medborgarnavet.

3. Anvandarkontrollen overfors tillbaka till e-tjansten.
E-tjansten anropar Medborgarnavet och hamtar info som kan passa i e-tjanstens falt.

(Vissa falt ar nu forifyllda men kan férmodligen dndras av anvdandaren samtidigt som denne
matar in ovriga falt.)

4. Anvandaren klickar OK e dyl och utfor ddrmed godkdnnande och inlamning till kommunen eller
myndigheten, vilket helt hanteras av e-tjinsten. "Akta" e-underskrift kan ev dven inga.

Att overfora kontrollen till Medborgarnavet (punkt 2) kan sasom i forsta scenariot ske pa flera satt; ett
anrop kan intyga inloggningen, en "token" kan 6éverforas, federering kan ske enligt SAML2, etc.
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Bilaga 1:1, Plug-in-arkitektur
3.3. Plug-in-teknik: Mindre tat koppling via APl med e-tjansten som master

Har visar ett exempel pa scenario for plug-in-teknik dar e-tjansten hela tiden har direktkontakt med
och anropas via ett API.

anvandaren. Medborgarnavets anvandargranssnitt utnyttjas inte, utan Medborgarnavet ar en ren slav

overenskommas blir betydligt farre, komplexiteten lagre och anvandaren slipper 6verflyttas mellan olika
ocksa enklare.

En fordel med en mindre tat koppling av detta slag ar att antalet teknikdetaljer som maste
webbgranssnitt som sannolikt har skillnader i "look-and-feel". Hanteringen av diverse felsituationer blir

skulle det istallet behdvas en kombination av scenariodelar fran ovanstaende kapitel, eller att
federering/SAML2 e dyl).

En nackdel ar dock att anvdndaren inte |att kan titta pa alla sina data fran centrala register. | sa fall
anvandaren far logga in separat i Medborgarportalen (eller ev kan ges SSO, Single SignOn, dit via

medgivandeprocessen, dar stallféretradaren ska signera att det ar OK att Medborgarnavet ar Third
med Medborgarnavet.

Party Provider @ dennes vagnar, mot banken ifraga. Detta torde krava att anvandaren direktinteragerar

En annan nackdel ar att Medborgarnavet t ex i PSD2-anvandningsfallet kan behdva férnya

T
E-tjanst 4
2 (Master)

\ [TTTTTTTTTTI \
XXX

\

BankID, 1

Inldamning

ERRR'RNERY
FrejaeID+..‘.—'

Anm: Pilriktning signifierar

huvudsaklig datariktning,
inte nodvandigtvis
anropsriktning
=[] Yyy
(o]'¢
AP N
30
\ \ Centrala register Medborgarnavet
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Sekvensen kan saledes vara exempelvis:

1. Anvandaren navigerar till e-tjansten eller dess Mina Sidor.
Inloggning sker dar.

2. Anvandarkontrollen behalls i e-tjansten och anvdandaren kan borja fylla i falt etc.

3. Anvandaren kan trycka pa en knapp i e-tjansten for infohamtning.
E-tjansten anropar da Medborgarnavet via APl.et och ber om info som passar till e-tjanstens
falt.
Medborgarnavet i sin tur anropar de centrala registren och svarar till e-tjansten med begarda
svarsfalt.
(Vissa falt blir nu forifyllda men kan formodligen dndras av anvdandaren samtidigt som denne
matar in 6vriga falt.)

4. Anvandaren klickar OK e dyl och utfér darmed godkdnnande och inldamning till kommunen eller

myndigheten, vilket helt hanteras av e-tjansten. "Akta" e-underskrift kan ev dven inga.

Aven en omvind variant dir Medborgarnavet dr master kan tinkas, men dr mojligen mindre trolig.
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3.4. Plug-in-teknik: Robot

Robotar (RPA, Robotic Process Automation) far kanske anses vara en slags reservldsning. Man kan
behdva ta till en robot for att |6sa integrationen om man har e-tjanster som ar instangda och inte alls
gar att integrera pa normala satt, eller om en dgare/leverantor ar ointresserad av normal integration,
eller om normala integrationskostnader inte gar att motivera.

A
L Inldmning
E-tjanst Anm: Pilriktning signifierar
(Slav) huvudsaklig datariktning,
TTTTTTTTTTT inte nédvandigtvis
Xxx anropsriktning
Innun
Yyy
ok 1= Robot
A\
(Master)
fav—F——1—— —
AR

\ \ Centrala register I\/Iedborgarnavet

En robot i detta sammanhang ar en mjukvara som pa ett strukturerat satt forsoker efterlikna en
anvandares logiksinne, 6gon och hander. Roboten ar "master" och kan identifiera falt i en e-tjanst, rora
pekaren, trycka pa knappar samt fylla i falt. Vissa robotar klarar av webbteknik, detta kallas oftast "web
scraping". Andra klarar dven s.k. native-applikationer (specifika for Windows, Mac, Linux osv). Eftersom
vi siktar pa e-tjanster via Internet torde det vara web scraping som ar aktuellt i vart fall.

Robotprojekt pagar i manga kommuner och en av de starkaste anledningarna ar just att kommunernas
standardapplikationer ar inlasta och att andra integrationsmoéjligheter saknas. Men roboten har ocksa
fordelen att kunna programmeras for att kanna till handlaggningsregler, lagar samt bedémnings-
kriterier. Sa kan rutinhandlaggning automatiseras (0ver applikationsgréanser), de enkla rutindrendena ga
snabbt och endast de komplexa darendena krava mer omfattande handlaggarinsats.

En del anser att trenden med artificiell intelligens (Al) kommer att gora robotarna sa intelligenta att en
mycket stor andel av handlaggningarna kommer att kunna skotas. Dock bor man vara forsiktig, det finns
aven gott om Al-bakslag.

Det finns dven manga nackdelar med robotar. E-tjanstens utseende kanske dndras varvid roboten kan
ga helt vilse och till och med fylla i information som valideras korrekt men kan ge fullstandigt galen
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verkan. Robotprogrammering kan kosta en del, liksom att robotmjukvaran kan ha en dyr licens. Robotar
kan ocksa konservera "ihoptejpade" |6sningar — incitamentet att verkligen fa en e-tjanste-leverantor att
acceptera en mer kvalitetssdkrad integration an via robot, kan minska.

Icke desto mindre ar ofta robot-teknik det enda som star till buds.

| skissen har vi visat att robotens granssnitt mot Medborgarportalen kan vara antingen via API eller via
web scraping. Da sa dar maojligt bor forstas APl foredras pga ovan namnda kvalitetsrisker med web
scraping.

Vi har dock férutsatt att robotens granssnitt mot e-tjansten ar via web scraping eftersom detta troligen
skulle vara huvudorsaken till att en robot alls anvands i detta fall — att e-tjansten ingen API-mdjlighet har

(men om den har det, bor APl-scenariot foredras istallet for robot).

Anvandningssekvensen kan vara nagon kombination av de sekvenser som exemplifieras i ovanstaende
scenariokapitel, beroende bl a pa e-tjanst och robot ifraga.
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4. Infokallor som plug-ins

Nedan gas nagra alternativa plug-in-arkitekturer fér informationslamnande tjanster igenom.

En grundprincip ar att infokallorna kan tankas vara skapade med helt olika teknik, liksom vad géller
ipluggbara e-tjanster, varfor en "l6s koppling" via interoperabla granssnitt behovs.

( Interoperabel
integreration med

infokallor
E-tjanster. .. /\
F
A - A
V1 V1 P Y R — .
ALl I\Ill;llllll llg‘ll Llad\VEl
1 | |
— T — \ AL
— = ~
I — /
—_— — II
— - {
Orsaken till tva nivaer har ar
att man ofta troligen behover
anpassa mellan olika API-stilar,
befintliga APl.er etc, for att
skapa interoperabilitet. N
Infokilla 1 Infokilla 2 Infokalla m

De tva API-nivaer som namns i figuren ovan kan eventuellt i enklare sammanhang sammanfalla. | andra
fall kan man tankas vilja skapa ett (1) generaliserat APl i Medborgarnavet mot flera olika APl:er mot
olika infokallor — en slags enkel generaliserad (s.k. kanonisk) API-niva for inkapsling.
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4.1. Plug-in-teknik: Enkel kaskadkoppling mot infokalla

Med enkel kaskadkoppling forstas har att ett synkront anrop helt enkelt kan skickas vidare, och svaret
likasa formedlas tillbaka, i en synkron anropskedja.

Nér detta forfarande gar att astadkomma blir det enkelt eftersom ingen "state-information" behover
vidmakthallas och synkroniseras. Det enda som behover persisteras ar loggning, samt ev
temporarlagring av radata for efterféljande visning.

Anvandar )
. ‘ Anrop fran e-tjanst via API ’

E-tjanst 1 Eventuell
P temporarlagring

NA () +
| I\Ill-'l][llllgrll HNd\Vel

Maskin-
autentisering

-

W

P

v? <«—— API till infokallan

Maskin-
Infokalla 1 autentisering

= Anropsriktning

= Huvudsaklig inforiktning

-—> «—

Med denna princip kan man ganska enkelt successivt anropa vidare genom skikten. Alla anropen ar
synkrona, sa de vantar tills svar erhalles (inklusive om felsvar skulle uppsta), vilket férenklar framférallt
felhanteringen.

Ett exempel for infokalla har dr SKR:s SSBTEK (Sveriges Kommuner och Regioners Sammansatt Bastjanst
Ekonomiskt Bistand). Detta API kraver maskinautentisering (vitlistat kommun-cert osv) och en
overenskommelse om "syfte" mm.

E-tjansten maste tillika maskin-autentisera sig mot Medborgarnavet, vilket kan ske pa flera satt; ett
anrop kan intyga inloggningen, en "token" kan éverforas, federering kan ev ske enligt SAML2, etc.

E-tjansten maste utlova att den i sin tur har autentiserat en anvandare med adekvat sakerhet.

Om man onskar att anvandaren ska kunna se och/eller bearbeta datat inom Medborgarnavet, kravs
dven viss redirecthantering.

Bilaga 1_1 Medborgarnavet_PluginArk_utgava_211130.docx 20(31)



Sambruk “?£3

kommunal verksamhetsutveckling

Bilaga 1:1, Plug-in-arkitektur

4.2. Plug-in-teknik: Komplex kaskadkoppling mot infokalla

Med komplex kaskadkoppling forstas har att ett en sammansatt sekvens av exempelvis anrop och web-
redirects kan kravas for att fa datautybte med infokallan till stand.

Anvandar
autentisering .

Anrop fran e-tjanst via API ’

F—
Maskin- E'tjanst 1
autentisering Eventuell
4 temporarlagring

——

Ay

. | Redirect till infokdllan
Maskin- v

. . /_

autentisering :i

Infokalla 1

Samma person som anvander = Anropsriktning

e-tjansten kan behova identifiera
sig dven direkt gentemot infokallan,
vanligen via fordefinierade redirects

Anvandar
autentisering

-—— —

For denna princip ar samverkan mellan skikten mer komplicerad och det férekommer en blandning av
API-anrop (synkront och/eller asynkront slag) och redirects via personens webbladsare sa att infokallans
krav kan tillfredsstallas.

Ett exempel har ar bankernas APl:er enligt PSD2-lagen. Medborgarnavet tar har rollen som TPP (Third
Party Provider (en roll som mer generellt ofta beskrivs som en TTP, Trusted Third Party) gentemot de
andra tva parterna anvandare respektive bank.

For att anvdndaren ska kunna ge samtycke till banken om att Medborgarnavet/TPP ska fa tillgang till
bankkontoinfo, maste bl a anvandarens webblasare fa kontrollen via en sekvens av redirects, inklusive
interaktion med BankID.

Forhoppningen ar att Medborgarnavet ska kunna abstrahera bort en hel del av denna komplexitet sa att
e-tjansten kan uppleva ett mycket enklare API. Emellertid kravs alltsa vissa redirects fran/till e-tjansten.

E-tjansten maste utlova att den i sin tur har autentiserat en anvdandare med adekvat sakerhet.

En anvandning av denna plug-in-variant finns t ex betydligt mer detaljerat beskriven i
Medborgarnavet_PluginArk_Valter v2021-06-07 (eller nyare).
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4.3. Plug-in-teknik: Direktinloggning i Medborgarnavet och koppling mot infokalla

Denna variant kommer ifrdga nar en anvandare loggar in direkt i Medborgarnavet och inte gar via nagon
e-tjanst.

Anledningen kan exempelvis vara att specifikt visa information om sig sjalv, se vidare i avsnittet 5.
Visningsmoduler som plug-ins.

Med koppling forstas har ett synkront anrop till en modul mot en infokélla (eller flera).

Det som behover persisteras ar loggning, samt ev temporarlagring av rddata for visning.

Anvandar-
autentisering till Troli
Medborgarnavet rofigen
. beordring av
——— A visning, se
—— ——_ sep.avsn. —Medborgarnavet—
\‘ k
A WY
A W ¥
A ¥
A\
=

-Meaborgarnavet

>
L

Eventuell J

T L . tempordrlagring
ﬁ@—— API till infokallan

= Anropsriktning

Maskin-
|nfO ka”a 1 autentisering

-_—— —

Ett exempel for infokalla ar dven har SKR:s SSBTEK (Sveriges Kommuner och Regioners Sammansatt
Bastjanst Ekonomiskt Bistand), se ovan.

Anvandaren maste logga in i Medborgarnavet med adekvat autentisering.
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5. Visningsmoduler som plug-ins

| vissa fall kan man tanka sig att temporarlagring och visning kan ske helt inom Medborgarnavet, men da
bor dessa moduler tydligt avgransas som plug-ins.

Det kan troligen bli vanligt att den part som har kunskapen om den specifika infokallan dven anordnar
en visningsmodul for just denna typ av data, dvs en slags "black box-ansvar" fér en viss typ av
information. Da inkluderas bade hamtning och visning. Man kan tdnkas basera sig pa befintliga moduler
och da kan man fa acceptera att hamtning och visning inte dr separerade, se subkapitlen nedan.

Via e-tjanster (eller direktinloggning i Medborgarnavet) . ..

77— Visnings- ——Medborgarnavet—

7 AV modul

-

/(ITII [TITITTI

—] - -

Infokalla 1 Infokalla 2 Infokalla m

Visnings-
modul

| plug-in-figuren ovan ér alltsa indikerat att infohdgmtningsmodulen till infokéalla 1 ocksa innehaller en
visningsmodul.

For infokéalla 2 ddremot existerar en visningsmodul som &r separat fran infohamtningen.
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5.1. Plug-in-teknik: Integration mot visningsmodul inom en infokallmodul

Om det exempelvis finns en befintlig infovisning inom en informationshamtningsmodul eller om man
foredrar det av andra skal, hamnar visningen inom "black box-ansvaret" for en viss informations-plug-in.

Via e-tjanster (eller direktinloggning i Medborgarnavet) . ..

NA 1l .
II
L
Il
Temporar- /I
lagring inom 7
Infokalla 1 y

N /

— —

Infokalla 1 Infokédlla m

Infovisnings-
modul
tillhérande
Infokalla 1

Sambruks Multifraga dr av denna typ. Den har i sin ursprungsversion bade hamtningslogik for SSBTEK,
visningslogik och temporarlagring.

En fordel med varianten ar att ansvaret for informationen blir valdigt tydligt och att det ar troligt att
versionering av sjalva informationsstrukturen dver tiden, och underhallet av visningsmodulen, blir i
synk. Detta torde ocksa vara den billigaste I6sningen.

En nackdel ar dock att om anvandaren navigerar runt bland olika visningsmoduler sa kommer de att ha
mycket olika anvandargranssnittsstilar. Man kan dock se att detta ibland tycks accepteras utan alltfor
mycket knot, bara sjdlva informationen i sig ar bra, ta exemplet Skatteverkets webbar dar
deklarationsdelen sedan lange har en helt annan anvandargranssnittsstil an Skattekontodelen.
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5.2. Plug-in-teknik: Integration mot separat visningsmodul inom Medborgarnavet

En "renare" variant ar att separera infovisningen fran infokallan.

Via e-tjanster (eller direktinloggning i Medborgarnavet) . ..

e )
. Separat
infovisnings-
-— modul i
w Medborgar- 100 aArNavert
A\ navet
\\\ A Vi
. . \\l
Temporarlagring = Ev. sammansatt
inom Medborgar- “ﬂ \'/isning med
navet eller ————] =
11 > annan kélla
visningsmodulen ,/‘rm'”’" J‘\\ .
! [ —
1 \\‘=
/—j
Infokalla 2 Infokdlla m

Pa detta satt gar det att renodla visningen sa den far ett konsekvent utseende.

Beroende pa hur mycket vi hinner i namnt Vinnovaprojekt, kan man tanka sig att separera ut
Multifragas visningsdel till en sddan har separat infovisning.

Olika sammanstallningar kan ocksa skapas a medborgarens vagnar, baserat pa temporarlagrat data fran
flera kallor.

En del andra for- och nackdelar framgar av féregaende avsnitt, fast tvdarsom.

Datalagringssymbolen ar i figuren medvetet ritad éver gransen mellan visningsmodulen och sjalva
Medborgarnavet — har kan man tanka sig olika varianter beroende pa férutsattningarna.

Ytterligare varianter finns, exempelvis att temporarlagringen helt ligger inom infokallemodulen, medan
infovisningsmodulen far hamta data vid visning, genom ett interoperabelt API.
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6. Ansvarsgranser

Det blir mycket viktigt att mejsla ut ansvarsomraden for olika aktérer i samband med
Medborgarportalen.

Projektets ansats ar enligt Vinnova-ansokan att efterlikna bankvarldens PSD2 (EU-lag) genom att
Medborgarportalen skulle utgora en s.k. Third Party Provider. Alltsa behdver bade anvdandaren och
centrala register lita pa Medborgarportalen — denna ska utféra informationshamtning a8 anvandarens
vagnar.

Men vilken roll far da e-tjanster (och ev Mina Sidor) i ovanstaende scenarion? Tydliga och konkreta avtal
behover tecknas med den part som har ansvaret for e-tjansten, dvs vanligen en kommun eller
myndighet.

Innan avtal kan traffas maste en sjalvdeklaration skrivas av plug-in-ansvarig. Forvaltningspersonalen for
Medborgarnavet maste gora en viss inspektion av plug-in-modulen for att sdkerstélla att den haller
tillracklig sakerhetsklass.

Manga ganger ska det avtalas att Medborgarnavet ska kunna lita pa en personautentisering gjord i e-
tjansten.

Avtalen behoéver ange villkoren for att Medborgarportalen ska "vaga godkanna" att dess status som
Third Party Provider"arvs" av e-tjdnsten. Att ses som Trusted innebar forstas ett synnerligen stort
ansvar.

Tva omraden som maste inga i avtal/sjalvdeklaration/inspektion &r niva enligt Tillgdnglighetsdirektivet,
samt GDPR-relaterade fragor/dokument.

Kommunen eller myndigheten maste i sin tur avkravas att ha avtal pa plats dar den mjukvaruleverantor
av e-tjanst som kommer ifraga avkravs villkor for att drvandet ar godtagbart. Detta behdvs forstas inte
om kommunen/myndigheten sjélv utvecklat e-tjdnsten. Om kommunen/myndigheten inte sjalv driftar
e-tjansten maste motsvarande avtalsvillkor vara pa plats aven gentemot driftpartnern. Samt i sin tur
dennas ev underleverantorer, osv.

Saledes kan avtalskedjan tankas bli:

> Bade Anvandare och ansvarig for centrala register (1st & 2nd Party)
> Medborgarnavet (3rd Party)
> Kommunen/myndigheten som anvander e-tjansten
> Mjukvaruleverantér av e-tjansten
> Ev driftleverantér av e-tjansten
> Ev IT-underleverantérer...

Ovanstaende avtalsresonemang kan upplevas utgora "kaskadkopplingen" for typiska personuppgifts-
bitradesavtal enligt GDPR, men vi har hittills ansatsen att ovanstaende behéver vara specifika
tjansteavtal och att det alltsa dessutom behovs separata personuppgiftsbitradesavtal, eftersom dessa i
grunden har ett annat fokus (personuppgiftsskydd istallet for reglering av ansvar vid Trust). M&jligen
skulle detta dock ga att sammanfora.

Se dven om "black boxes" for plug-ins etc i kapitlet 2.4. Hur tét koppling via plug-in-tekniken?
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7. Sakerhet

Nedan nadmns nagra korta forutsattningar vad géller sdkerhet. | varje praktiskt fall behéver dessa fragor
mejslas ut ytterligare.

Sakerhetsnivan hos Medborgarnavet maste vara mycket hog. Adekvata tekniska och administrativa
atgarder ska vidtas betraffande sikerheten. Vissa informationstyper kan vara 6ppen information av
olika slag, men vi baserar mycket av var erfarenhet fran scenarios dar hog sekretess rader, sasom inom
socialtjanstesektorn.

Man maste dven beakta GDPR. Dock behdver alltid en sadan lag som GDPR balanseras mot andra krav, i
stil med féljande citat ur GDPR: "...Med beaktande av den senaste utvecklingen,
genomférandekostnader och behandlingens art, omfattning, sammanhang och andamal samt
riskerna...".

Utformning av systemutvecklingsmoduler, APl:er och datalagring maste ha hog driftsmassig isolation da
sadan isolation ska finnas. Likasa maste isolation mellan olika "tennants" i en eventuell "multi-tennant-
driftning" var mycket strikt.

Autentisering maste goras enligt den kravbild som respektive plug-in kréver, vilket ofta blir pa nivan
stark autentisering med exempelvis BankID eller Freja elD+.
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8. Akthetsintyg for informationsfalt

En intressant potential ar att underlatta en handlaggares bedomning av exempelvis en inkommen
ansokan.

| de fall da information hamtas direkt fran centrala register, for att sedan utan modifiering 6verforas till
félt i en e-ansékan och sedan lamnas in, bor handlaggaren i de allra flesta fall kunna lita pa att den
centrala registerinformationen ar korrekt varfér denne inte behover kolla upp dessa falt annu en gang,
senare i handlaggningen.

Manga ganger tanker man sig i de har sammanhangen att informationen i forifyllda falt granskas av
anvandaren och dndras om den inte skulle stdamma. Sedan kan anvandaren intyga korrektheten med en
knapp for "Godkann och lamna in", eller via en "dkta e-underskrift". En férebild som ofta ndmns ar
Skatteverkets deklarationsblankett med forifyllda inkomstbelopp men samtidigt med majlighet for
anvandaren att komplettera varje falt med vad anvandaren anser ar mer korrekt.

Medborgarportalen skulle parallellt kunna sigillera informationen som kommer fran de centrala
registren, med hjalp av kdnda kryptografiska standarder. Detta blir alltsa en slags dkthetsintyg. Om
sadana dkthetsintyg forslas vidare genom e-tjansten och till den bedémande handlaggarens IT-stod sa
kan alltsa handlaggaren slippa ett antal verifierande arbetsuppgifter. Tekniken bakom sigilleringen gor
att eventuell forvanskning av falten ifrdga gar att automatiskt upptacka i efterhand. Sjalvklart ska inte
falt som anvandaren manuellt korrigerat kontrolleras mot akthetsintyget, det skulle férstas misslyckas,
anvandarkorrigerade falt maste fa en markering sa handlaggaren vet.

Foljande skiss Ianad fran API-scenariot ovan visar var dkthetsintyget kunde skapas:

N

. . Inlamning

E'tjanSt Anm: Pilriktning signifierar

- (Master) \ huvudsaklig datariktning,
TTTTTTITTITT inte nédvandigtvis

\ XXX anropsriktning
RN\ LRREE
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1] '|’
OK

,g— Akthetsintyg tillfors
; (orange pil)

Lais
\ \ Centrala register I\/Iedborgarnavet
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Ett exempel: Sambruk har stor erfarenhet av ansékningar om bistand inom socialsektorn. En stor
arbetsborda laggs idag pa bedomande handlaggare for att verifiera att dessa ifyllda uppgifter stammer.
Dels ar informationen svar fér den sdkande att halla reda pa sa det blir ratt, dels férekommer
bedrageriférsok. Fysiska kvitton och bankkontoutdrag ska dkthetsbedémas. | vissa fall maste
handlaggaren ringa till centrala myndigheter sdsom Forsadkringskassan. | férhoppningsvis manga fall
finns det informationstjanster som handlaggaren kan anvanda for kontrollen, sdasom Sambruks
Multifraga (som via det s.k. SSBTEK-API:et hamtar fran atta myndigheter), men detta ar dock dnda ett
tidskravande kontrollsteg. Tekniskt bifogade dkthetsintyg enligt principen ovan skulle kunna underlatta
avsevart for socialhandlaggarna sa att resurser frigors for kurativt arbete istdllet. Pa detta satt skulle
man félja principen om att "skapa hog datakvalitet redan vid kallan", istdllet for att forsoka ratta senare.

Aven automatiserat beslutsfattande (via robot eller "vanlig programmering") torde ha nytta av
information med akthetsintyg.

Man bor dock beakta att det i nagot fall funnits juridiska invandningar kring att myndighetsinformation
har forts vidare pa liknande satt som ovan.
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9. Sambruks referensarkitektur

For att ge bakatreferenser och sparbarhet samt dven peka pa erfarenheter och eventuella framtida
risker med Medborgarnavet inkluderas har nagra korta noteringar angaende ovanstaende kapitel
innehallande plug-in-scenarion, relativt de ménster som beskrivs i Sambruks Oppen Teknisk Plattform
(OTP).

OTP var ett projekt som tidigare pagick under ett antal &r inom Sambruk. OTP kom att anvdndas i olika
sammanhang, framforallt kanske som s.k. kravmaster och referens i vissa kommunala offentliga
upphandlingar.

Ménstren i OTP &r influerade av datidens resonemang kring SOA, Service Oriented Architecture. Aven
om generellt sett férvantningarna pa SOA far sdgas ha varit for stora och besvikelser ibland uppstod, ar
det manga delar av SOA-monstren som anda far anses vara "best practice" idag, men ofta under
beteckningar som API Orientation och i vissa bemarkelser Micro Services.

N&gra anledningar till att OTP dnd& inte kom att ge s& stort resultat som vi dd hoppades, var:

1. Kommuner har séllan rad att skraddarsy applikationer enligt egen specifikation, de képer
standardapplikationer.

2. Leverantérerna av dessa standardapplikationer vill helst halla anvandningen helt inom sin
applikation, de har haft fa incitament att skapa integrationsmajligheter till omvarlden. | de fall
som integrationsmojligheter skapats, har ibland prissattningen varit oblyg.

3. Ettav de fa tillfallen dd kommunen har en stérre mojlighet att kréva integrerbarhet for sddana
standardapplikationer ar vid upphandlingstillfdllet. Man maste da stélla tydliga krav men
samtidigt inte stdlla sa harda krav att man inte far in nagra vettiga offerter alls, eller far hoga
priser — en tidvis besvarlig kompromiss.

Icke desto mindre finns fall dir upphandlingskrav som refererade dppenhet enligt OTP:s
kravmaster faktiskt gjorde att integration lyckades utmarkt.

4. Ett helt annat problem ar att fa de ansvariga for centrala register att tillgdngliggbra
integrerbarhet, t ex via APl:er. SSBTEK &r dock ett gott exempel dar mangarigt paverkansarbete
fran bl a Sambruk gav frukt, men det finns mangder av inlasta centrala register dar god
medborgarinsyn inte beaktats.

Hur relaterar da ovanstaende punkter till det nuvarande Medborgarnavsprojektet? Jo, problemet kan
dven idag vara att fa leverantorerna av e-tjanster, Mina Sidor etc (som ju ar en slags
standardapplikationer) att infora integrerbarhet sa att plug-in-scenariona ovan faktiskt gar att
implementera. Tankbara satt att tackla detta:

e Reservlosningen kan vara robotanvandning, se kapitlet ovan.

e Det foreliggande Medborgarnavsprojektet har ocksa konkret "dgarmakt" éver tva "e-tjanste-
standardapplikationer", Valter och eAnstékan EkBist (samt en visnings-standardapplikation,
Multifraga) och vi hoppas att kunna anpassa dessa for 6nskad integrerbarhet enligt nagot av
plug-in-scenariona ovan. Dessa kan tjana som forebild.

e Forhoppningsvis har den allmédnna API-trenden inom IT-varlden natt leverantdrerna av

standardsystem i kommunvarlden, sa att integrationstroskeln blir lagre idag.
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e Man bor argumentera for inkludering av integrerbarhetskrav i upphandlingsunderlag.

o Vad géller APl:er till centrala register bér man anvanda argument fran MyData-rérelsen mm.

N&gra sparbarhetsreferenser till OTP-referensarkitekturen:

e Plug-in-interaktionen i scenariona ovan utgér ménster X och Y i avsnitt 3.2.1i OTP, d& e-tjansten
ar master (det omvianda finns dock inte lika tydligt med i OTP).

e Scenariot ovan med robot utgdr ménstret i avsnitt 3.2.3 i OTP.
e Vad giller centrala register utgdér Medborgarnavet anpassningsskiktet for fall 1 och 2 i avsnitt

3.3i OTP.

Se OTP v3.0 Referensarkitektur, via www.sambruk.se. | dagsliget pa lanken:
https://sambruk.se/wp-content/uploads/2019/02/Sambruk_OTP_RefArk_v3_0_2012-02-07.pdf.
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