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Forstudiens bilaga 1 Juridisk utredning

1. Allmant

Som namnts i processflodet &r en mojlig konstruktion att
kommunen juridiskt staller och ansvarsmassigt star for
fragan till SSBTEK i samband med individens elektroniska
ansokan. Nedan utreds denna utgangspunkt: huruvida en
Socialnamnd, som inhamtat utbetalningsinformation fran
olika uppgiftslamnande myndigheter och organisationer, i
ett pagaende drende kan kommunicera dessa uppgifter
elektroniskt med individen innan ett beslut om ekonomiskt
bistand tas.

Ytterligare en utgangspunkt &r att Socialnamnden har
personuppgiftsansvaret for de personuppgifter som inhdmtas
via SSBTEK till ndmnden. Det innebar att Socialndmnden
ansvarar enligt artikel 5.2 i Europaparlamentets och radets
forordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sadana uppgifter
och om upphévande av direktiv 95/46EG
(Dataskyddsforordning) for att kunna visa att de
grundlaggande principerna for personuppgiftsbehandling
som anges i artikel 5.1 efterlevs. Vidare att, enligt artikel 24,
genomfora lampliga tekniska och organisatoriska atgarder
for att kunna visa att personuppgiftsbehandlingen utfors i
enlighet med férordningen.

| lagen (2001:454) om behandling av personuppgifter inom
socialtjansten, (SoLPuL), finns regler som anger nér
personuppgifter far behandlas inom Socialtjansten.
Myndigheter ska i enlighet med legalitetsprincipen inte
bedriva verksamhet utan stod i forfattning eller uppdrag fran
regeringen.

Socialnamndens rétt att efterfraga uppgifter regleras i 11
kap. 8 § om utredningsansvar i socialtjdnstlagen (2001:453)
(SoL). Den lagliga grunden for behandlingen av uppgifterna
finns i artikel 6.1 e i Dataskyddsforordningen, som reglerar
personsuppgiftsbehandling vid myndighetsutévning.
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Av 25 § forvaltningslagen (2017:900) om kommunikation
foljer att kommunen normalt maste kommunicera allt
material av betydelse for beslutet med sokanden innan den
fattar ett beslut i arendet. Det vill sdga underratta sbkanden
om sadant material och ge sokanden tillfalle att yttra sig
over det. Detta ar huvudregeln och den géller alla typer av
beslut som kan aktualiseras inom ramen for handlaggningen
av ett arende’.

Uttrycket material tar inte enbart sikte pa handlingar utan
avser ocksa annat utredningsmaterial, till exempel foremal
som sokanden ges mojlighet att personligen understka
(proposition 2016/17:180 sid. 311).

1.1. Behandlingens foremal, art och andamal

Foremalet for, den i piloten aktuella behandling
overensstammer med foremalet den befintliga behandlingen
i tjansten SSBTEK och utgor inget nytt. Behandling bestar
av personuppgifter i form av s.k. utbetalningsinformation
och 6vrig information, fran SSBTEK som inkommit till en
Socialndmnd i drenden som ror enskildas ansokan om
ekonomiskt bistand. Arten av behandling av personuppgifter
utgors av insamling, registrering, tillhandahallande och
radering.

Andamalet med behandlingen av personuppgifterna hos
Socialndmnden &r att anvénda uppgifter i beredningen av
beslut och kommunicera de uppgifter som inhdmtats i
arendet med stod av 4 kap. SoL fran uppgiftslamnande
myndigheterna och a-kassor sa att varje handlaggare ska
kunna fatta valgrundade beslut vid handlaggning av drenden
om ekonomiskt bistand.

For att mojliggora detta finns bestammelser i1 11 kap. SoL
som anger att de statliga myndigheter och
arbetsloshetskassor ar skyldiga att lamna uppgifter till
Socialndmnderna. Vidare finns bestdmmelser i 5 § 2 st.
lagen (2001:558) om végtrafikregister vilken anger att
vagtrafikregistret har till andamal att tillhandahalla uppgifter
for bland annat allmén verksamhet dar uppgifter om
personer utgor underlag for provningar och beslut och dessa

! Proposition 2016/17:180 sid. 310
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personer ar bland annat fordonségare. Slutligen finns
bestammelser dven i 11,12 och 13 88 utlanningsdatalagen
(2016:27) vilken anger att personuppgifter far behandlas nar
det ar nddvandigt for att tillhandahalla uppgifter till annan
myndighet om uppgifterna lamnas med stdd av lag eller
forordning.

Vilka uppgifter som omfattas av uppgiftsskyldigheten, och
som ska l&mnas ut till Socialndmnderna utan hinder av
sekretess, anges dels i férordningen (2008:975) om
uppgiftsskyldighet i vissa fall enligt SoL men &ven i
bestammelser i uppgiftslamnarnas registerforfattningar och i
Offentlighet- och sekretesslagen (2009:400).

1.2. Personuppgiftsansvaret férdelning i tjansten SSBTEK och
vilka personuppgifter far Socialtjansten behandla?

Av ett samradsyttrande fran Datainspektionen 2014 slas fast
att uppgiftslamnare ar personuppgiftsansvarig fér
behandling av personuppgifter som sker i uppgiftslamnares
bastjanst. Befintlig tjanst SSBTEK:s avtal ar tillika utformat
pa detta stt.

Uppgiftslamnare ar personuppgiftsansvarig for behandling
av personuppgifter under befordran mellan uppgifts-lamnare
och driftspart eller av denne eventuellt anlitad
tredjepartsleverantor-

Av yttrandet framgar dven att en kommun ar
personuppgiftsansvarig for den personuppgiftsbehandling
som driftsparten eller av denne anlitad tredjepartsleverantor
utfor fér kommunens rékning.

Vidare ar driftsparten, i de delar personuppgifter behandlas
for kommuns rakning, dennes personuppgiftsbitrade.
Driftspartens eventuella tredjepartsleverantorer &r, i de delar
dessa behandlar personuppgifter for Driftspartens rakning,
dennes underbitrade.

For behandling av personuppgifter i kommuns socialndmnds
verksamhetssystem ar kommunen personuppgiftsansvarig.
Kommunen ar &ven personuppgiftsansvarig for behandling
av personuppgifter under befordran mellan socialndmnd och
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driftspart eller av denne eventuellt anlitad
tredjepartsleverantor.

Visualisering av personuppgiftsanvarets fordelning inom
tjansten SSBTEK:
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Enligt 6 § SoLPuL far socialtjansten behandla
personuppgifter bara om det ar nédvandigt for att
arbetsuppgifter inom socialtjansten ska utforas. |
forordningen (2001:637) om behandling av personuppgifter
inom socialtjansten (SoLPuF) begréansas det 6vergripande
andamalet i 6 § genom att precisera &ndamal som tillater
personuppgiftsbehandling inom socialtjansten for
kommunala, statliga och privata aktorer.

Ett exempel pa tillatna andamal for en kommunal
myndighet ar handlaggning av arenden om bistand och
annat stoéd samt genomfdrande av beslut om bistand,
stodinsatser, vard och behandling samt annan social service
som foljer av bestammelserna i SoL.

Vid handlaggning av arenden enligt SoL géller bland annat
enligt 11 kap. 2 § fOrsta stycket att en utredning inte ska
goras mer omfattande an vad som &r motiverat av
omstandigheterna i drendet.

5 (11)



Sveriges 2021-07-08 Vart

Kommuner  Bijlaga 1:2 Slutrapport Medborgarnavet Vinnova
och Regioner

Enligt 7 8 SoLPuL far kénsliga personuppgifter behandlas
om de har l&mnats i ett drende eller annars &r nodvandigt for
verksamheten.

1.3. Integritetsk&nsliga uppgifter och sekretess inom
socialtjansten

Det finns uppgifter som kan betraktas som
integritetskansliga utan att tillhdra de sarskilda kategorier av
personuppgifter som tas upp i artikel 9.1 i
Dataskyddsforordningen. Personuppgifter som normalt ar
att anse som kansliga namns exempelvis uppgifter angaende
ekonomisk hjalp eller vard inom socialtjansten, enskilds
personliga och ekonomiska forhallanden inom bank- och
forsakringsvasendet, uppgifter inom kreditupplysning eller
inkassoverksamhet.

Ett utslag for att det ar fraga om kansliga uppgifter kan vara
att uppgifterna omfattas av sekretess. Sekretess géller inom
socialtjansten for uppgift om enskilds personliga
forhallanden om det inte star klart att uppgiften kan rojas
utan att den enskilde eller ndgon nérstaende till denne lider
men.

Enligt huvudregeln i 12 kap. 1 § OSL galler sekretess till
skydd for en enskild inte i forhallande till den enskilde sjalv.
Av 12 kap. 2 8 OSL foljer vidare att en enskild helt eller
delvis kan hava sekretess som géller till skydd fér honom
eller henne, om inte annat anges i OSL, jfr 10 kap. 1 § OSL
(t.ex. att samtycka till att ndgon annan som anvander en e-
tjanst far del av sekretessreglerade uppgifter dér).

Om en sekretessprévning gjorts och sékerhetsatgarder
vidtagits far socialtjansten lamna ut uppgifter till den
enskilde elektroniskt.

Inom socialtjansten ar utgangspunkten alltid att sekretess
galler for uppgifter om enskilda forhallanden och det ar
socialndmnden som bedémer om det behdver finnas rutiner
for att lamna ut uppgifter. Handlingar som berdr enskilda
personliga forhallanden ska dock alltid forvaras sa att
obehdriga inte far tillgang till dem.
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Den enskilde har saledes i regel ratt att fa ut information
som finns om hen i socialtjansten dokumentation. |
undantagsfall kan sekretess gélla for uppgifter som nagon
har lamnat till socialtjansten, t.ex. orosanmaélan. Sekretess
galler da det kan antas att den som lamnat uppgiften eller
nagon narstaende till denne riskera att utséttas for fara om
uppgiften rojs. Sadan sekretess géller dock inte for den som
lamnat uppgiften. Om dokumentationen om den enskilde
innehaller uppgifter om en annan person kan sekretess gélla
for den personen.

1.4. Enskildas tillgang till uppgifter inom socialtjansten och
reglering av direktatkomst inom socialtjansten
Enligt 6 kap. 6 § OSL ska en myndighet pa begaran ge en
enskild, tillfalle att sjalv anvanda tekniska hjalpmedel for
automatiserad behandling som myndigheten forfogar Gver
for att ta del av upptagningar for automatiserad behandling.
Detta galler dock inte om

1. den enskilde darigenom skulle fa tillgang till
upptagningar som inte ar allmanna handlingar hos
myndigheten,

2. det finns risk for forvanskning eller forstoring, eller

3. det moter nagot hinder pa grund av bestammelse om
sekretess eller arbetets behdriga gang.

En myndighet ska pa begéran, enligt 6 Kap 6 § OSL sista
stycket, lamna de sarskilda upplysningar som den enskilde
behdver for att kunna ta del av upptagningar for
automatiserad behandling som &r allméanna handlingar hos
myndigheten. Detta géller dock inte om det skulle hindra
arbetets behdriga gang.

Det finns nu ett intresse av att kunna erbjuda enskilda
mojlighet att folja sin ansokan om ekonomiskt bistand fran
borjan till slut. Ett satt att gora detta pa ett sakert satt skulle
kunna vara att gora ansékningar om ekonomiskt bistand
tillgéangliga for en sokande som har BankID.

Den sokande kan da folja sitt arende elektroniskt och inga
beslut eller berdkningar pa papper skickas da ut via vanlig
post.
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Ett hinder mot att en individ, vid ansokan, kan fa tillgang till
berdrda uppgifter med hjalp av BankID kan vara att
hanteringen av dessa uppgifter ar reglerad i en sérskild
registerforfattning och att den foreskriver nér direktatkomst
ar tillaten. Saknas emellertid bestammelser om
direktatkomst torde elektronisk atkomst for enskilda till sitt
arenden vara tillaten. Direktatkomst regleras inte alls i lagen
om behandling av personuppgifter i socialtjansten
(2001:453) och forordningen (2001:637) med samma namn.

Den enskilde har inte ratt att fa direktatkomst till
dokumentationen men det ar dock mojlighet for
socialnamnden att erbjuda sadan eller annat elektroniskt
utldamnade av dokumentationen under forutséttning att
relevanta sakerhetsatgarder vidtagits och eventuell sekretess
inte utgor ett hinder.

1.5. Kommunikationsyta eller Eget utrymme?

| propositionen Utdkat sekretesskydd i verksamhet for
teknisk bearbetning och lagring har regeringen uttalat att det
finns stod i praxis for att myndigheter tillhandahaller eget
utrymme.?

Den ursprungliga och sannolikt vanligaste anvandningen av
eget utrymme ar ett led i digitaliseringen. Nar den enskilde
har ett arende hos en myndighet, skapar myndigheten ett
eget utrymme for att underlatta och effektivisera
arendehandlaggningen, exempelvis genom att utforma,
skriva under och ge in handlingar elektroniskt till just den
myndigheten.

Som exempel pa egna utrymmen i befintliga digitala tjanster
inom offentlig forvaltning kan ndmnas Skatteverkets
blankettjanst for deklaration och Arbetsformedlingens CV-
databas. Enligt regeringen &r det ytterst en fraga for
rattstillampningen att avgéra om information i eget
utrymme omfattas av regleringen i 2 kap. 13 § forsta stycket
TF och darmed inte utgor allménna handlingar.

2 prop. 2016/17:198 s. 16.
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| foreliggande fall forvéantas individen hamta efterfragad
information hos Socialnamnden i sitt pagaende arende.
Fragor som kan stéllas i detta sammanhang ar om denna typ
av inhdmtning innebar att handlingarna utgor allman
handling hos Socialndmnden och om platsen, ytan eller
utrymmet utgor ett sa kallat eget utrymme.

Med den konstruktionen att Socialnémnden uppvisar eller
tillgangliggor informationen direkt fran uppgiftslamnande
myndigheter och a-kassor fran SSBTEK for individen nar
hen vill ansoka torde vara helt klart att uppgifterna ar
allmanna handlingar. Den generella principen om
inkommen och uppréttad handling i ett befintligt drende blir
barande har. Arendet ar anhangiggjort hos Socialnamnden
och myndigheten har skyldighet att bereda det pa basta satt.
| detta fall genom att anvdnda SSBTEK och ge individ
mojlighet att ansOka elektroniskt.

Huruvida utrymmet dér individen tar del av sina uppgifter
for ansdkan och vid behov fordjupad information i
visningsmodul (&r att betrakta som ett eget utrymme och om
de krav som exempelvis eSams végledning® om eget
utrymme stéller da blir applicerbara beror pa.

Med den konstruktionen att Socialnémnden uppvisar eller
tillgangliggor informationen for individen nér hen vill
ansoka pa en plats som endast kopplar till individens eget
arende till skillnad fran en plats dar informationen kan
anvandas till flera syften eller arenden pekar pa att platsen
snarare ror sig om en kommunikationsyta an ett eget
utrymme.

Om konstruktionen av platsen eller kommunikationsytan &ar
skyddad sa att endast individen och inte kommunens
handldggare har tillgang skulle i och for sig peka pa att det
anda ar ett eget utrymme. Aven lagringstiden, att
information sparas, d&ven om det ar temporért skulle peka pa
att platsen mer utgor ett eget utrymme.

Den harda kopplingen till det enskilda drendet om
ekonomiskt bistand som eAnsdkan och visningsmodulen

8 Eget utrymme hos en myndighet — en vidareutveckling
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bygger pa inom ramen for Socialnamndens uppdrag att
bereda arendet ger dock starka skal till att platsen mer utgor
en kommunikationsyta med den lagliga reglering som ovan
presenterats.

Detta resonemang gar aven i linje med lagstiftarens
intentioner om individens insyn i sitt &rende och utgor en
skillnad i angreppssitt utifran hur ansokningsprocesser och
informationshantering i egna utrymmen i annat fall brukar
utformas. Sakerhetskrav och informationsskydd blir anda
viktiga att uppratthalla men motiveras snarare av
socialtjanstens och Dataskyddsforordningen med tillhérande
speciallagstiftning i SoLPuL och SoLPuF &n exempelvis
eSams végledning.

Det gar dven att konstatera att det inte finns ett uttryckligt
forbud for en Socialndmnd att ge individen en v
kommunikationsyta i ett specifikt drende for att forbereda en
ansokan om ekonomiskt bistand och darefter lamna ut den
genom en knapptryckning till ansvarig handlédggare hos
socialnamnden dar ansékan blir en inkommen, allman
handling.

1.6 Informationsskyddsatgarder

Som en grundlaggande princip galler enligt artikel 5,1 f
Dataskyddsforordningen att personuppgifter ska behandlas
pa ett satt som sakerstaller lamplig sékerhet.

| artikel 32 finns krav pa att personuppgiftsansvariga ska
vidta lampliga tekniska och organisatoriska atgarder for att
sakerstalla en sakerhetsniva som ar lamplig i forhallande till
risken. Nar personuppgiftsansvariga vidtar dessa atgarder
ska de beakta den senaste utvecklingen,
genomfdérandekostnaderna och behandlingens art,
omfattning, sammanhang och andamal samt riskerna av
varierande sannolikhetsgrad och allvar.

Vidare anges att det nar det ar lampligt sa kan atgéarderna
avse pseudonymisering och kryptering av personuppgifter,
formagan att fortlopande sakerstalla konfidentialitet,
integritet, tillganglighet och motstandskraft hos
behandlingsystemen och tjansterna, formagan att aterstalla
tillgangligheten och tillgangen till personuppgifter i rimlig
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tid vid en fysisk eller teknisk incident och ett forfarande for
att regelbundet testa, undersoka och utvérdera effektiviteten
hos de tekniska och organisatoriska atgarder som ska
sakerstdlla behandlingens sakerhet.

Ett antal tekniska och organisatoriska atgarder behover vara
pa plats hos den som driftar en 16sning eller tjanst for en
annan organisation. | foreslagen pilot, darSambruk utgor
utkontrakteringspartner till kommunen for SSBTEK-
hamtningsmodul, eAnsokan EkBist och Multifraga.
Sambruk har svenskt dgarskap och svensk driftplats, har
sekretessavtal, forser ingaende komponenter med ambitios
loggning och sétter regler for gallring och rensning.
Sékerhetskopiering finns, reguljar patchning utférs och
teknikers serveracess sker med tvafaktosautentisering. Ett
resultat av genomford pilot kan vara en kravlista fér andra
kommuner att ateranvanda vid upphandling.

| 6vrigt ar en viktig verksamhetsmassig atgard att individer
med sekretessmarkering inte &r tankt att hanteras i piloten.
Ansvariga for SSBTEK och underliggande bastjanster
forutsatt dven har vidtagit lampliga tekniska och
organisatoriska atgarder inkluderande adekvata
informationsskyddsatgarder.
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