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1. Bakgrund

Intresset for elektroniska underskrifter i kommunerna ar stort. Darfor driver Sambruk ett
kompetensnatverk kring e-underskrifter. Natverkets syfte ar att skapa och sprida kunskap
och kompetens samt dela erfarenheter fran inférandeprojekt och tiden dar efter. Vara
erfarenheter har sammanstallts i detta dokument som ar tiligangligt enligt Creative
Commons "CC-BY-SA 4.0" som stimulerar ateranvandning och fortsatt 6ppenhet.

Natverket som varit igang sedan februari 2019 ar 6ppet for landets alla kommuner. |
natverket finns en mangd kompetenser, daribland kommunjurister, kommunarkivarier,
verksamhetsutvecklare, digitaliseringsansvariga, IT-chefer osv. Idag deltar 37 kommuner
och kommunforbund i natverket. Natverket bjuder exv in branschexperter pa e-
underskrifter som forel@sare och har ett samarbete med akademin, specifikt med forskare
vid Hogskolan i Skdvde kring format for underskrivna handlingar men framfor allt delar vi
de erfarenheter vi gor i respektive kommun.

Olika digitaliseringsprojekt pagar i kommunerna med fokus pa att géra beslutsprocesser
shabbare, administrationen enklare och hanteringen sakrare. Flera av de deltagande
kommunerna har infért e-underskrifter i nagon del av verksamheten, i andra pagar
inférandeprojekt och hos nagra pagar omvarldsbevakning. Juridik, teknik och ekonomi ar
amnesomraden som belyses av natverket. Detta dokument ar ett forsok att samla ihop
vara erfarenheter sedan februari 2019 da natverket startades.

Vi har sett nya aspekter kring inférande av e-underskrifter i takt med fler
verksamhetsomraden kommer med. Det har ocksa I6pande kommit mer vagledning
nationellt. Vi tror att detta dokument kan vara en hjalp for de som vill borja med digitala
underskrifter men vill framhalla att det ar en dgonblicksbild fran férsta delen av ar 2022
inom ett omrade som fortfarande utvecklas.

Vi har valt att kalla oss natverket for e-underskrifter. Ibland anvands aven begreppen e-
signatur eller digital signatur i diskussionen. En SOU fran infrastrukturdepartementet
(SOU 2021:9) reder i begreppen och konstaterar att elektronisk signatur och elektronisk
underskrift ar synonyma begrepp i allmant sprakbruk. For att skapa tydlighet
rekommenderar SOU:n att anvanda begreppet elektronisk underskrift och ej signatur som
anses vara av mer teknisk karaktar.
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2. Vad behover skrivas under

Utredningen Vem kan man lita pa? Enkel och &ndamalsenlig anvédndning av betrodda
tjdnster i den offentliga férvaltningen (SOU 2021:9, fran infrastrukturdepartementet, se
referenslista sist i detta dokument) tydliggér att det inte finns nagot formkrav i
forvaltningslagen angaende underskrifter. Det kan daremot finnas regler i vissa lagar,
forordningar eller interna styrdokument om undertecknande av handlingar for att
sakerstalla att upprattade handlingar inte forvanskas och vilken myndighet de harror fran.

En inventering over vilka handlingar som idag undertecknas i kommunen och hur de
undertecknas kan vara ett forsta steg for att komma fram till vilken/vilka I6sning(ar) som
stammer 6verens med kommunens behov. Inventeringen ar ocksa till hjalp for att fa
vetskap om vilka handlingar som skrivs under i ondédan.

Utredningen Vem kan man lita pa? menar vidare att det ar ovanligt férekommande att det
finns formkrav i samband med ansokningar till myndigheter. Det bor darfor inte finnas
nagot stérre behov av underskrifter i e-tjanster.

| en ansdkan i en e-tjanst, kombineras ofta identifiering med e-legitimation (sasom Freja
EID+, BankID mfl) med ett kryss i en bockruta, for godkannande av innehallet, vilket kan
vara tillrackligt i de fall det inte finns lagkrav pa underskrift.

| kommunallagen férekommer det formkrav pa underskrift i samband med justering av
protokoll fran ndmnder och andra kommunala beslutande férsamlingar. Utover
férvaltningslagen och kommunallagen kan det finnas andra lagar som staller krav pa att
vissa handlingar i samband med handlaggning ska skrivas under.

2.1.Varfor skriver man under?
Att satta sin namnteckning pa en handling ar for de allra flesta ett krav som maste goras,
en rutinmassig atgard eller en avslutande “ritual”. Det finns sjalvklart en anledning till att vi
skriver under vissa dokument, men det ar sallan vi funderar pa varfor vi gor det. Att
fundera pa varfor vi skriver under vissa dokument kan vara filosofiskt, men ocksa en del
av verksamhetsutveckling.

Generellt skrivs handlingar under for att ge skydd mot forfalskning och férnekande
oavsett om handlingarna undertecknas elektroniskt eller pa papper.

Underskriftens funktion ar da sékerhetsrelaterad och ger underlag fér akthetsprévning
(kontroll av vem som skrivit under och att handlingens innehall inte har andrats),
bevissakring (ett skriftligt bevis skapas), och originalkvalitet (det blir mgjligt att skilja
handlingar som kan kontrolleras pa ett tillforlitligt satt fran oskyddade handlingar).

En underskrift knyter alltsa signatarerna till handlingens innehall. Detta innebar, beroende
pa metod, ett skydd mot manipulation och en férsakran om innehallets akthet.
Avancerade elektroniska underskrifter har ett starkt skydd mot manipulation eftersom
I6sningen bygger pa kryptografiskt unika nycklar. Handlingar som kan identifiera
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signataren med haog tillit av innehallets akthet kan anvandas som bevis. En underskrift ar
ett satt att sakra ett eventuellt framtida behov av att kunna bevisa saval identiteten pa den
som har undertecknat och aktheten i handlingens innehall.

Underskriftens funktion ar viktig att beakta och forsta i samband med en 6versyn av vilka
dokument som skrivs under, och bor skrivas under i framtiden, men ocksa for att kunna
hitta alternativa tillvagagangsatt och metoder.

Underskrifter kan aven anvandas som skyddsfunktioner, sasom avslutningsfunktion (att
innehallet ar fullstandigt och férenligt med utstallarens avsikt) eller som
varningsfunktionen (att tdnka sig for och forsta atgardens innebdrd) men i manga fall kan
detta dstadkommas pa andra satt elektroniskt an med en e-underskrift.

2.2.Vad behover skrivas under?
| flera fall forekommer det dock formkrav pa underskrift sasom fér namndprotokoll enligt
ovan. Det finns flera sammanstallningar av handlingar som omfattas av formkrav pa
underskrift men da detta snabbt kan andras och olika jurister kan tolka lagar och
forordningar olika maste detta hanteras lokalt for varje kommun. Det kan ocksa finnas
lokalt upprattade formkrav pa underskrift som inte fangas i andra sammanstaliningar.

For att klargora vilka handlingar som ska skrivas under maste varje process granskas och
utredas, dels tillsammans med verksamheten, dels med andra specifika kompetenser.

Om det finns formkrav pa att en handling ska skrivas under kan det ibland inkludera aven
hur detta ska goras exempelvis egenhandigt. Formulerar aven formkravet vilken metod
som ska anvandas, exempelvis egenhandigt och da behdver underskriften aven fortsatt
ske med penna pa papper.

| en bilaga till denna rapport finns en sammanstalining som natverket sammanstallt som
en utgangspunkt for er egen kommuns genomgang tillsammans med er kommunjurist.
Sammanstallningen utgor ett underlag som boér arbetas igenom kritiskt.

2.3.Inventering av handlingar
For att fa en bild av vad som skrivs under hos kommunen idag kan man goéra en
inventering av de handlingar som skriv under i dagslaget. Utifrdn denna och kommunens
egen granskade version av sammanstallningen dver vad som behdéver skrivas under kan
verksamhetens behov av underskrifter utver formkraven bedémas och beslut kring
underskrift eller inte, lyftas och beslutas. Detta kan sedan férslagsvis dokumenteras i
informations- eller dokumenthanteringsplaner som troligen énda behéver uppdateras om
man &6vergar till elektronisk underskrift och digital hantering av handlingar som tidigare
hanterats fysiskt.

Forslag pa fragestallningar vid inventering:

Vilka handlingar/e-tjanster skrivs under idag?

Hur signeras handlingen/informationen idag (elektroniskt/papper)?
Om elektronisk signering, vilket system anvands?

Volym av handlingar/e-tjanster, antal eller uppskattning i annan form?
Vilket lagkrav grundar sig underskriften pa?
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Om gj lagkrav, varfor skrivs handlingen under?

Grundar sig underskriften pa interna eller externa formkrav? Finns det behov av
att uppratta formkrav?

Var férvaras handlingen/informationen?

Om handling skrivs under, finns dokumentation kring personuppgiftsbehandling?
Bevarande krav?

2.4.Underskrifter som inte ar nédvandiga
Enligt femte artikeln i GDPR ar grundforutsattningen fér behandling av personuppgift att
den ar ndédvandig. Eftersom en underskrift innebar behandling av personuppgift ar det av
vikt att i de fall en underskrift inte har nagra formkrav argumenterat kring varfor
underskriften ar nédvandig.

Infér upphandling av en underskriftslosning bor reflektioner kring exponering av
personnummer i den underskrivna handlingen féras da manga (men inte alla) I6sningar
baddar in eller skriver ut personnummer for de som skriver under handlingen elektroniskt.

Nar en 16sning for elektronisk underskrift infors maste den féras upp pa forteckningen
over de system som hanterar personuppgifter i varje namnd och eventuell annan
dokumentation dver personuppgiftsbehandling.

3. Lagar och andra regelverk

Elektroniska underskrifter styrs av EU-férordningen elDAS, som ar inférd som svensk lag.
EIDAS reglerar betrodda tjanster sasom elektronisk identifiering, elektroniska
underskrifter och stdmplar, validering och bevarande av elektroniska underskrifter och
stamplar, tjanster for rekommenderad elektronisk leverans och slutligen tjanster for
utfardande av certifikat for autentisering av webbplatser.

3.1.EIDAS om elektroniska underskrifter
EIDAS-férordningens del om e-underskrifter borjar med artikel 25.

AVSNITT 4

Elektroniska underskrifter

Artikel 25
Riittslig verkan av elektroniska underskrifter

1. En elektronisk underskrift far inte forviigras riittslig verkan eller giltighet som bevis vid rittsliga forfaranden enbart pa grund av
att underskriften har elektronisk form eller inte uppfyller kraven for kvalificerade elektroniska underskrifter.
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Nivaer av underskrift enligt elDAS

| elDAS-férordningen namns tre olika nivaer av elektroniska underskrifter. Dessa
sammanfaller delvis med tidigare svenska definitioner men ar inte samstammiga och man
behover darfor sakerstalla att om nagot definieras som exempelvis avancerad underskrift,
att det da ar avancerad enligt eIDAS som avses, annars kan det ndmligen vara en enkel
underskrift (enligt elDAS) anda.

3.1.1. Elektronisk underskrift

| elDAS star: "En elektronisk underskrift &r uppgifter i elektronisk form som anvénds for
att kontrollera att innehallet kommer frén den som skrivit under handlingen”. Elektronisk
underskrift definieras inte i nagon storre utstrackning i elDAS-férordningen utan anvands
mer som ett samlingsbegrepp. Dock star klart och tydligt att "En elektronisk underskrift far
inte forvagras rattslig verkan eller giltighet som bevis vid rattsliga forfaranden enbart pa
grund av att underskriften har elektronisk form eller inte uppfyller kraven for kvalificerade
elektroniska underskrifter.” vilket kan tolkas att detta galler for alla former av elektronisk
underskrift oavsett om dom uppfyller kraven for avancerad eller kvalificerad underskrift.

Nar en elektronisk underskrift inte ar avancerade eller kvalificerade kallas det ofta en
enkel elektronisk underskrift. | sin enklaste form kan en elektronisk underskrift vara en
inskannad namnteckning som klistrats in i Word-dokument.

Men nar man tittar pa en underskrifts funktion, avseende att pavisa en dverenskommelse
eller delaktighet, faller enkel elektronisk underskrift som alternativ da en sadan ar Iatt att
forfalska och inte kan knytas undertecknaren dvs vi kan inte veta vem som faktiskt har
undertecknat. Det finns saledes inget bevisvarde i en elektronisk underskrift som inte ar
avancerad eller kvalificerad.

3.1.2. Avancerad elektronisk underskrift
Enligt eIDAS ska en avancerad elektronisk underskrift uppfylla vissa krav (vilket anges i
artikel 26) namligen;

d fr'.fnf.ﬂ' ._‘rl':l
Krav med avseende pa avancerade elektroniska underskrifter
En avancerad elektronisk underskrifi ska uppfylla filjande krav:
a) Den ska vara unikt knuten till undertecknaren.
b) Undertecknaren ska kunna identifieras genom den.
c¢) Den ska vara skapad pa grundval av uppgifter fGr skapande av elektroniska undersknifter som
undertecknaren med |'H"1:___= j__lr:|1| av li]lﬁi]']il|i3_r]'u_'1 kan anviinda uteslutande under sin egen kontroll.
d) Den ska vara kopplad till de uppgifter som den anviinds fiir att underteckna pd ett sidant siitt att alla

cfterfoljande findringar av uppgifterna kan upptiickas,

| elDAS-férordningen star ocksa att man ska faststalla referensformat for avancerade
elektroniska underskrifter (artikel 27, punkt 5). Detta gér man i kommissionens
genomfoérandebeslut 2015/1506. Dar hanvisar man till befintliga standarder vilket for PDF
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ar PAdES. Foljer man dessa standarder har man en avancerad elektronisk underskrift.
Detta kraver i sin tur personliga certifikat, resultat fran sparrlista, inbdddad underskrift och
en tillforlitlig tid (dvs tid fran en trusted service provider).

Det finns tyvarr ingen lista dver tjanster, 16sningar eller certifikat fér avancerad underskrift
och heller inte tillsyn av dessa. Men det finns en tanke om att DIGG kommer fa ett utékad
uppdrag som kan komma att inkludera detta till viss del (SOU 2021:9,
infrastrukturdepartementets delbetankande "Vem kan man lita pa”).

3.1.3. Kvalificerad elektronisk underskrift
En kvalificerad elektronisk underskrift ska ha motsvarande rattsliga verkan som en
handskriven underskrift enligt elDAS. En kvalificerad elektronisk underskrift ska uppfylla
samma krav som en avancerad elektronisk underskrift men foér att skapa en kvalificerad
underskrift kravs en certifierad anordning samt kvalificerade certifikat.

Det finns idag inga instanser i Sverige som har krav pa kvalificerad underskrift. Men det
kan noteras att man pa europeisk niva valt i flera fall att ga mot kvalificerad underskrift.
Detta medfér att krav ibland kan stallas pa kvalificerad underskrift vid exempelvis
medverkan i internationella projekt vilket i och for sig i de flesta fall kan hanteras analogt.
DIGG féljer fragan och 6ver tid kan det bli allt vanligare med kvalificerad underskrift aven i
Sverige da tolkningen av giltighet ar lattare aven om framstallandet av underskriften ar
svarare.

PTS har en lista 6ver aktérer med kvalificerade tjanster, Det framgar dock inte pa listan
om det ar tjanst fér validering, EID, underskrift eller annan betrodd tjanst som avses. Vid
lasning i lankad XML-fil verkar det vara validering och EID som de svenska
leverantdrerna erbjuder (med brasklapp for felaktig tolkning) och det finns bara en svensk
leverantor av kvalificerade certifikat. Dock ingen leverantor som erbjuder en e-tjanst eller
I6sning for kvalificerade underskrifter.

3.2. EIDAS om elektronisk identifiering (EID)
Aven elektronisk identifiering (EID) &r en betrodd tjanst och regleras av eIDAS-
férordningen.

EIDAS definierar nivaer aven for elektronisk identifiering. Om man granskar kriterier for
tillitsniva 1&g sa ser man snabbt att det ger en for lag niva om man ska kunna VETA att
den som signerar nagot ar den som den utger sig for att vara.

Genom tillitsnivan som kallas vasentlig (som motsvaras av niva 3 i Sverige) vet man att
en person identifierat sig pa ett giltigt satt, ett giltigt ID finns och att det avser den person
som har det (inkl tvafaktorsautentisering).

Man kan ocksa med viss svarighet utlasa att elDAS utgar fran nivan "Vasentlig” for
avancerade underskrifter. Men det ar snarast en slutsats. En avancerad underskrift ska
uppfylla vissa krav ” Den ska vara unikt knuten till undertecknaren. Undertecknaren ska
kunna identifieras genom den.” Detta man kan inte sakerstalla med en Iagre tillitsniva for
EID.
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EIDAS-férordningen skriver mycket mer om EID men det har inte varit i fokus i natverket.
Men vi vill passa pa att fortydliga att identifiering innebar mer an en férutsattning for en
avancerad underskrift.

3.2.1. Olika syften med elektronisk identifiering (oavsett eIDAS)
Elektronisk identifiering kan ha flera olika syften. Det kan handla om;

1. tilltrade, i syfte att elektroniskt fa tillgang till uppgifter som far Iamnas ut till den person
som legitimerat sig och fa skydd mot att nagon annan slapps in under sken av att vara
den som legitimerat sig,

2. uppgiftslamnande, for att Iamna uppgifter elektroniskt och fa skydd mot att nagon
annan lamnar uppgifter under sken av att vara uppgiftslamnaren,

3. underskrift, for att stalla ut en elektronisk handling som ar skyddad mot férfalskning och
fornekande av underskrift pa motsvarande satt som om handlingen hade undertecknats

pa papper.

Beroende pa vilken typ av e-tjanst anvandaren nyttjar och informationsinnehallet i
tjansten kan en viss tillitsniva kravas for e-legitimationen och dess tillhérande identifiering.

DIGG beskriver olika tillitsnivaer for EID pa ett tydligt satt pa sin webbsida. Om man ska
veta vem nagon ar, och inte behdva anta att det ar ratt person kravs ett EID av tillitsniva
tre. For en avancerad elektronisk underskrift kravs alltsa identifiering med ett EID av niva
3.

3.3. EIDAS om stamplar
Forordningen definierar aven stamplar. En stampel ska visa pa ett originals ékthet och
ursprung. Till skillnad fran en elektronisk underskrift som ar knuten till en fysisk person ar
en elektronisk stampel knuten till en juridisk person. Ett féretag kan alltsa inte skriva
under nagot men kan stampla.

Tekniken ar dock definierad pa samma satt, och pa samma stalle i férordningen vilket ar
forvirrande. Det gor medfor att en avancerad stémpel enligt eI DAS kommer ge gron bock
i Adobe reader pa samma satt som en avancerad underskrift men det ar ingen underskrift
da det inte ar for en fysisk person. En stampel kan inte heller ersatta en underskrift nar en
sadan kravs. | vissa fall kan man anvanda en stampel istallet fér en underskrift men inte
nar det av juridiska skal kravs en underskrift.

3.4.Riksarkivet
Riksarkivet reglerar vilka kriterier som finns for langtidsbevarande gallande
dokumentformat for bevarande, och kring elektroniska underskrifter*.

Riksarkivet har ocksa via Benjamin Yousefi medverkat i infrastrukturdepartementets
utredning som lett fram till delbetdnkandet "Vem kan man lita p&” vilket gor att det
viktigaste fran nedanstadende handlingar kan antas finnas med dar.
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3.4.1. Bevarandeformat for dokument och handlingar
For att dokument ska kunna sparas 6ver tid brukar kommunarkiven vid mottagande av
handlingar konvertera dokument till PDF/A 1a el 1b som ar de format som Riksarkivet
hittills hanvisat till fér bevarande (RAFS 2009:2). Om ett dokument innehaller e-
underskrifter och konverteras kommer underskrifterna framsta som ogiltiga. De har
namligen funktionen, precis som underskrifter pa analoga handlingar, att intyga att
dokumentet inte har forandrats efter underskriften gjordes vilket det ju gor vid en
konvertering. Riksarkivet defineriar PDF/A 1 utifran ISO SS ISO 19005-1:2005 dvs PDF
1.4 medan eiDAS hanvisar till ETSI TS 103 172 dvs PDF 1.7, vilka till stora delar
overensstammer men inte fullt ut. Exempelvis kallas bevarande nivan av PAdES for LT i
ETSl och LTV iISO.

For att inte stalla arkivet infér ett val av otillaten gallring av underskrifter eller mojlig
konvertering till bevarandeformat for handlingar, bér man sakerstalla att handlingen
konverteras till ett format anpassat for arkivering infér e-underskrift. Detta understryks
aven av DIGG.

3.4.2. Kommunarkiven
Enligt arkivlagen utgér kommunstyrelsen i en kommun arkivmyndighet om inte fullmaktige
tilldelat uppdraget till nagon annan namnd i kommunen. Arkivmyndigheten beslutar om
gallring och ger ocksa lokala riktlinjer och stéd kring vad de kommunala namnderna ska
forhalla sig till nar det galler format och andra fragor som ror leveranser for
langtidsbevarande. Det ar viktigt att involvera foretradare fran arkivet i ett tidigt skede i
utvecklingen och omstallningen till elektroniska underskrifter for att tillsammans kunna
sakerstalla att handlingarna hanteras pa ett riktigt satt och att informations-
hanteringsplaner, dokumenthanteringsplaner eller motsvarande, utvecklas och andras i
linje med férandringen.

3.4.3. Remisser fran Riksarkivet
Riksarkivet hade varen 2021 en rapport ute pa remiss. "Anvandning och hantering av
underskrifter med elektroniska materiel och metoder”. Rapporten, som annu inte
beslutats, utreder det begreppsmassiga och rattsliga nulaget for att anvanda och hantera
underskrifter med elektroniska materiel och metoder. Rapporten lamnar
rekommendationer fér dels en terminologi och begreppsapparat, dels en metod. Detta ar
ocksa i huvudsak inkluderat i "Vem kan man lita pa”.

Hosten 2021 gick ytterligare tva mycket omfattande remisser ut fran Riksarkivet. Innan
dessa har beretts och beslutats vet vi inte hur de kommer paverka hanteringen.
Riksarkivets forfattningsforslag redovisar tydligt att PDF/A 1 fortsatt kommer att
rekommenderas for langsiktigt digitalt bevarande. Dessutom finns det i forslaget vissa
indikationer pa att &ven andra format skulle kunna accepteras, samtidigt som varje
organisation behdver beakta att forskning visar att patentbelastade format (daribland
andra versioner av PDF/A-formaten) orsakar saval tekniska som juridiska hinder for
langsiktigt digitalt bevarande.
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3.5.DIGG
DIGG har inga tvingande regelverk och skapar inga lagar kring elektroniska underskrifter i
Sverige men uppfattas likval som styrande och vagledande. De har som uppdrag att
samordna och stédja den forvaltningsgemensamma digitaliseringen i syfte att gora den
offentliga forvaltningen mer effektiv och andamalsenlig.

DIGG var tidigare E-legitimationsndmnden och har mycket kunskap om EID. De sag tidigt
problem med att manga lésningar pa marknaden anvande samma tjanst for identifiering
och signering vilket kravde ett EID med signeringsférmaga vilket manga europeiska EID
inte har. For att dppna upp for olika sorters EID rekommenderar DIGG att tjansten for
signeringen ska vara oberoende av vilket EID som anvands. Detta kallas en fristaende
underskrift.

DIGG har en mangd rekommendationer pa sin webbplats, indelade efter i vilken roll du
soker information om e-underskrift. Sidorna om e-underskrift ar inte helt enkla att hitta via
webbplatsen (de ligger under elektronisk identitet) men lank finns i referenslistan. DIGG
foreslas i infrastrukturdepartementets utredning fa ett storre ansvar fér avancerade
elektroniska underskrifter.

Att félja DIGGs rekommendationer ar ingen garanti for att fa en avancerad e-underskrift
som kan bevaras o6ver tid da DIGGs granskning ar av en del av funktionen, en komponent
(kallad fristdende underskriftstjanst), och inte en hel 16sning. DIGG bekraftar att om man
har en e-underskrift framstalld i enlighet med elDAS och PAdES &r den lika bra som en
fran en av de tjanster de granskat. Dock sa klart utan deras granskning. Och om man mot
férmodan skulle tvingas valja mellan att folja deras rekommendationer, eller fa en 16sning
som ger underskrifter som uppfyller eI DAS-férordningen och gar att bevara anger de att
lagkrav for underskrifter och bevarande gar fére deras rekommendationer.

4. Andra aspekter pa elektroniska
underskrifter

Det diskuteras ibland hur underskriftsinformationen ska sparas. Enligt eIDAS ska man for
en avancerad underskrift ha en inbaddad underskrift. Nar man fordjupar sig i eIDAS-
forordningen framstar tydligt att inbaddad underskrift och personliga certifikat ar en
férutsattning foér avancerad underskrift av dokument. Men vad innebér det och vad finns
det for fler varianter?

Nagra begrepp som man kan stéta pa och som inte aterfinns i elDAS-férordningen men
som vi vill fortydliga ar fristdende underskrift och fristdende underskriftstjanst. De ndmns
under stycket om DIGG dé& de harror déarifran.
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En fristdende underskrift ar en underskrift som kan skapas oavsett vilket EID som
anvands for identifiering. Anledningen ar att inte utestdnga europeiska EID fran svenska
tjianster de manga EID fran Europa inte innehaller en féormaga att underteckna dokument.

En fristdende underskriftstjanst ar, enligt den arkitektur som DIGG tagit fram, den delen
av en I6sning som gor en kryptering av hash-summan for dokumentet och framstaller
sjalva underskriften. Till denna behévs, om man vill félja arkitekturen och nyttja en sadan
komponent, ocksa en stddtjanst som kan visa dokumentet infér underskrift och efter
underskrift infoga underskriften i dokumentet. Denna definieras inte av DIGG.

4.1. Inbaddad underskrift
For en inbaddad underskrift baddas relevant information in i metadata fér den PDF som
signeras. Det innebar att aven efter signeringen finns bara en fil och i denna fil finns
information om vilka som signerat och nar. Detta sparas i metadata for filen som skickats
for signering men som vid exempelvis en utskrift ser oférandrad ut.

Aven information om de certifikat som anvands fér signering sparas och kan anvéandas
vid validering av dokumentet aven langt efter skapandet om filen uppfyller de
rekommendationer som finns gallande Pades och LT som tagits fram av ETSI.
Standarden stodjer elDAS och rekommenderas av DIGG.

4.2. Extern underskrift
For en extern underskrift sparas signeringsinformationen i en separat fil. Forutom
information om vem som signerat finns i denna fil information som validerar giltigheten i
sjalva signeringen av hashsumman dvs lasningen av filen som sakerstaller att den inte
andrats eller paverkats. Denna information ar inte vare sig lattlast eller Iattforstaelig vilket
innebar att en medborgare troligtvis inte kan se om underskriften ar giltig.

En risk vi sett med externa underskrifter ar ocksa att nar man skickar ut den signerade
handlingen bifogar man inte filen med signeringsinformationen och da oméjliggérs en
validering helt. | de flesta fall nar en extern underskrift anvands tillfogas en sida till
originaldokumentet dar signatarerna anges, ofta tilsammans med nagon form av
referensnummer. Denna information ar inte en juridiskt giltig underskrift och dessutom Iatt
att kopiera, som exempelvis en bild, for att klistra in pa ett annat dokument och ge sken
av att ocksa det ar signerat. Detta i kombination med att filen med signerings-
informationen inte bifogas vid distribution ger en underskrift som ser palitlig ut men som
mycket val kan vara forfalskad.

Flera I6sningar som uppges skapa en avancerad underskrift (vilket det eventuellt kan ha
gjort enligt tidigare svenskt regelverk) anvander extern underskrift samt en stdmpel. De
som ska granska och signera dokumentet gor det via exempelvis BanklID eller annan
tjanst som skapar en enkel och extern underskrift, sedan skapas en samlings-PDF av
originaldokumentet, signeringsinformation i text eller dokumentform samt filen med
signeringsinformationen. Denna samlings-PDF stdmplas sedan med ett certifikat for ett
foretag vilket alltsa inte ar en underskrift. Denna stdmpel kan valideras automatiskt i
exempelvis Adobe Reader och ger da en groén bock vilket kan fa en mottagare att tro att
underskrifterna ar validerade nar det i sjalva verket bara ar stdmpeln som validerats. Om

Sambruk 13
sambruk.se CCBY 4.0



Sambruk*?;,’&"

kemmunal verksamhetsutveciding

underskriftinformationen i XML-format inte bifogats kan inte den externa underskriften
valideras och nivan for underskriften motsvarar da narmast en inklistrad bild pa en
namnteckning dvs enkel elektronisk underskrift utan bevisvarde.

4.3. Annan form av elektronisk godkannande
| de fall man ur en juridisk aspekt inte behdver en underskrift men verksamheten anda
upplever ett behov av en underskrift kan man istéllet utga ifran vilket syfte underskriften
har. Om det exempelvis ska signalera en éverenskommelse mellan vardnadshavare och
skola kan detta troligen uppnas via en e-tjanst dar vardnadshavaren loggar in och kryssar
i en ruta for att godkanna nagot. Da finns likval en koppling till individen och ett tydligt
dokumenterat stallningstagande. Detta ar dock varken enkelt att distribuera eller arkivera
vilket troligen heller inte &r nédvandigt.

Ett exempel valkant for de flesta ar inlamnande av inkomstdeklaration dar man i samband
med inldmning intygar pa heder och samvete att inlamnade uppgifter ar riktiga.

Vart att notera ar ocksa att vi idag redan bekraftar dverenskommelser pa flera olika satt
utifran skiftande behov sasom muntlig 6verenskommelse, handslag, underskrift eller
bevittnad underskrift. Vi bor darfér forsdka undvika att tro att vi kan ersatta alla dessa
nivaer med en form av elektronisk underskrift som fyller alla behov.

5. Underskrift av sekretessdokument

Det finns flera aspekter att tanka pa vid elektronisk underskrift av sekretessdokument.
Bestammelser om sekretess finns i offentlighet och sekretesslagen (OSL) och kan aven
forekomma i speciallagstiftning som Patientdatalagen (PDL), Socialtjanstlagen (SoL) och
Skollagen. Hantering av personuppgifter i allmanhet och kansliga personuppgifter i
synnerhet regleras i dataskyddsférordningen GDPR.

| samband med att underskrift av sekretessklassade handlingar inférs bér nagon form av
risk- och sarbarhetsanalys gdras. Aven en konsekvensbedémning enligt GDPR kan vara
aktuell. En sadan bor goéras "om en behandling av personuppgifter sannolikt leder till h6g
risk fér de registrerades fri- och rattigheter”.

Infor signering av sekretessdokument kan aven féljande fragor vara bra att fundera p3;
Lamnar dokumentet kommunen eller egentligen myndigheten dvs namnden? Vilken
information ldmnar myndigheten? Var kommer den behandlas? Under vilken jurisdiktion?
Finns agande i tjansten i nagot led som lyder under annat lands lagstiftning? Exempelvis
en del av en I0sning, lagring eller en underleverantor.

DIGG rekommenderar en |16sning dar dokumentet inte Iamnar den egna organisationen
for att minska informationsmangden som exponeras.

Vad vi kanner till bygger manga underskriftstjansten pa att dokumentet laddas upp till
leverantéren nar underskrift ska goras och lagras dar for en kortare eller langre tid. Det ar
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ocksa vanligt att det underskrivna dokumentet mejlas till signatarerna efter underskrift
eller att det finns tillgangligt for nedladdning via en lank. | flera fall ger aven I6sningen
tillgang till dokumenten for systemadministratorer. Dessa alternativ innebar risker for att
sekretessklassade uppgifter kommer pa villovagar.

Nagra kommunerna i natverket har infért e-underskrift av ordférandebeslut for
Socialjour/Socialndmnd exempelvis vid LVU-beslut dar e-underskrift férenklar den
administrativa rutinen och undviker onédig fordrojning av beslutet.

6. Validera e-underskrifter i
dokument och handlingar

6.1. Acceptans for elektroniskt underskrivna dokument
Acceptens for e-underskrivna beslut 6kar, Bolagsverket och domstolar ar exempel pa det.
Aven Statens institutionsstyrelse (SiS) tar numera emot e-underskrivna beslut.

Bolagsverket har dock for narvarande problem med att se avancerade underskrifter och
begar ofta (men beroende pa handlaggare) in validerade papperskopior av e-
underskrivna handlingar.

6.2.Validera med hjalp av Adobe reader
For dokument med inbaddad underskrift kan programvara anvandas for validering
exempelvis Acrobat Reader. Dock stodjer Adobe ett begransat antal certifikatutfardare
per automatik, de som finns pa Adobes egen trusted list, AATL samt EUs trusted list,
EUTL. Dessa certifikat ar férknippade med hdga kostnader och anvands darfor oftast inte
i de I6sningar vi sett pa marknaden. Det kan medféra problem da utgivaren flaggas som
okand om certifikatet inte finns bland AATL eller EUTL. Man kan dock I&gga till fler
certifikatutfardare i listan eller valja att lita till de som Windows litar pa (vilket namns som
en framkomlig vag av DIGG). Acrobat Reader visar ocksa tydligt om nagot férandrats i
dokumentet efter underskrift eller om nagot certifikat inte ar giltigt vid underskriftstillfallet.

6.3.Validering utifran leverantor eller kommun
| enlighet med elDAS kan varje leverantor tillhandahalla en 16sning for att validera
underskriften. Likaval kan tex en kommun erbjuda en tjanst for validering i enlighet med
de certifikat de valt att lita pa. Detta ar ett viktigt alternativ d&d DIGG fér narvarande
uppmanar offentlig sektor att sjalv avgora vilka certifikat man vill lita pa.

6.4.Signeringsintyg (valideringsintyg) som en del av dokumentet
En variant som ofta ses ar en textmassa pa sista sidan i det undertecknade dokumentet
dar det kan sta digital underskrift, dag och klockslag, samt namn pa undertecknare: Detta
for att underskriften ska upplevas som mer Iattillganglig. Det ar dock ingen juridiskt giltig
underskrift utan bara information som maste valideras. Det forekommer att denna sida
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med visuell representation av elektroniska underskrifter kallas for valideringsintyg vilket
det i ordets ratta bemarkelse inte ar.

6.5.Valideringsintyg fran DIGG
Utredningen Betrodda tjanster (SOU 2021:9) féreslar att DIGG ska satta upp en
oberoende valideringstjanst. Da tilliten i dagslaget 6verlatits till varje organisation ser inte
DIGG att det ar majligt att de ska avgora vilka certifikat som ar tillforlitliga. DIGG har dock
tagit fram en 6ppen kallkod for valideringstjanst inkl. en forenklad tillgang till EU:s
tillitsforteckning och méjlighet att inkludera egen tillit. Kallkoden kan anvandas av
kommuner eller deras leverantorer.

7. E-arkiv och bevarande av
handlingar och elektroniska
underskrifter

7.1.Bevarandekrav
Dokument kan omfattas av olika bestammelser avseende bevarande eller gallring. Med
bevarande menas att handlingen ska finnas for all framtid, gallring att det behdéver finnas
en viss tid. Bevarande eller gallring galler for allman handling, vilkket dokument som
upprattats, inkommit eller férvaras inom en offentlig verksamhet generellt ar. Varje
kommun reglerar bevarande och gallring i en arkivplan, dokumenthanteringsplan eller
liknande. Bestammelser om bevarande eller gallring kan aven finnas i lag eller férordning.

For att kunna bevara en handling for all framtid finns krav for langtidsbevarande. Dessa
finns for pappersarkiv och for e-arkiv (digitalt arkiv). Kraven avser format, vard och skydd
for handlingar.

Det forekommer att elektroniska handlingar skrivs ut pa papper for att bevara
informationen for all framtid. F6r handlingar som ar elektroniskt underskrivna ar det inte
en |6sning eftersom underskriften da inte langre ar original eller mgjlig att verifiera.

7.2.Elektroniska handlingar
For att bevara elektroniska handlingar behdvs ett e-arkiv. | brist pa ett e-arkiv kan man
aven anvanda ett verksamhetssystem for langtidsbevarande, som da ska uppfylla de krav
som finns for langtidsbevarande. Kraven avser format, vard och skydd for elektroniska
handlingar. Pa sikt behdvs dock ett e-arkiv.

| natverket har flera kommuner infér e-underskrift av ndmndprotokoll. Avtal (kontrakt) vid
upphandling eller hyresavtal ar ocksa exempel pa handlingar dar elektronisk underskrift
forekommer. Dessa handlingar ska bevaras eller atminstone finnas under mycket lang tid.
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Vissa tjanster for e-underskrifter renderar tva filer — originaldokumentet plus en fil med
den digitala underskriften dvs en extern underskrift. Dessa behdver hallas samman,
forslagsvis igenom att anvanda ett bevarandeobjekt vid arkivering eller genom att koppla
samman filerna till samma &rende i ett Arendehanteringssystem.

E-tjansteplattformar har ofta extern e-underskrift. Enligt var erfarenhet behéver e-
tjdnstedrendena sallan bevaras. De ar gallringsbara i ett tidigt skede eller férs dver till ett
verksamhetssystem. Exempel pa e-tjanster dar nagon form av elektronisk underskrift
anvands hos vissa kommuner ar ansékan om ersattning fér fortroendevalda,
bygglovsarenden, ansékan om VA-anslutning med mera. | vissa fall anvands e-
underskrift &ven av en tredje part eller da bada vardnadshavarna behoéver sta bakom ett
arende.

Mojlighet att exportera eller gora arkivuttag fran e-tjansteplattformar eller IT-system for
upphandling blir allt viktigare att kravstalla for att kunna bevara i ett e-arkiv eller for
framtida byte av plattform.

Dokumenthanteringsplaner kan behéva ses dver for att aven inkludera elektroniska
handlingar och handlingar med elektroniska underskrifter.

7.2.1. Dokumentformat
For kommuner som foljer Riksarkivet ska handlingar bevaras i ett av Riksarkivet godkant
format ofta PDF/A 1 och den elektroniska underskriften sparas i PDFen enligt den av
elDAS pabjudna standarden for elektroniska underskrifter i PDF-dokument, PAJES. Om
underskriften ska bevaras over tid, inkl. mdjligheten att validera den, bér den ocksa
uppfylla den niva av PAJES som finns for langtidsvalidering, som kallas LT-niva eller LTV
(se ETSIs standard. ETSI EN 319 142-1).

Det ar vanligt att handlingar konverteras till bevarande format i samband med leverans till
arkiv men om en elektroniskt underskriven handling konverteras kommer underskriften
inte langre vara giltig utan signalera att handlingen har andrats efter underskrift och
darmed ar underskrifterna ogiltiga. For att undvika detta behdver dels handlingen vara i
bevarandeformat infor e-underskrift, dels s& behdver handlingar i PDF/A 1 format
undantas fran ev konvertering i samband med leverans till e-arkiv.

Natverket har haft hjalp av forskare fran Hogskolan i Skévde for att analysera om de
PDF-filer som signerats i kommunerna uppfyller PDF/A 1 aven efter e-underskrift.
Forskarna har genomfdrt teknisk inspektion och anvant fyra av varandra oberoende
validatorer for att avgéra huruvida respektive PDF-fil &r en korrekt PDF/A 1 fil.

Det ar tekniskt komplicerat att avgora huruvida en specifik PDF-fil uppfyller
bevarandeformatet PDF/A 1. Forskning visar att filer som tagits fram fér bevarande inom
manga myndigheter har tekniska brister och uppfyller inte formatkraven fér PDF/A 1. |
natverket har vi ocksa sett att de flesta I6sningarna for e-underskrifter inte ens forsoker
konvertera till PDF/A 1 format vilket ar ett annu stérre problem.

Av en mangd testade filer fran olika system och olika kommuner sa ar resultatet relativt
nedslaende. | ett fall uppfyller dock PDFen de krav som stalls. For évriga granskade PDF-
filer framkom att de inte var en korrekt PDF/A 1 utan olika varianter av PDF som inte
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omfattas av Riksarkivets krav for langtidsbevarande i dagslaget. En av validatorerna som
anvandes var Vera PDF.

Vill man kunna validera att de signerade dokumenten uppfyller Pades (gallande hur e-
underskrifter eller stamplar sparas i en PDF) kan man kontrollera det med ett verktyg som
tillhandahalls av ETSI, se referenslista. Detta verktyg kontrollerar dock varken giltigheten
pa underskriften eller certifikatkedjan och skiljer inte pa stampel eller underskrift.

7.2.2. E-arkiv
Vid upphandling av e-arkiv ar det viktigt att aven inkludera krav pa majligheter att
exkludera filer fran konvertering vid mottagande.

8. Behovsinventering och
kravstallning

8.1. Kartlaggning av behov
Nedan finns forslag pa fragestalliningar for en kartlaggning av behov vid ett
inférandeprojekt av e-signeringsverktyg och som underlag for framstalining av krav.

Finns legala eller andra krav pa underskrift?

Om inga formkrav finns, kan underskriften ersattas med andra elektroniska
materiel och metoder?

Vilken niva kravs/ar tillracklig? Beskriva tillitsnivaerna? Tillitsniva sdger man
generellt om EID, galler det e-underskrifter brukar man bara séga niva, ar det
dessa som avses fortydligas detta

Vilka ar signatarer (intern/extern/roll/organisation)?

Har andra aktorer sarskilda formkrav pa handlingen som kan hindra en elektronisk
underskrift?

Kommer sekretessuppgifter att hanteras?

Hur ska handlingens/underskriftens akthet valideras?

Vad hander om underskriften blir ogiltig/tekniken inte fungerar vid framstalining av
eller vid kontroll av underskrift? (Riskanalys)

Var ska handlingen/informationen férvaras?

Hur lange behdver handlingen/underskriften kunna valideras?

Vilka bevarandekrav finns?

Verksamhetens behov
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9. Omvarldsanalys

9.1.Vilka projekt har genomfoérts i kommunerna?
Manga av kommunerna i natverket har borjat med e-underskrivna protokoll fran
kommunala ndmnder, kommunstyrelsen och kommunfullmaktige. Protokoll fran
samverkansgrupper som undertecknas av fackliga féretradare och arbetsgivare ar till
formen narbeslaktade och kan ofta hanteras i samma systemldsning. Dock ska det
noteras att det inte finns lagkrav pa underskrifter av dessa dokument.

Flera kommuner anvander sig av underskrift av avtal som tecknas efter upphandling av
produkt eller tjanst enligt LOU. Tidsbesparing torde vara betydande i férhallande till att
det ar en storre mangd avtal som hanteras och att en del ar flerpartsignering. Har finns en
del integrerade I6sningar dvs upphandlingssystem som erbjuder e-signering som en del
av samma system. Vissa av dessa l6sningar bygger ej pa avancerad underskrift. En
annan mgjlighet ar att integrera med en annan signeringstjanst via APl:er men ingen i
natverket har nagon erfarenhet av en sadan sammankoppling.

Nagra kommuner har ocksa infort signering av ordférandebeslut i Socialnamnden och
socialjouren (exempelvis omedelbart omhandertagande enligt LVU - Lagen om vard av
unga). SIS har en egen underskriftstjanst igang som kan anvandas av andra infor
placeringar.

Underskrifter kan aven férekomma i e-tjanstplattformar, dock ar det fa e-tjanster som har
lagkrav pa underskrift. | manga e-tjanster ar ett godkannande ett vanligt steg och det kan
da kravas Bank-ID eller annat EID for ett sadant godkannande men ofta racker det med
att kryssa i en ja-ruta nar man redan har loggat in med elektroniskt ID.

Vissa kommuner ar tveksamma till om en enda underskriftstjanst i kommunen som olika
system anropar ar magjlig av olika integrationstekniska skal. Det ar darfér inte orealistiskt
att tro att kommuner kommer vélja att ha flera underskrifttjanster men att det bér vara sa
fa som mgjligt for att minimera férvaltningkostnader.

Ett dkat intresse visas for underskrift av anstallningsbevis. Det finns inga lagkrav kring
underskrift men manga arbetstagare vill troligen forst ha ett undertecknat nytt
anstallningsavtal innan man avslutar sin pagaende anstallining. Har har underskriften ett
bevisvarde om tvist skulle uppsta. Huruvida underskrifter behovs for timanstallda eller om
det da kan racka med ett godkannande i en e-tjanst aterstar att se.

Andra utvecklingsomraden som kommuner tittar pa ar politikerarvoden och narvaro for
politiker pa namndmaéten.

9.2. Marknadsanalys
Under varen 2019 gjorde en arbetsgrupp i natverket en marknadsanalys som
redovisades i natverket. | denna rapport har vi istallet gjort en sammanstalining av de
I6sningar vi har kdnnedom om péa marknaden.
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e Signature Service CGI

e SignPort Cybercom (Chas)

e Public Document Signing Tieto

¢ Nexus Go PDF Signing,

e ProSale Signing Comfact

e Visma Addo

e Netpublicator

e Visma sendsign

e Ineras underskriftstjanst (SITHS)
e Signeringsportalen by Formpipe

e Comfact

e Edusign

e Phenix ID
e Simplesign
o Expisoft

¢ Kommunsignering.se/Socialjour.se/Styrelsemote.se
e Tellustalk

Marknaden har tidigare upplevts som omogen - ett intryck som lever kvar dven om steg
har tagits i ratt riktning. Flera kommuner som har befintliga I6sningar har gatt uti nya
upphandlingar dar skalen har varit pris, funktion eller att man bedémer att leverantéren
inte fullt ut uppfyller eIDAS, GDPR eller specifik lagstiftning som OSL.

Manga Iésningar har olika beroenden som moderbolag eller underleverantérer utanfor
EU.

Kammarkollegiet har tre ramavtal som kan vara tillampliga. Dessa ramavtal tacker ocksa
omradet e-legitimering. Kommuner kan anvanda sig av Kammarkollegiets ramavtal om de
har anmalt sitt intresse.

e PT19PL Programvaruldsningar (galler till 2023-02-28)
e PT19SU Systemutveckling (galler till 2023-05-31)
e PT19VSO Vard skola omsorg (galler till 2023-01-01)

Adda utreder under 2021 om man ska genomfdra en ramavtalsupphandling for “E-ID,
autentisering och signering”.
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10. Relevanta utredningar och
iInstanser

10.1. eIDAS
Den lagstiftning som styr e-underskrifter ar EU:s elDAS férordning dvs
"Europaparlamentets och radets férordning (EU) nr 910/2014 om elektronisk identifiering
och betrodda tjanster for elektroniska transaktioner pa den inre marknaden”. | denna
definieras olika nivaer av underskrifter (se punkt 3.1) och att ingen far neka en elektronisk
underskrift bara fér att den ar elektronisk (avsnitt 4, kapitel 25). Dessutom regleras
kvalificerad underskrift i detalj i en bilaga till férordningen. Lank till férordningen finns i
referenslistan. | eIDAS férordningen eller snarare i fragor och svar kopplat till den finns
ocksa hanvisningar till en ETSI standard fér dokumentformat och for certifikat for
signering.

10.2. DIGG
Digitaliseringsmyndigheten ar den svenska myndighet som har ansvar for e-legitimationer
och elektroniska underskrifter av enklare form an kvalificerad. De har en mangd
rekommendationer pa sin webbplats, indelade efter i vilken roll du séker information om
e-underskrift. Sidorna om e-underskrift ar inte helt enkla att hitta via webbplatsen men
lank finns i referenslistan. DIGG foreslas i infrastrukturdepartementets utredning fa ett
storre ansvar.

10.3. ESAM
Det finns ocksa en vagledning fran eSam med titeln "Juridisk vagledning for inférande av
e-legitimering och e-underskrifter 1.1”. Den ar pa en mer teoretisk nivad om aspekter att ta
hansyn till men ar bra att ta med for att belysa att det ar en fraga som bér inkludera
exempelvis juridik och informationssakerhet vid ett inférande i en organisation. Bakom
den stod eSam, e-legitimationsnamnden och MSB. Lank finns i referenslistan.

10.4. SKR
Redan 2011 gjorde SKR (davarande SKL) en rapport till vagledning vid inférande av e-
tjanster dar elektronisk underskrift finns med. Den kommer troligen uppdateras vilket
behdvs men den ar trots sin alder lasvard. Lank finns i referenslistan.

10.5. Riksarkivet
Aven riksarkivet har skrivit om e-underskrifter, bland annat 2014 i sin rapport
“Framstalining och bevarande av elektroniska signaturer”. Lank finns i referenslistan.

Hos Riksarkivet har projektet FormatE som ska “kontextualisera grundprinciper for val av
format i féreskrifter, vagledningar, och information som forbattrar férutsattningarna for val,
framstallning, atergivning, och kontroll av format i [ett visst tekniskt] skick, samt vid tillsyn,
radgivning och dverforing till bevarande” genomfoérts. Natverket for e-underskrifter ar
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referensgrupp till FormatE. FormatE kom 1 oktober 2021 med en stor remiss som gatt ut
till Sveriges alla kommuner och myndigheter.

10.6. Saker kommunikation
Idag pagar Ineras projekt Saker Digital Kommunikation (SDK) med malet att skapa en
saker infrastruktur mellan kommuner och myndigheter. Det finns aven tjanster pa
marknaden for saker kommunikation. Majligheter till tva-faktors-autentisering,
behdrighetsstyrning och kvalificerad kryptering av kommunikationen bér finnas.

Saker kommunikation ar en viktig fraga oavsett om man anvander en extern
underskriftstjanst eller om den ar lokaliserad till kommunens natverk. Digitalt underskrivna
dokument innehallande sekretess kan behdva skickas mellan olika instanser och
huvudman (domstolar mfl).

10.7. Konsekvensbedomning (GDPR)
For stdd om nar en konsekvensbeddmning ska goras finns en forteckning hos
Integritetsskyddsmyndigheten (tidigare Datainspektionen). Lank finns i referenslistan.

10.8. Infrastrukturdepartementets tva olika delbetankanden
Regeringen gav i den 12 mars 2020 en sérskild utredare i uppdrag att utreda "Okad och
standardiserad anvandning av betrodda tjanster i den offentliga forvaltningen”. Med
betrodda tjanster avses bland annat e-underskrifter och e-legitimation. Utredningen
ldamnade den 15 februari 2021 sitt delbetankande "Vem kan man lita pa? Enkel och
andamalsenlig anvandning av betrodda tjanster i den offentliga forvaltningen (SOU
2021:9). Den 16 juni 2021 lamnades slutbetankandet med titeln "Anvandning av e-
legitimation i tjansten i den offentliga forvaltningen” som fokuserar pa e-legitimering i
tjdnsten inom den offentliga férvaltningen. Utredarens uppdrag har varit att tydliggéra nar
avancerade respektive kvalificerade elektroniska underskrifter bér anvandas, hur
elektroniska underskrifter ska kunna valideras och bevaras samt hur kunna anvanda e-
legitimation i tjansten.

11.  Summering

Natverket for e-underskrifter har snart varit aktiva i tre ar och ser att omradet fortfarande
utvecklas. Manga l6sningar pa marknaden levererar inte underskrifter lampliga for
offentlig sektor.

Det som blivit klart under aren ar att for att leva upp till bevarandekraven kravs att
dokumenten konverteras infor underskrift, att underskriften foljer lagkraven fran eIDAS-
férordningen och att man nar en underskrift krdvs anvander en avancerad elektronisk
underskrift.
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En viktig lardom ar att e-underskrifter inte i forsta hand ar en IT-fraga utan en
verksamhetsfraga, och det ar darfor viktigt att ha med verksamheten och exempelvis
dokumentcontroller samt arkiv.

Betank att nar man gar fran pappersunderskrift till digital hantering sa kanske det racker
med ett dokumenterat, sparbart godkannande eller legitimering.

Var medveten att det kan finnas en kostnad for varje underskrift. Ha koll pa om
underskriven handling ska till e-arkiv. Fundera pa vilken niva av underskrift just ni
behdver och granska er tankta I6sning noga!
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12. Referenslista

elIDAS
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32015D1506&from=SV_ (eIDAS
férordningen)
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32015D1506&from=SV
(genomférandebeslutet)

https://www.etsi.org/deliver/etsi_ts/103100 103199/103172/02.02.02_60/ts_103172v020202p.pdf (ETSI,
om PAdES, som det lankas till fran genomférandebeslutet)

DIGG
https://www.digg.se/digital-identitet/e-underskrift

Validering — kallkod mm
https://github.com/swedenconnect/signature-validation
https://github.com/swedenconnect/svt-core
https://github.com/swedenconnect/IETF-SVT

ESAM
https://www.esamverka.se/download/18.1d126bc174ad1e6c39c8ca/1598467569167/eSam%20-
%20V %C3%A4gledning%20E-legitimation%200ch%20E-underskrift%201.1.pdf

https://www.esamverka.se/download/18.1d126bc174ad1e6c39beef/1488372938850/2017 %20FAQ%20v
%C3%A4gledning%20e-legitimering.pdf

SKR

https://skr.se/skr/tjanster/cirkular/cirkular/2011/rapporttillvagledningvidinforandetavetjanster2011103113ci
rkular.23789.html

Riksarkivet
https://riksarkivet.se/Media/pdf-filer/doi-t/framstéllning-och-bevarande-av-elektroniska-

signaturer v1.3 pub-20141007.mso03-ar10.doc.ala.pdf

GDPR
https://www.datainspektionen.se/lagar--regler/dataskyddsforordningen/konsekvensbedomningar-och-
forhandssamrad/forteckning-konsekvensbedomning/

Hogskolan i Skovde
https://www.kivos.se/bevarandeformat-for-digital-signerade-dokument-uppdatering/
https://www.igi-global.com/gateway/article/288523 (Achieving Conformance to Document Standards:
Can PDF Files Conform to the PDF/A-1b Specification?)

Infrastrukturdepartementet
https://www.regeringen.se/rattsliga-dokument/statens-offentliga-utredningar/2021/02/sou-20219/

https://www.regeringen.se/rattsliga-dokument/statens-offentliga-utredningar/2021/06/sou-202162/

Kammarkollegiet
https://www.avropa.se/globalassets/dokument/vagledning-avrop-eid-tjanster-
2.0.pdf?v=8d7dbdd29196500
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https://www.regeringen.se/rattsliga-dokument/statens-offentliga-utredningar/2021/06/sou-202162/
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Bilaga, uppstallning av dokument med

krav pa underskrift

Detta kapitel har utgatt fran SKR:s "Rapport till vagledning vid inférandet av e-tjanster”
fran 2011 och Borasregionens "Vagledning elektroniska underskrifter” fran 2019.

Undersokning har gjorts hur anvandande av elektronisk rutin, juridiskt tolkas idag. Enligt
elDAS-férordningen nr 910/2014 far inte en elektronisk underskrift avvisas enbart pga att
den ar elektronisk men kan likval om det finns sarskilda formkrav.

Varje organisation behdver dock stdmma av denna uppstallning med sin egen juridiska
funktion da juridik ar ett omrade dar lagar tolkas och olika jurister kan ha olika slutsatser.

Dokument med juridiska krav pa underskrift

Upprattade Skrivs under | Kan elektronisk Beskrivning/forklaring av hantering av signering

handlingar (och lag | av rutin anvandas?

som kraver

signering)

Slutbetyg, Rektor Nej, handskriven | Krav pa underskrift och namnfortydligande, kan ej ersattas

grundskola/ underskrift av med e-underskrift. SKOLFS 2011:157 14 §.

gymnasieskola rektor kravs.

Terminsbetyg Rektor el. Nej, handskriven | Krav pa underskrift och namnfortydligande, kan ej ersattas

grundskola/gymnasi | delegerad underskrift av med e-underskrift. SKOLFS 2014:50 18 §.

eskola personal rektor/delegerad

personal kravs.
Faderskaps- Medborgare Nej, inte i | dagslaget: Skriftlig, bevittnas av tva personer;
bekraftelse Vittnen dagslaget socialnamnden och av modern eller sarskilt férordnad
Socialndmnd vardnadshavare for barnet.

Utredningen Nya regler om faderskap och féréldraskap,
SOU 2018:68 lamnar forslag som gor det mojligt att bekrafta
faderskap eller foraldraskap elektroniskt inom 14 dagar fran
barnets fodelse utan socialndmndens medverkan. ' |
lagradsremissen beskrivs att elektronisk bekraftelse kan
goras i ett system som tillhandahalls och administreras av
en myndighet som regeringen bestdmmer. 2
Forslag pa andring av 1 kap. 4 % féraldrabalken foreslas
trada i kraft 1 januari 2022.

Dokument inom OF | Férmyndare, | Ja 4.4 1. Kontroll av att handlingarna ar undertecknade pa

Foraldrabalken godman, heder och samvete | foraldrabalken staller krav pa att

13 kap:14 §, 15 § férvaltare arsrakningar, slutrédkningar och forteckningar ska avges pa

(Redovisning av
viss egendom)14

heder och samvete. Detta innebar att handlingarna antingen
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Upprattade Skrivs under | Kan elektronisk Beskrivning/forklaring av hantering av signering
handlingar (och lag | av rutin anvandas?

som kraver

signering)

kap: 2 § maste undertecknas egenhandigt; i original eller signerad

(Forteckningar éver
egendom)15 § och
18 § (Redovisning

med godkand e-legitimation, t. ex. mobilt BankID. 3

av forvaltad
egendom)
Omedelbart Socialndmnd | Ja Vad galler elektroniska underskrifter har fragan behandlats
omhandertagande s ordférande av JO i ett arende (JO dnr 742-2018.) 4
av barn eller
missbrukare
Ansdkan om Sokande eller | Ja Fastighetsbildningslagen 4 kap 8 §. En anstkan ska
fastighetsbildning dennes undertecknas eller skrivas under med en elektronisk
ombud signering av sékanden eller sbkandens ombud.
Koépehandlingar vid | Képare och Nej 4 kap 1 §: Kop av fast egendom slutes genom upprattande
kép av fast sdljare av kdpehandling som underskrives av saljaren och képaren.
egendom Ett av syftena med kravet pa underskrift i 4 kap. 1 §
jordabalken ar att knyta en person till handlingen. Detta ar
sarskilt viktigt ur bevishanseende.
Lantmateriet beddmer i utredningen att en elektronisk
underskrift kan uppfylla kravet pa underskrift i 4 kap. 1 §
jordabalken.
Lantméateriets samlade beddmning att en statlig utredning
som syftar till att i lagstiftning mojliggora for elektroniska
fangeshandlingar vid dverlatelser av fast egendom bor
tillsattas. °
Innan detta gjorts kan inte e-underskrift anvandas
Dokument som Ja 12 kap. 7 § LOU. En upphandlande myndighet far krava att
kraver elektroniska anbudsansédkningar och anbud ska vara
firmateckning forsedda med en sadan avancerad elektronisk underskrift
(Anbud och avtal i som avses i artikel 3 i Europaparlamentets och radets
upphandling) férordning (EU) nr 910/2014 av den 23 juli 2014 om
elektronisk identifiering och betrodda tjanster for
elektroniska transaktioner pa den inre marknaden och om
upphéavande av direktiv 1999/93/EG, i den ursprungliga
lydelsen.
Protokoll Ordférande Ja 5 kap § 61 kommunallagen.
Justerare Kan enligt dom i Kammarratten i Géteborg 2014-09-24,
(Sekreterare) justeras med avancerad elektronisk underskrift.
Initiativ om Medborgare Troligen inte 8 kap § 2 kommunallagen.

folkomrostning

Initiativet ska vara skriftligt, ange den aktuella fragan samt
innehélla initiativtagarnas egenhédndiga namnteckningar,
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Upprattade Skrivs under | Kan elektronisk Beskrivning/forklaring av hantering av signering
handlingar (och lag | av rutin anvandas?
som kraver
signering)
uppgifter om nar namnteckningarna gjorts,
namnfdrtydliganden, personnummer och uppgift om deras
adresser.
Anmalan for Medborgare Troligtvis 12 § Livsmedelsverkets féreskrifter om livsmedelshygien.
registrering av En anmalan fran en juridisk person ska vara undertecknad
livsmedels- av behorig foretradare. ©
anlaggning

1. (2018) Nya regler om faderskap och féréldraskap, SOU 2018:68, Stockholm: Elanders
Sverige AB, s. 26.
https://www.regeringen.se/4a4540/contentassets/d655bb3a85b4487196071727fd145ed7/n
ya-regler-om-faderskap-och-foraldraskap-sou-201868 (Hamtad 2020-03-23).

2. (2021) Modernare regler for bekréftelse av foréldraskap, faderskapsundersékningar och fér
att astadkomma kbnsneutral férédldraskapspresumtion, s. 35. Modernare regler for
bekraftelse av féraldraskap, faderskapsundersoékningar och for att 4stadkomma
kénsneutral féraldraskapspresumtion (regeringen.se) (Hdmtad 2021-10-15).

3. (2019) Nationella riktlinjer fér 6verférmyndare — férordnade stéllféretrddares redovisning,

ISBN 978-91-7281-906-1, s. 20.
https://www.lansstyrelsen.se/download/18.4dc15f2816a53b76de718d8a/1558360280598/N
ationella%20riktlinjer%20f%C3%B6r%20%C3%B6verf%C3%B6rmyndare-
f%C3%B6rordnade %20st%C3%A411f%C3%B6retr%C3%A4dares%20redovisning.pdf
(Hamtad 2020-03-23).

4. (2020) LVU Handbok for socialtjignsten, ISBN 978-91-7555-522-5, s. 103.
https://www.socialstyrelsen.se/globalassets/sharepoint-
dokument/artikelkatalog/handbocker/2020-3-6642.pdf (Hdmtad 2020-05-20).

5. (2018) Fastighetséverlatelser i en digital tid, Dnr 519-2018/565 s. 66.
https://www.lantmateriet.se/contentassets/50c7b8feec4 744e5a0fa2ffaf0ea07ec/fastighetso
verlatelser-i-en-digital-tid.pdf (Hamtad 2020-03-27).

6. (LIVSFS 2005:20) Livsmedelsverkets féreskrifter om livsmedelshygien
https://www.livsmedelsverket.se/globalassets/om-oss/lagstiftning/livsmedelshygien/livsfs-
2005-20-kons-2019-6.pdf (Hamtad 2020-03-26).
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https://www.lantmateriet.se/contentassets/50c7b8feec4744e5a0fa2ffaf0ea07ec/fastighetsoverlatelser-i-en-digital-tid.pdf
https://www.lantmateriet.se/contentassets/50c7b8feec4744e5a0fa2ffaf0ea07ec/fastighetsoverlatelser-i-en-digital-tid.pdf
https://www.livsmedelsverket.se/globalassets/om-oss/lagstiftning/livsmedelshygien/livsfs-2005-20-kons-2019-6.pdf
https://www.livsmedelsverket.se/globalassets/om-oss/lagstiftning/livsmedelshygien/livsfs-2005-20-kons-2019-6.pdf

Dokument utan juridiska krav
Dar andra skal for att signering eller identifiering finns.
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Det bér tillaggas att varje verksamhet bor géra en egen genomlysning 6ver vilka behov
som finns for bekraftelse av handlingen och dess efterlevnad. Verksamheten bor ocksa
fundera Over vilken komplexitet av e-signering som ar nédvandig i varje specifikt fall.

Handlingar Signeras av Kan elektronisk | Skal for underskrift
rutin anvandas?
Overklaganden Sokande Vet gj Myndighet kan valja att begara underskrift for att
sakerstéalla vem som éverklagar.
Medborgarforslag Medborgare Ja Krav pa folkbokforing i kommunen kraver nagon form av
8kap 1§ identifiering eller underskrift fran forslagsstallaren.
kommunallagen
SKOLA OCH BARNOMSORG
Ansdkan om plats, Vardnadshavare | Ja Bevisskal (pga avgiften) och bada vardnadshavarna bér
barnomsorg (vid vara eniga.
godkannande av
plats)
Inkomstuppgift, Vardnadshavare | Ja Bevisskal (pga avgiften) och bada vardnadshavarna bér
barnomsorg vara eniga.
Uppsagning, Vardnadshavare | Ja Bevisskal da bada vardnadshavarna bér vara eniga.
barnomsorg
Ansdkan om Vardnadshavare | Ja Lampligt att bada vardnadshavare ar eniga vid langre
ledighet, grundskola ledighet
Ansdkan om Vardnadshavare | Ja Bada vardnadshavare boér vara eniga
skolskjuts
Inackorderingsbidrag | Sdkande Ja Bevisskal
, gymnasieskola Vardnadshavare
INDIVID- OCH FAMILUIEOMSORG
Ansdkan om Soékande Ja Sekretesskal, bevisskal
forsorjningsstdd
Ansdkan om insatser | Sékande Ja Integritetskansliga uppgifter

for kontaktpersoner

VARD OCH OMSORG

Godkannande av Sokande eller Ja Identifiering: Planen innehaller kanda personuppgifter

vardplan/vardplaneri | behorig med sekretess. Identifiering nédvandig da ansdkan

ng foretradare endast kan ske av den som ska erhalla insatsen (eller
behdorig foretradare).

Ansdkan om insats, Soékande eller Ja Identifiering: En anstkan innehaller kanda

ex. vid aldreomsorg

behorig
foretradare

personuppgifter med sekretess. Identifiering nédvandig
da ansOkan endast kan ske av den som ska erhalla
insatsen (eller behorig foretradare).
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Handlingar

Signeras av

Kan elektronisk
rutin anvandas?

Skal for underskrift

Ansokan om insats,
LSS

Sokande eller
behorig
foretradare

Ja

Identifiering: En ansdkan innehaller kanda
personuppgifter med sekretess. Av
informationssakerhetsskal kréavs EID vid inloggning och
kommunikation med s6kanden.

Ansodkan, Soékande med Ja Bevisskal.
bostadsanpassnings | funktionsnedsatt
bidrag ning
Ansdkan om Soékande med Ja Bevisskal.
fardtjanst funktionsnedsatt

ning

PLAN- OCH BYGGOMRADET, LANTMATERI

Ansdkan om bygglov | Sékande Ja Bevisskal.
(Krav pa skriftlig handling. 9 kap 21 § plan- och
bygglagen.)

Ansdkan om dispens | Sékande Ja Bevisskal.

fran strandskydd (Krav pa skriftlig handling 23 § (1998:1252) om
omradesskydd enligt miljdbalken.)

MILJO- OCH HALSSKYDD
Ansdkan, gemensam | Innehavare av Ja Bevisskal
sopbehallare aktuella
fastigheter

Ansdkan for tillstand, Innehavare av | Ja Sparbarhetsskal

hélla vissa djur inom djur Ev. tillstdndsplikt finns i lokala halsoskyddsforeskrifter

omrade med meddelade med stdd av 39 § férordningen (1998:899)

detaljplan om miljéfarlig verksamhet och halsoskydd. Formkrav
finns i 46 § men dar sags inget om underskrift.

Ansdkan om dispens | Innehavare av Ja Bevisskal. Kontroll av riktiga uppgifter

och om befrielse avs. | fastighet

sophamtning

Ansdkan, befrielse Innehavare av Ja Bevisskal. Kontroll av oriktiga uppgifter.

fran sophamtning fastighet

obebodd fastighet

Ansdkan respektive Fastighetsagare | Ja Bevisskal

anmalan om Verksamhets-

spridning av kemiska | utGvare

bekadmpningsmedel

Underrattelse om Verksamhets- Ja Beviskrav. Sparbarhet

driftstorning utdvare

miljéfarlig

verksamhet och

halsoskydd

Ansodkan, Fastighetsagare | Ja Sparbarhetsskal, skriftlig ansékan (Anmalningsplikt, men

varmepump Verksamhets- kommunen far foreskriva tillstandsplikt, se 17 §

utdvare férordningen (1998:899) om miljéfarlig verksamhet och
halsoskydd. Se dven 18 kap 5§ och 22 kap 1 § 1
stycket miljébalken. Det finns dven
varmepumpsanlaggningar som ar anmalningspliktiga C-
verksamheter enligt 21 § i forordningen samt bilagan
(SNI-kod 40.110)).
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Handlingar Signeras av Kan elektronisk | Skal for underskrift

rutin anvandas?

Ansodkan, Fastighetsagare | Ja Sparbarhetsskal (Samma resonemang betraffande

avloppsanordning Verksamhets- varmepumpar-, | vissa fall anmalan, men aven
utdvare tillstandsplikt.

OVRIGT

Beslut med stéd av Kommundirektor | Ja Lampligt av sparbarhetsskal.

delegation Forvaltningschef

(ordférandebeslut Avdelningschef

och liknande) Anstalld

Beslut om Namnd Ja Lampligt av sparbarhetsskal.

vidaredelegation

Skrivelse i Ordférande och | Vet gj Fastlagt i reglemente att skrivelse ska hanteras pa detta

revisorernas namn i ytterligare en satt

granskningsarbetet person som
revisorerna
utser

Anstéllningsavtal Arbetstagare Ja Bevisskal. Det finns en trygghet i att fa skriva under
och arbetsgivare anstallningsavtalet fér den som blir anstalld.

Arbetsgivaren far en bekraftelse pa att den anstallde
godtar arbetsvillkoren kopplade till anstélliningen. Aven
om man inte rent strikt behdver.

Avsaga sig mojlighet | Arbetstagare Vet gj Arbetstagare avsager sig en laglig rattighet. Detta ar

till fast tjanst enligt vanligt | verksamheter dar personal gar pa timmar men

LAS inte vill ha en fast tjanst.

Avtal Forekommer i Ja Muntliga avtal galler sa fran lagstiftningen ar formkravet
manga lagt. Det ar ofta kommunens ekonomiregelverk och
verksamheter regelverk runt bevarande och gallring som styr vilken typ

av underskrift som kravs pa avtalet och vilka avtal som
ska bevaras.
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