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➢ Många offentliga organisationer (PSOs) har anskaffat och 
använder publika molntjänster, däribland SaaS-lösningen 
Microsoft 365 (M365)                                                          (Lundell et al., 2022b)

➢ En fallstudie av en PSO som anskaffat och använder M365 
redovisar ett olämpligt leverantörsberoende (Lundell et al., 2022c)

➢ ‘The study shows that a dependency on international 
providers for data processing and maintenance of the City of 
Gothenburg’s digital assets through use of the M365 solution 
has been, and continues to be, inappropriate for a range 
of different reasons’                                                                  (Lundell et al., 2022c)

Introduktion – en fallstudie av en stor PSO som …
… anskaffat och använder Microsoft 365-lösningen

Björn Lundell, University of Skövde, Sweden
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➢ ‘[CoG] lacks all contract terms for the M365 solution, and 
therefore is unable to assess under which conditions use 
of M365 for data processing and maintenance of its 
digital assets would take place’                                (Lundell et al., 2022c)

➢ ‘we find it inappropriate for a public sector organisation 
within the EU [CoG] to engage and sign contracts with a 
provider that is wholly owned by a company that is based 
in a country that has been included in the EU list of 
non-cooperative tax jurisdictions.’                    (Lundell et al., 2022c)

Resultat från fallstudien (1/3) …
… identifierar flera problem och brister, däribland ...

Björn Lundell, University of Skövde, Sweden
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➢ Det underlag för beslut om fortsatt användning av M365 som 
redovisades den 20 oktober 2017 ‘was too limited to 
constitute a solid basis for a decision’                    (Lundell et al., 2022c)

➢ Göteborgs Stad ‘lacks information detailing in which 
countries data processing and maintenance of digital 
assets from the CoG has taken place’           (Lundell et al., 2022c)

➢ ‘the CoG has been unable to provide digital assets (by 
export from M365) in the PDF/A-1 file format which is an 
appropriate format for long-term maintenance of 
digital assets’                                                                           (Lundell et al., 2022c)

Resultat från fallstudien (2/3) …
… identifierar flera problem och brister, däribland ...

Björn Lundell, University of Skövde, Sweden
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➢ ‘neither Intra nor any other organisation in the CoG (of a total 
of 28 PSOs that we contacted two years after the GDPR 
came into force) have undertaken and provided any impact 
assessment as detailed in GDPR’s Article 35’ (Lundell et al., 2022c)

➢ ‘since use of the M365 solution requires that the CoG grants 
a royalty-free licence for all digital assets being processed by 
the solution, there may be serious copyright issues 
since the CoG lacks copyright (or an appropriate licence 
which permits sub-licensing) for all assets that may be 
processed by the solution’                                         (Lundell et al., 2022c)

Resultat från fallstudien (3/3) …
… identifierar flera problem och brister, däribland ...

Björn Lundell, University of Skövde, Sweden
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➢ Molntjänst – ’en tjänst som möjliggör tillgång till en skalbar och 
elastisk pool av delbara dataresurser’

(2 § 7 p. i lag (2018:1174) om informationssäkerhet för samhällsviktiga och digitala tjänster)

➢ Cloud computing ‘is a model for enabling ubiquitous, 
convenient, on-demand network access to a shared pool of 
configurable computing resources (e.g., networks, servers, 
storage, applications, and services) that can be rapidly 
provisioned and released with minimal management effort or 
service provider interaction.’                                                                (NIST, 2011)

➢ SaaS: ‘The capability provided to the consumer is to use the 
provider’s applications running on a cloud infrastructure’ (NIST, 2011)

Olaglig & olämplig användning av molntjänster ...
… & programvara som tjänst (SaaS-lösningar)?

Björn Lundell, University of Skövde, Sweden
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➢ ‘for a PSO that has not yet adopted M365 it would be 
“completely insane” (Swe. ‘helt vansinnigt’) to adopt and 
use the solution under current conditions as it is 
“unlawful” (Swe. ‘inte lagligt’)’                          (Lundell et al., 2022b)

➢ ‘the study highlights several unresolved challenges and 
recommendations related to prerequisites for lawful and 
appropriate adoption and use of a globally provided cloud-
based SaaS solution for data processing and maintenance 
of digital assets in a large public sector’           (Lundell et al., 2022c)

➢ 97 % (29 av 30) av alla kommuner som slumpmässigt valts 
ut för en studie använder M365-lösningen      (Lundell et al., 2021b)

Olaglig & olämplig användning av SaaS-lösningar ...
Hur många ägg kan (och bör) läggas i samma korg?

Björn Lundell, University of Skövde, Sweden
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➢ … identifierat alla relevanta avtalsvillkor
➢ … identifierat alla relevanta licenser för format
➢ … identifierat relevanta säkerhetsrisker (NIL)
➢ … tillgång till en lämplig exitstrategi som möjliggör att 

användningen av M365 kan avslutas med en god förvaltning
➢ … analyserat risker avseende patent (SEPs)
➢ … analyserat risker avseende upphovsrätt
➢ … analyserat användning av underbiträden för behandling av 

uppgifter i länder utanför EU, däribland Kina & Serbien
(Lundell et al., 2022b)

Av alla undersökta myndigheter som anskaffat & …
… använder M365-lösningen har ingen myndighet ...

Björn Lundell, University of Skövde, Sweden
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➢ Datasuveränitet förutsätter anskaffning, utveckling och 
nyttjande av system och programvara som möjliggör 
behandling och en god förvaltning av uppgifter och 
handlingar (data, dokument & andra typer av digitala 
representationer, exvis data i databaser) i öppna format och 
öppna standarder som har implementerats av hållbara 
programvaruprojekt som tillhandahåller öppen programvara

➢ “Data sovereignty refers to the capability of a legal entity or 
natural person to determine and execute usage rights when it 
comes to their data.”                                                                                (Otto, 2022)

Datasuveränitet (eng. Data sovereignty) …
… förutsätter upprätthållande av en god förvaltning

Björn Lundell, University of Skövde, Sweden
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➢ ’Inlåsningseffekter kan uppstå om myndigheten på ett eller 
annat sätt har ett beroende till en specifik leverantör. De kan 
bland annat uppstå på grund av en viss leverantörs specifika 
produkter, tjänster eller teknologi. Det kan även bero på 
kompetensmässiga och rättsliga skäl, vilket kan medföra 
att tjänsten varken kan eller får förvaltas av någon annan än 
den som levererar den för tillfället.’              (Pensionsmyndigheten, 2015)

➢ ‘A major lock-in concern is risk of dependence (or over-
dependence) on one provider’s, often proprietary, service’

(Hon et al., 2012)

En god förvaltning – undviker inlåsning …
 

Björn Lundell, University of Skövde, Sweden
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➢ Ett format som tillhandahålls under villkor som uppfyller 
definitionen av öppen standard enligt EIF 1.0 (EU:s 
interoperabilitetsramverk version 1.0) är ett öppet format

➢ Öppna format kan implementeras av programvaruprojekt 
som distribuerar programvara under licenser för sluten 
programvara och alla licenser för öppen programvara 
(eng. Open Source Software, opensource.org)

➢ Slutna format som tillhandahålls under s.k. FRAND-villkor 
orsakar inlåsning, interoperabilitetsproblem, samt hinder för 
öppen programvara              (Lundell, 2020; Lundell et al., 2015, 2019, 2023)

En god förvaltning – undviker inlåsning genom …
… öppna format som implementeras i programvara

Björn Lundell, University of Skövde, Sweden
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➢ En öppen programvara (Open Source Software, OSS) är 
en programvara som tillhandahålls under villkor som uppfyller 
definitionen av öppen programvara (opensource.org/osd) 
och som tillgängliggjorts under en licens vilken godkänts av 
organisationen Open Source Initiative (OSI, opensource.org) 

➢ OSI förvaltar definitionen som har etablerats för att precisera 
vad som utgör öppen programvara              (Perens, 1999; Lundell, 2020)

➢ Ett fåtal populära licenser för öppen programvara används 
av en mycket stor andel av de programvaruprojekt som 
tillhandahåller öppen programvara (opensource.org/licenses)

En öppen programvara (Open Source Software) ...
… är en delmängd av all programvara …

Björn Lundell, University of Skövde, Sweden
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➢ Öppen programvara (kund har kontroll): Kan användas 
med såväl intern (lokalt installerad) som extern drift genom 
myndighetssamverkan eller drift av privat leverantör (SaaS)

➢ Sluten programvara (lev. har kontroll över villkor för it-drift)

Utveckling av öppen vs. sluten programvara …
… användning med intern vs. extern it-drift ...

Björn Lundell, University of Skövde, Sweden

Baserat på Lundell et al. (2021a, 2022b, 2023b)
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➢ ‘Lawful and appropriate use of cloud-based globally provided 
Software-as-a-Service (SaaS) solutions by a public sector 
organisation (PSO) for data processing and maintenance 
of digital assets presupposes an investigation of all 
relevant contract terms.’                                               (Lundell et al., 2022b)

➢ Okända villkor omöjliggör analys av laglighet och lämplighet

Laglig & lämplig behandling och förvaltning av ...
… uppgifter och handlingar med SaaS-lösningar …

Björn Lundell, University of Skövde, Sweden
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➢ ‘The fact that public bodies have actually no control over the 
engagement of processors and sub-processors makes it 
difficult for them to ensure that the processing is compliant 
with the provisions of the GDPR, especially regarding 
transfers to third countries. However, it must be emphasised 
that this difficulty does not, in itself, exonerate the controller 
from its responsibilities in the processing.’             (EDPB, 2023, s. 16)

➢ För en myndighet som använder en SaaS-lösning under 
okända villkor för att behandla och förvalta uppgifter och 
handlingar inom myndigheten är det omöjligt att visa att 
myndighetens användning av lösningen inte är olämplig

Användning av en SaaS-lösning under ...
… okända villkor är alltid olämplig ...

Björn Lundell, University of Skövde, Sweden
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