Hur skapa konkreta resultat genom

kommunalt natverkande?
Tva natverk: Digital Signering och Samarbetsverktyg



Kompetensnatverk e-underskrifter

. Februari 2019:

- 20 kommuner samlas
i Molndal

. | Sambruks regi

- laga trosklar

- inget medlemskrav
- samverkan hogskola
. Faciliteras av

- Annika Samuelsson
Molndals stad

- Goran Westerlund
Alingsas kommun



| natverket e-underskrifter deltar

20 25 37 45 kommuner



Natverkets erfarenhetsdokumnet

. Yad behover man skriva under

. Olika former av e-underskrift

. Kvalificerad och avancerad signatur

. Underskrift av sekretessdokument

. E-arkiv & bevarande

. Vilka projekt har genomforts i kommunerr
. Olika standarder & rekommendationer

. Summering & referenslista

. Uppdaterad version mars 2022



Natverkets erfarenhetsdokumnet

Ladda ned fran
https://sambruk.se/digital-signering/



https://sambruk.se/digital-signering/

Kommunala kompetenser

Strateg Systemutvecklare
o IT-chef
E-arkivarie
| T-arkitekt

Kommunarkivarie

Digitaliseringschef Projektledare

Verksamhetsutvecklare o
Kommunijurist

Digitaliseringsansvarig IT-controller

Dataskyddsombud Chef IFO

Kvalitetsutvecklare

Forelasare

Regeringskansliet/Philip Levin

Nexus/Stefan Runneberger

Hogskolan i Skovde/Bjorn Lundell
Inera/Tomas Fransson

Definitivus/Sven-Hakan Olsson
SKR/Caspar Almalander

GoteborgsRegionen/Dataskydd/Jonas Borre

DIGG/Krista Arplund mfl

Akademin

Bjorn Lundell

Jonas Gamalielsson



2019

. Fa kommuner med praktisk erfarenhet

. Leverantorer sitter pa kunskapen — de bjuds in till natverket
. Relativt lite nationell vagledning

. Hur se pa dokumentets livscykel?

. November: Hogskolan redovisar test signerade PDF/A-filer

. Beslut om att ta fram ett ’natverksdokument”



2020

. Juni - Erfarenhetsdokumentet publiceras

. Juni - Forelasning Bjorn Lundell - Format for bevarande
. November - Diskussion om Open ePlattform

. November - Daniel Melin pratar efter Schrems |l



2021

. Fler kommuner ar igang - dock fortfarande omogen marknad - nationell
initiativ; SOU, DIGG

. Mars: Presentation av arbetet med SOU 2021:9 Philip Levin, RK
. Juni: Forelasning i natverket ”Dataskydd och e-underskrifter” Johan Borre

. Inera presenterar sin losning for natverket av fristaende e-
underskriftstjanst

. Arbetsgrupp upphandling - Alingsas, Kungsbacka, Sodertalje och
Trollhattan.

. November: Roger Fagerud, DIGG, gast hos natverket

. November: Natverket skickar remissvar pa Format-E



2022

. Mars: Version 2 av erfarenhetsdokumentet publiceras

. Maj: DIGG forelaser om valideringstjanst

. September: DIGG forelaser om fristaende underskrifttjanst

. November: Natverket tillsatter 3 platser i DIGG:s arbetsgrupp

. Natverket utokar med elD-fragan och 3 leverantorer av elD -
losningar forelaser



2023

. Mars-motet:
Caspar Almalander, SKR mojlig revision av SKR-cirkular 11:46 fran 201 |

Behov for en uppdaterad vdgledning?
Vad ska inga?
Vem dr madlgruppen?

Ovriga relevanta dokument:
> eSam Juridisk vagledning for inforande e-leg och e-underskrifter (2018)
> Riksarkivet forstudie

https://skr.se/skr/tjanster/cirkular/cirkular/201 | /rapporttillvagledningvidinforandetavetjanster201 | |03 | | 3cirkular.23789.html
https://www.esamverka.se/download/18.1d126bc|74ad | e6c39ca2b/1598298292560/eSam%20-%20V%C3%A4gledning%20E-legitimation%200ch%20E-underskrift%201 . | .pdf

https://riksarkivet.se/Media/pdf-filer/doi-t/forstudie_v03 | _utkast3.docx.msol6.ala.pdf



Ett typexempel - Alingsas

. Hur svart kan det vara?

. Starta dialog, inventera & kartlagga

. Uppdatera dokumenthanteringsplanen

. Fokusera - valj ut nagra omraden och gor ratt

. Underskrifter av sekretesshandlingar - infoklassning,
risk& sarbarhetsanalys och konsekvensbedomning

Omrade 7 Digitalt forst
e-underskrifter

e-arkiv
Omrade 9 Informationssakerhet
e-id for personal



Digitalt forst

e-underskrifter

. Namndsprotokoll
. Samverkansprotokoll Befintliga system for ’e-underskrifter”
.. ) . Nexus
. Godkannande/underskrift . Tendsign
i e-tjanstplattformen . Open ePlatform
. Avtal for upphandlade tjanster/varor
Inventering i namnderna e RF|
.Vad ar det ni behover skriva pa? e Ny upphandling av fristiende
e-underskriftlosning




Alingsas erfarenheter

. Ett (I) system for e-underskrifter i kommunen eller flera
system!?

. Vilka tjanster finns i e-tjanstplattform? Underteckna eller
godkanna!?

. Validering av signerade dokument
. Ett eller tva bevarandeobjekt?

. Livscykel for underskriven handling



Hur ser verksamheten pa
underskrifter?

.Vilka handlingar skriver ni idag under pa . For vilka av era nuvarande e-tjanster bedomer ni
papper? som att det finns legala krav pa underskrift ?

. Vilka bevarandekrav finns for dessa e-tjanster?

. For vilka handlingar av dessa finns legala
krav pa underskrift? . For vilka framtida e-tjanster, som kan komma, finns

legala krav pa underskrift ?

. Vilka bevarandekrav finns for de handlingar . OCh vilka bevarandekrav finns for kommande
som skrivs under ? e-tjanster !




Ett axplock:

Underskrifter pa papper idag:

> Delegationsbeslut, anstallningsavtal,

avtal i samband med bostadsuthyrning,

> Laneavtal digitala verktyg, namndyttrande

vid overklagan

> PUB-avtal,

> Narvarolistor namnd,

> Beslut i elevarenden, faderskap, adoption,
>Vardnadsumgange,

> Ordforandebeslut, samtycke fotografering,

> Nybyggnadskarta, arsrakning, anbudsoppning, osv
> Utbildningskontrakt, beslut om atgardsprogram,
> Djurens halso- och sjukvard,

namndprotokoll, MBL-protokoll, faderskap, adoption,
vardnadsumgange, ordforandebeslut,....

> Bevarandekrav for namndprotokoll, faderskap,

> adoption, vardnadsumgange, ordforandebeslut, ...

> E-tjanster som behover skrivas under:

ansokan forsorjningstod, intresseanmalan f-hem,

alkohol/tobaks-ansokningar,...

> Bevarandekrav for e-tjanster som skrivs under:

journalhandling

> Inga planerade e-tjanster kraver underskrift

> Inga artikulerade bevarandekrav for kommande
e-tjanster



E-underskrifter och personuppgifter

. Publicering av e-underskrivet dokument —
bublicering av personuppgifter

. Vid en elektronisk underskrift skapas koppling
mellan personens e-legitimation och den
elektroniska handlingen

. Uppgifts- och lagringsminimering

. e-Stampel ?




e-Arkiv och langtidsbevarande

. Kravstalla pa format
— alla sager ja men...

. Verifiering av PDF/A-|

. Samarbete med Hogskolan i Skovde




Format for bevarande



Format for bevarande



Format for bevarande



Format for bevarande



Hosten 2022:

e | Sambruks regi och
tillsammans med eSam
e Faciliteras av

- Ulf Timerdabhl
Sambruk

- Goran Westerlund
Alingsas kommun



eSam - Rapport digital
samarbetsplattform for offentlig
sektor:

e lagliga och lampliga
samarbetsverktyg

e +]00 losningar utvarderade

* Driver marknaden

* Federation



Nagra av de omraden som natverket utforskar:
* Samverkan med myndighetssidan kring erfarenheter
och mojligheter

* Hur vet vi om en tjanst ar laglig

* Avtalsfragor

* Teknikfragor, federering

* Verksamhetsfragor

 Kostnadsfragor

* Kommersiella villkor

* Tillganglighet

 Granssnittsfragor, anvandarfunktionalitet,
tillganglighet

e Sakerhetsfragor



Januari 2022

Maj 2023



Vad gor vida?
Mote I:

Nytt molnavtal USA-EU? Vad hander nu? - Arman Borghem, Skatteverket DATASKYDD
Stockholms inriktningsbeslut och nasta steg — Anders Haregard, Stockholms stad PRAKTIK
Aterta kontroll av ditt data - praktiska erfarenheter av NextCloud - Kim Borg, Lilla Edet PRAKTIK

Sa upphandlade vi nya samarbetsverktyg — Filipa Lourenco, Boverket PRAKTIK
Vad hinder hos eSam? Sofia Ekelof, eSam OMVARLDSBEVAKNING

Mote 2:

Anskaffning och anvindning av programvara som tjinst - Bjorn Lundell, HiS: EICENSFRAGOR
Pa gdng inom dSam - Peter Nordstrom, Skatteverket: OMVARLDSBEVAKNING

Hur har det gatt hos Boverket!? Jonas Larsson, Boverket PRAKTIK

Mote 3:

Alingsas vagval och strategier kring Google Workplace - Eva Welander, Alingsas skola PRAKTIK
Vad du behover veta om tredjelandsoverforingar och bedomningsarbete - Johan Gothberg och

Malin Ericsson, GoteborgsRegionen. DATASKYDD
Boras projekt for hantering av molnfragan - Fredrik Nilstromer, Boras stad PRAKTIK



Tack!

goran.westerlund@alingsas.se
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